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I- Genel Olarak

1970’1i yillardan itibaren bilisim teknolojilerinin gelismeye baslamasi ile bireylere ait verilerin
kaydedilmesi, saklanmasi ve baskalarina aktarilmasi kolaylasmasi iizerine kisisel verilerin
korunmasi ihtiyaci ortaya ¢ikmistir. Kisisel verilen korunmasina iligkin ilk yasal diizenlemeler,
1970 yilinda Almanya’da (Hessen Federe Devletinde), 1973’te Isveg’te, 1976’da Almanya
Federal Kanun olarak, Danimarka, Norveg ve Fransa’da 1978 yilinda yapilmistir; sonraki yillarda
bunlar1 Liiksemburg, Belgika, Ispanya ve Portekiz takip etmistir. S6z konusu yasal diizenlemelerle
devletler 6zellikle kendi vatandaslarina ait verilerin, kendi sinirlarindan ¢ikarilarak uluslararasi
dolasimini kontrol altina almaya calismislardir!. Bu yasal diizenlemelerin uluslararasi veri akigini,
dolayisiyla ticareti kisitlayacagim dikkate alan OECD?, Avrupa Konseyi®, Birlesmis Milletler*
gibi baz1 uluslararas1 kuruluslar da kisisel verilerin korunmasi agisindan devletlerin hepsinin
iizerinde uzlagabilecegi asgari koruma standartlarini, kisisel verilerin hukuka uygun elde edilmesi,
amacina uygun islenmesi, amacla sinirli olarak saklanmasu, ilgili kisi tarafindan kisisel erisim,
ayrimcilik yapilmamasi, giivenlik 6nlemlerinin alinmasi, ihlal durumunda sorumluluk taginmasi
gibi rehber ilkeleri belirlemeye calismiglardir®.

Kisisel verilerin teknoloji ve ekonomik ticari iligkilerin gelisimiyle birlikte Avrupa Birligi
nezdinde de temel bir insan hakki olarak korunmasi ihtiyaci konusunda bilinglenme olugsmustur.
1990’11 yillarda ilk kez bu konuda ¢aligmalara baslayan AB, bu konuda ilk diizenlemesini “Kisisel
Verilerin Islenmesi ve Serbest Dolasimi Acisindan Bireylerin Korunmasma iliskim Avrupa
Parlamentosu ve Avrupa Konseyi Yonergesi” seklinde 24 Ekim 1995°te yaymlamistir. Yonerge
ile hem birlik tilkelerine kisisel verilerin korunmasina iligkin yiiksek standartlar getirilirken hem
de elektronik ticaretin ekonomide ¢ok daha biiyiik bir yer kaplamasi sebebiyle birlik tilkeleri
icinde verilerin serbest dolagima iliskin diizenlemeler yapilmistir.

7 Aralik 2000 tarihinde imzalanan Avrupa Birligi Temel Haklar Sartinin (daha sonra 1 Aralik
2009°da imzalanan Lizbon Antlagmasi ile baglayicilik kazanan) 8. Maddesinde kisisel verilerin
korunmasi ayri bir baslik altinda temel bir insan hakk: olarak diizenlenmistir. Buna gore herkes
kendisine iliskin kisisel bilgilerinin korunmasini isteme hakkina sahiptir. Bu veriler belirli
amaclarla ve ilgili kisinin rizasina veya kanunda ongoriilen baska bir yasal temele dayanarak
diiriistliik kuralina uygun olarak islenmelidir. Herkes kendisi ile ilgili olarak toplanmis verilere
erisme ve bunlarin diizeltilmesini saglama hakkina sahiptir. Bu kurallara uyulmasi, bagimsiz bir
makamin denetimine tabidir. Ayrica 95/46/EC sayil1 Yonerge esas alinarak sektorel bazli bazi
diizenlemeler de kabul edilmistir. Ornegin elektronik haberlesme sektoriindeki eksiklikleri
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kapatmak ve bu alandaki boslugu doldurmak i¢in 1997 /66/EC sayil1 Yonerge, 2002/58/EC sayili
Elektronik Veri Koruma Yonergesi (Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve Ozel Hayatin Gizliliginin Korunmasia Iliskin Y&nerge), 2006/24(EC say1ili Avrupa
Birligi Veri Saklama Direktifi (Halka Agik Iletisim Hizmetleri veya iletisim Aglarma iliskin
Olarak Uretilen veya Islenen Verilerin Saklanmasina iliskin Yonerge), 2009/136/EC sayili
Avrupa Birligi Vatandashik Hakki Yonergesi bu kapsamdadir. Teknolojik gelismeler ve
globallesmenin getirdigi ekonomik ve sosyal sorunlar ve Avrupa Birligi Adalet Divaninin
kararlarinin mevcut direktifin yetersiz kaldigini, birlik iilkelerinde farkli diizenlemeler nedeniyle
farkli uygulamalarin oldugunu gozler oniine sermesiyle, artik daha ayrintili, ihtiyaglara cevap
verebilecek birlige iiye iilkeler arasinda yeknesak bir yeni bir diizenleme yapilmasi i¢in ¢calismalar
yapilmistir. Bunun sonucunda Avrupa Parlamentosu tarafindan 2016/679 Sayili 27 Nisan 2016
tarthinde kabul edilen Avrupa Birligi Genel Veri Koruma Tiiziigii 24 Mayis 2018 tarihinde
yiirlirliige girmis ve 1995 tarihli (95/46/EC) yonergeyi ilga etmistir. Hemen ardindan da 2016/680
sayili Kisisel Verilerin Ceza Adaleti ve Polis Isbirligi Alaninda Kullanilmasina Yénelik Gergek
Kisilere Ait Kisisel Verilerin Yetkili Otoriteler Tarafindan Suglarin Onlenmesi, Sorusturulmasi
ve Tespit Edilmesi veya Cezalarm Infazi Amaciyla Islenmesi ve Bu Nevi Kisisel Verilerin Serbest
Dolasimi Hakkinda Yénerge, 27 Nisan 2016 tarihinde kabul edilmistit’. Tiiziik verilerin
islenmesine uygulanabilecek genel kurallar1 icerirken, yonerge adli uygulamalarda verilerin
islenmesine uygulanacak 6zel nitelikte kurallar1 igermektedir. Bu nedenle de kapsami suglarin
Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya cezai yaptirimlarin uygulanmasi
amaciyla yetkili makamlar tarafindan kisisel verilerin islenmesi ile sinirlidir®,

I1-Kisisel Verilerin Islenmesi ve Serbest Dolasimi Agisindan Bireylerin Korunmasina
Iliskim Avrupa Parlamentosu ve Avrupa Konseyi Yonergesi

Kisisel verilerin korunmasi agisindan ilk diizenleme 24.10.1995 tarihinde yiiriirliige giren
95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Acisindan Bireylerin
Korunmasina iliskim Avrupa Parlamentosu ve Avrupa Konseyi Yonergesi’dir. 34 maddeden
olusan yonergenin 1. Maddesinde birlik tilkeleri ilk kez 6zel hayatin korunmasi hakki kapsaminda
bireylerin kisisel verilerini korumakla yiikiimlii tutulmuslardir. Ayrica birlik iilkelerinin {iye
iilkeler arasindaki veri dolasgimini engellemeyecekleri ve yasaklamayacaklar1 ongoriilmiistiir.
Boylece kisisel verilerin korunmasi ile bu verilere ulasim arasindaki denge de korunmak
istenmistir®.

Yonergede kisisel verilerin korunmasi agisindan temel kavramlar ve ilkeler belirlenmekle
birlikte, etkili bir koruma saglamak adina, yonergenin uygulanmasini gézetmek {izere her bir iiye
devlet tarafindan en az bir ulusal denetim makami olusturulmas: Ongoriilmiistiir. Ayrica
yonergenin uygulanmasini ve gelisimini saglamak i¢in “Madde 29 Calisma Grubu” kurulmustur.
Bu calisma grubu, iiye devletlerde yonergenin uygulanmasini gézetmek ve iiye devletler ile
Avrupa Birligi Komisyonuna kisisel verilen korunmasi konusunda tavsiyelerde bulunmak
yonergenin iiye devletler tarafindan yeknesak sekilde uygulanmasin1i denetlemekle de
gorevlendirilmigtirt®

Yonergenin uygulanmasi, birlige iiye devletlerin yonergedeki diizenlemeleri kendi i¢
hukuklarina aktarmalar1 ile miimkiin olabilmektedir Yonergede belirlenen temel prensiplere
dayanarak her bir iiye devlette kisisel verilen korunmasina dair diizenlemeler yapilmaya
baslanmistir. Ancak yonergenin dogrudan uygulanabilen 6zelligi olmadigi icin her {iye devlette
farkli yasal diizenleme yapilmas ile birlik i¢inde yeknesak bir uygulama saglanamamigtir. Bu
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arada hizla gerceklesen teknolojik gelismeler ve kiiresellesme, kisisel verilerin korunmasi
acisindan daha etkili, ayrintili, yeknesak, esdeger ve dogrudan uygulanabilir bir diizenlemeye
ihtiyag oldugu gercegini ortaya koymustur!!. Yénerge pek ¢ok eksikligine ragmen kisisel verilerin
korunmasi agisindan kendisinden sonra gelen pek c¢ok ulusal ve uluslararasi diizenlemeye
kaynaklik etmistir.

I11- Avrupa Birligi Genel Veri Koruma Tiiziigii (General Data Protection Regulation
(GDPR)

2010 Kasim ayinda Avrupa Birligi Komisyonu tarafindan “Avrupa Birliginde Kisisel Veri
Korunmasina Iliskin Kapsamli Bir Yaklasim” adinda agiklama ile, 95/46/EC sayili yonergenin
hizl1 teknolojik gelismeler ve kiiresellesme nedeniyle kisisel verilerin korunmasi agisindan giincel
ihtiyaglar1 karsilayamadigi gozden gegirilmesi gerektigi ifade edilmistir'?. Bu aciklamanin
ardindan baslayan yogun caligmalardan sonra 22.06.2011 tarihinde Avrupa Veri Koruma
Denetmeni, Konseye miitalaasini sunmus ve 25 Ocak 2012 tarihinde de Konsey tarafindan teklif
edilen metin, 07.03.2012 tarihinde Avrupa Veri Koruma Denetmeni tarafindan kabul edilmistir.
Mevcut metin iizerinde yapilan ¢aligmalar neticesinde 15.12.2015 tarihinde “Avrupa Birligi Genel
Veri Koruma Tiiziigli” seklinde hazirlanan metin Avrupa Parlamentosu, Avrupa Konseyi ve
Avrupa Komisyonu tarafindan anlagmaya varilmis; 2016/679 say1 ile 27 Nisan 2016 tarihinde
Avrupa Parlamentosu tarafindan kabul edilerek; 25.May1s 2018 tarihinde yiiriirliige girmistir®®.

Tiiziigiin amaci, birlik {ilkeleri arasinda ve bu iilkelerden, birlik {iyesi olmayan iilkelere
veya uluslararasi organizasyonlara veri transferini diizenlemek, veri giivenligi konusunda birlik
olusturarak veri korumasinda tiim iilkelerde esdeger bir koruma saglamak ve bu sayede veri
sahiplerinin verilerinin korunduguna iliskin giivenlerini arttirarak elektronik ticaretin ve
ekonominin gelismesini saglamaktir.}*

95/46/EC sayil1 Yonergede kisisel veri "belirli ya da kimligi belirlenebilir gercek kisi ile
iliskilendirilebilen her tiirlii bilgi", "bir kisinin dogrudan veya dolayl1 olarak tanimlanabilmesine
imkan saglayan kisinin kimlik numarasi, fiziksel, psikolojik, duygusal, ekonomik ve kiiltiirel
kimligi veya sosyal kimligi" olarak ifade edilmisti. Avrupa Birligi Veri Koruma Tiiziigiinde ise
kigisel veri “belirli veya belirlenebilir bir gercek kisiye iliskin her tiirlii bilgidir; belirlenebilir
gercek kisi bir tanimlayiciya, 6rnegin ismine, kimlik numarasina, konum bilgisine, bir ¢evrimigci
tanimlayiciya ya da kisinin fiziksel fizyolojik, genetik, ruhsal, ekonomik, kiiltlirel veya sosyal
kimligine iliskin bir veya birden fazla faktore atifta bulunularak dogrudan veya dolayli olarak
belirlenebilen bir kisidir” seklinde tanimlanmastir.

Tiizlik yonergedeki kisisel veri tanimini genisletilerek, IP adresi, parmak izi alma, retina
taramasi gibi yollarla elde edilen kisilerin biyolojik verileri, konum bilgisi, kisilerin fiziksel,
psikolojik, genetik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligi gibi verilerin tamamu kisisel
veri olarak kabul edilmistir.™

Kisisel verilerin korunmasi agisindan getirilen yeni diizenlemenin siiphesiz en onemli
ozelligi, dogrudan uygulanabilir diizenleme olmayan “yonerge” yerine dogrudan uygulanabilir
diizenleme olan “tiiziik” olmasi; dolayisiyla liye devletler arasinda yeknesak bir uygulamay1
saglamis bulunmasidirt®,

1 Avrupa Komisyonu’nun 2010 Kasim ayinda “Avrupa Birliginde Kisisel Veri Korunmasma Kapsamli Bir
Yaklagim” agiklamasi ile bu konuda korumanin gii¢lendirilmesine gerektigi dile getirilmistir. Agiklamanin ardindan
yapilan ¢alismalar sonucunda Avrupa Birligi Genel Koruma Tiiziigli hazirlanmistir. Develioglu, 12.
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Tiiziiglin ikinci en 6nemli 6zelligi, tliziiglin uygulanma alaninin genisligi itibariyle tim
diinya iilkelerinde uygulanabilir olmasidir. Soyle ki, tiizligiin yer agisindan uygulanma alanina
iligkin 3. maddesinde veri islemenin Avrupa Birligi smirlar1 i¢cinde olup olmadigina
bakilmaksizin, Avrupa Birligindeki bir veri sorumlusu veya veri isleyene ait bir isletmenin
faaliyeti kapsaminda gerceklesmesi gerekir. Buradaki isletme kavraminin, Avrupa Adalet Divani
tarafindan ¢ok genis olarak kabul gordiigiinii belirtmekte yarar vardir!’. Ayrica Tiiziigiin
maddesinin 2. Fikrasi uyarinca AB’de bulunmasa dahi, veri sorumlusu veya veri isleyenin igleme
faaliyetinin (ilgili kisinin 6deme yapip yapmadigina bakilmaksizin) AB’de bulunan ilgili kisilere
mal ve hizmet sunulmasina iliskin olmasi halinde de tiizilk uygulama alani bulabilecektir.
Tiiziiglin uygulanmas1 AB’de bulunan ilgili kisilerin yine AB sinirlar1 i¢indeki davranisglariin
gozlenmesine iliskin igleme faaliyetlerinin varhiginda da s6z konusudur. Boylece AB’de
bulunmayan veri sorumlusu ve veri isleyene karsi tliziikten dogan haklarini korumak i¢in AB’ye
iiye iilkedeki yetkili denetim makamina basvurmasi miimkiindiir®,

AB’de bulunmayan veri sorumlusu veya veri igleyeni tarafindan AB’de bulunan kisilere
mal ve hizmet sunulmasi halinde tiiziik uygulanacaktir. Ancak bunun i¢in, AB’de bulunan
miisterilerin veya kullanicilarin hedef alinarak, 6rnegin liye devletlerden biri veya bir kaginda
kullanilan bir dilde mal veya hizmet sunulmasi gerekmektedir. Salt veri sorumlusuna veya veri
isleyene ait bir internet sitesine, e-posta adresine veya diger iletisim bilgilerine Avrupa Birliginden
ulagilabilmesi AB’de bulunan ilgili kisilere mal ve hizmet sunulmasi olarak kabul
edilemeyecektir. Ornegin bir Tiirk sirketinin internet sitesine Almanya’da satmak iizere Tiirkge
ve Tirk Liras1 ile verdigi ilanlara AB’ne iiye bir iilkeden ulasilabilir olmasi tiiziigiin
uygulanmasini gerektirmemektedir. Ancak ayni sirketin internet sitesine Almanya’daki kisilere
yonelik olarak Almanca dilinde ve Euro para biriminde mal satimina iliskin ilanlar koymasi
durumunda tlizilk uygulama alani1 bulabilecektir. AB’de bulunan kisilerin davraniglarinin
gozlenmesine iliskin isleme faaliyetleri de 6rnegin Tiirkiye’deki otelleri tanitan Tiirk sirkete ait
mobil telefon uygulamasinin reklam gondermek amaciyla AB’de yer alan kisilerin konaklama
konusundaki tercihlerini gdzlemlemesi tiiziigiin uygulanma alam kapsamindadir®®. Kisisel
verilerin iglenmesinin Avrupa Birligi tilkeleri sinirlart i¢inde yapilip yapilmadigina bakilmaksizin,
ozellikle ekonomik ve ticari iligkiler kapsaminda Avrupa Birligindeki bir veri sorumlusu veya veri
isleyene ait bir isletmenin faaliyeti kapsaminda gerceklesmesi veya AB vatandaslarina iliskin
olmas1t halinde Avrupa Birligi disindaki {ilkelerde de tiiziigiin getirdigi korumalardan
yararlanabilecek olmasi, siiphesiz tiiziigiin en dnemli kazanimidir?°,

Tiiziiglin kisisel verilerin korunmasi agisindan benimsedigi temel prensipler de dnceki
diizenlemelere gore ¢ok daha giivencelidir. Oncelikle kisisel verilerin hukuka hakkaniyete uygun
olarak ve ilgili kisiyle baglantili olarak seffaf sekilde islenmesi gerektigi kabul edilmistir (hukuka
uygunluk, hakkaniyet ve seffaflik prensipleri). Ozellikle seffaflik ilkesinin tiiziige eklenmis
olmas1 ¢ok 6nemli bir gelisme olarak degerlendirilmektedir?. Kisisel veriler belirli, agik ve mesru
amaclar i¢in toplanmali ve bu amaglara uygun olmayacak sekilde islenmemelidir (amagla sinirl
olma prensibi). Yeterli, ilgili ve islendikleri amaglarla baglantili olarak gerekli sekilde sinirl
olarak islenmelidir (veri minimizasyonu prensibi). Veri dogru, gereken hallerde, giincel sekilde
bulundurulmalidir (dogruluk prensibi). Veriler iglendikleri amacin gerektirdigi siireyi agmayacak
sekilde 1lgili kisinin belirlemesine izin veren bir halde tutulmalidir. Ancak kamu yarari, bilimsel
tarihi aragtirma amaciyla veya istatiksel amaglarla koruma i¢in uygun teknik ve organizasyonel
tedbirlerin alinmasi sarttyla daha uzun siire saklanabilir (sinirlt siire saklama prensibi). Ayrica
kisisel verilerin uygun ortam saglanarak islenmesi, yetkisiz ve hukuka aykir1 sekilde islenmelerine
ve kazaen kaybolmalarina, imha edilmelerine veya hasara ugramalarma karsi giivenlik
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banka hesab1 bulunmasini dikkate alarak isletmenin varlig1 i¢in “ger¢ek ve etkin bir faaliyetin” yeterli oldugunu
belirtmistir. Develioglu, 16-17

18 Hatta Tiiziigiin 79. Maddesine gére AB’deki iiye iilkenin mahkemesine basvurmast da miimkiindiir.
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2L Opinion of the European Data Protection Supervisor on the Data Protection Reform Package, Par 114’dan
Develioglu, 45.



tedbirlerinin alinmas1 gerekmektedir (biitiinliik ve gizlilik prensibi). Veri sorumlusunun belirtilen
ilkeler kapsaminda sorumlu oldugu kabul edilmekle birlikte; onun bu ilkelere uygun hareket
ettigini ortaya koyabilmesi gerektigi de ongoriilmiistiir (sorumluluk prensibi).

Tiiziikte, veri isleme siiregleri i¢in veri sorumlusu ve veri isleyeni seklinde tanimlanan
sorumlu pozisyonlarin durumu daha ayrintili diizenlenmistir. Veri sorumlusu, kisisel veri isleme
stirecindeki amaclara ve araglara tek basia veya baskalariyla birlikte karar veren gergek veya
tiizel kisi, kamu makami veya kamu kurumu ya da diger bir kamu kurulusudur. Veri isleyeni ise
veri sorumlusu adina kisisel verileri isleyen gercek veya tiizel kisi, kamu makami veya kamu
kurumu ya da diger bir kamu kurulusudur.

Tiiziiglin getirdigi bir diger onemli yenilik, kisilere kisisel verileri agisindan daha fazla hak
tanimasi ve veri sorumlularinin ve veri isleyenlerinin sorumlulugunu da artirmis olmasidir. Veri
sahiplerine, tanidig1 haklardan biri, bilgilendirilme hakkidir. Kisinin kendisine ait verilerin
islendigini bilmesi, haklarim1 kullanabilmesi agisindan 6nemlidir. Bilinmeyen bir hakkin
kullanilmast miimkiin olmayabilir. Veri sorumlusunun ilgili kisiyi aydinlatma yiikiimliligiiniin
kapsami, veriyi ilgili kisiden elde edip etmedigine gore degismektedir (Tiziigiin 13 ve 14.
Maddeleri). Veri sorumlusu, verinin iglenmesi sonrasinda iletisim bilgilerini, verilerin hangi
amagla islendigini, hangi veri kategorilerinin islendigini, verilerin saklanma siiresini, verilerin
kimlere aktarilacag: gibi bilgileri vermekle yiikiimliidiir. Bu sayede tiiziikte veri sahibine taninan
bir diger haklar kullanilabilir hale gelmektedir. Tiziikte Ongdriilen, verilerin islenmesinde
seffaflik ilkesinin sonucu olarak, veri sahibine taninan ikinci hak, erisim hakkidir. 15. Maddede
ilgili kiginin veri sorumlusundan kigisel verilerinin islenip islenmedigine iliskin bilgi
isteyebilecegi; isleniyorsa kendisinin kisisel verilerine ve maddede 6ngoriilen bilgilerine erismeyi
talep edebilecegi diizenlenmistir. lgili kisi istediginde kendisine islenmis olan kisisel verilerinin
kopyas1 verilmek zorundadir. Ancak kopya elde etme hakki, baskalarinin hak ve 6zgiirliiklerini
olumsuz sekilde etkilememelidir. Tiiziigiin kisisel verilerin korunmasi agisindan kabul ettigi
dogruluk prensibi geregince kisisel verilerin dogru olmasi gerekir. Bu ilkenin sonucu olarak, ilgili
kisiye diizeltme hakki da taninmigtir. Tliziiglin 16. Maddesi uyarinca ilgili kisi, kisisel verilerinin
eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme hakkina sahiptir. Tiiziikte
yer alan en 6nemli hak, siiphesiz kisisel verilerinin silinmesini isteme bir diger deyisle unutulma
hakkidir. Ozellikle 2015 yilinda Avrupa Adalet Divaninin Google Ispanya v. Mario Costeja
Gonzales kararinin etkisiyle tiiziikte kisisel verilerinin silinmesini isteme hakki, yonergeye
kiyasla ¢ok daha ayrintili sekilde diizenlenmistir. Tiiziigiin taslak agamasindayken unutulma hakk1
seklinde ifade edilen bu hak, daha sonradan silinmesini isteme hakki olarak diizenlenmistir. Bu
sekilde diizenlenmis olmasi esasen yerinde olmustur. Zira veri sorumlusuna edilgen bir
ylikiimliilik yiikleyen unutulma hakkina kiyasla, silinmesini isteme hakkinin, etkin bir
yiikiimliiliik yiiklemektedir?®>. Tiiziigiin 17/1 maddesine gore ilgili kisi, kisisel verisinin
silinmesini istediginde veri sorumlusu, kisisel verinin gecikmeden silinmesini saglamakla
yikiimlii tutulmugtur. Tiziikle taninan bir diger hak ise, ilgili kisinin belirli hallerde veri
sorumlusundan islemenin smirlandirilmasmi isteme hakkidir. Ornegin ilgili kisi verinin
dogruluguna itiraz ederse veri sorumlusunun kisisel verinin dogrulugunu teyit etmesine elverisli
bir siire i¢in islemeyi sinirlandirmast gerekir (Tiziik 18. Madde). Ayrica 19. Maddesine gore,
veri sorumlusu, verinin yayildigr diger veri sorumlularinin da ayni sekilde davranmalarini
saglamasi i¢in harekete gegmesi de gerekmektedir. Buna gore veri sorumlusu, verinin aktarildigi
her bir kisiye imkansiz olmadik¢a veya orantisiz bir caba gerektirmedikge, verilerin diizeltilmesi,
islemenin smirlandirilmasi, silinmesi gereginden haber vermelidir. Ayrica veri sorumlusu, ilgili
kiginin talebi {izerine verinin aktarildigr kisiler hakkinda bilgilendirmekle de yiikiimli
tutulmustur. Veri sahibi agisindan boylelikle bildirimde bulunulmasini talep etme hakki
tanmmustir?®, Tiiziigiin 20. Maddesine gore veri sahibi ayrica veri sorumlusuna sagladig: kisisel
verilerini genel olarak kullanilan ve bilisim sistemi tarafindan okunabilen formatta talep etme ve
baska bir veri sorumlusuna aktarma hakkina sahiptir. Ancak veri taginabilirligi hakki baskalarinin
hak ve 6zgiirliiklerini olumsuz sekilde etkileyecek sekilde kullanilamaz. Tiiziiglin 25. Maddesi ile,

22 Aybzger; 41; Uyarer, 72.
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ilk kez hukuki giivence altina alinan tasarimdan itibaren verinin korunmasi ilkesi de veri sahibi
acisindan tanman 6nemli bir hak olarak kabul edilmek gerekir. Buna gore veri sorumlusu
tasarimdan itibaren verinin korunmast i¢in gerekli tiim teknik ve organizasyonel tedbirleri almakla
yikiimli tutulmustur. Tiiziiglin getirdigi bir baska 6nemli gilivence, veri sorumlusu ve veri
isleyeninin ¢esitli hallerde veri koruma gorevlisi atamast zorunlulugunun getirilmis olmasidir.
Tiiziiglin 37. Maddesine gore isleme, mahkemeler harig, bir kamu kurumu ve kurulusu tarafindan
gerceklestiriliyorsa; veri sorumlusu ve igleyenin esas faaliyetleri tabiat1 ve amaclar1 geregi ilgili
kisilerin diizenli ve sistematik sekilde genis capli olarak gozlemlemesiyle ilgili ise; esas
faaliyetleri 6zel veri kategorilerinin veya cezai hiikiimler ve suclara iliskin kisisel verilerin genis
capta igslenmesine iliskinse veri koruma gorevlisi atamalidir. Atanan veri koruma goérevlisinin
kisisel verilerin korunmasi ve uygulanmasi konusunda uzmanlik bilgisi basta olmak iizere mesleki
yetileri ve kendisine verilen gorevlerine yerine getirme yetisi dikkate alinarak tayin edilir. Veri
sorumlusu ve isleyeni s6z konusu kisilerin gorevlerini yerine getirirken bir menfaat ¢atismasina
neden olmadigini temin etmelidir. Bu kisiler veri sorumlusu veya isleyenin ¢alisani olabilecegi
gibi hizmet s6zlesmesi kapsaminda gérevlendirilebilir.

Tiiziglin getirdigi bir baska onemli yenilik, kisisel verinin hukuka uygun sekilde
islenebilmesi i¢in veri sahibinden alinmasi gereken rizanin gegerlilik sartlarinin kuvvetlendirilmis
olmasidir?*. Tiiziigiin 4/11 maddesine gore riza bir beyan ve aktif olumlu eylen seklinde kendisiyle
ilgili kigisel verilerin islenmesine riza gosterdigini ortaya koyan, ilgili kisinin isteklerinin 6zgiirce
verilmis, konuya 6zel, bilgilendirilmis ve belirsizlik icermeyen bir ifadesidir. Boylece ilgili kisinin
sessiz  kalmasindan Ornegin kisisel verilerinin toplanmasina imkan veren ayarlarimi
degistirmemesinden zimnen riza gosterdigi sonucuna varilamayacagi; aktif bir eylem ile rizasini
ortaya koymasi gerektigi dngoriilmiistiir. Tliziigiin giris kisminda verilen 6rnekte belirtildigi lizere
bir internet sitesinde yer alan bir kutucugun tiklanmasi, internetten bir hizmet satin almak i¢in
gereken teknik ayarlarin secilmesi rizay1 ortaya koyarken; onceden isaretlenmis bir kutudaki
isaretin silinmemesi gibi pasif, ihmali davranislar riza olarak nitelendirilemez?. Rizanin gecerli
olmasi i¢in rizanin hangi isleme faaliyetine iligkin oldugu agik¢a anlasilabilir ve kolayca
erigilebilir olmalidir. Riza 6zgiir iradeyle verilmis olmalidir. Rizanin serbestce verilip verilmedigi
degerlendirilmelidir. Ozellikle bir hizmetin sunulmasina iliskin sozlesmeler dahil olmak iizere,
sozlesmenin ifas1 i¢in gerekli olmayan bir islemenin gergeklestirilmesi sartina baglanip
baglanmadigina azami onem verilmelidir. Ayrica ilgili kisi her zaman rizasini geri alabilme
hakkina sahiptir. Riza geri alinmasi, onceki islemelerin hukuka uygunlugu etkilemeyecektir.
Ancak bu konuda ilgili kisi riza vermeden 6nce bilgilendirilmelidir. Rizanin geri alinmasi,
verilmesi kadar kolay olmalidir. Tizigiin 8. Maddesinde ¢ocuklarin kisisel verilerinin islenmesi
konusunda rizasinin gegerliligi 6zel olarak diizenlenmistir. Buna gore uzaktan ve elektronik
araglarla ve hizmet alicisinin bireysel talebi sonunda kural olarak ticret karsiliginda saglanan
hizmetlerin sunulmasiyla ilgili olarak ¢ocugun kisisel verilerin islenmesi konusundaki rizasinin
gecerliligi i¢in en az 16 yasinda olmasi gerekir. 16 yasin altindaki ¢ocuklar agisindan ancak
velisinin rizasi, yetkilendirmesi s6z konusu ise isleme faaliyeti hukuka uygun olarak kabul
edilmektedir. Uye devletler 13 yasindan daha kiigiik olmamak sartiyla daha diisiik bir yas
belirleyebilmektedir.

Ayrica tiiziikte belirlenen yiikiimliiliiklerin ihlali sonucu olarak 6ngériilen idari para
cezalar1 da oldukca yiiksektir?®. Nitekim Fransa yakin zamanda tiiziige dayanarak Google’a
dayanarak 57 milyon dolar ceza vermistir?’,

95/46/EC sayil1 Yonerge esas itibariyle, gergek kisilere iliskin veriler acisindan korunma
saglasa da, iiye devletlerin kisisel verilerin korunmas1 mevzuatini tiizel kisileri kapsayacak sekilde
diizenlemesine bir engel getirmemistir. Ornegin Italya, Avusturya, Danimarka, Liikksemburg tiizel

2% Diilger, 67.

% Develioglu, 53.

%6 Tiiziigiin 83. Maddesinde denetim makaminin emirlerine uyulmamasi halinde 20.000.000 Euro’ya kadar veya bu
miktar yiliksekse tesebbiisiin bir dnceki mali yildaki toplam yillik cirosunun %4’tine kadar idari para cezasina
hitkmedilecegi 6ongoriilmiistir.
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kisilere ait verileri korumaktadir. Buna karsilik tiiziik sadece gercek kisilere ait bilgilerin iglenmesi
halinde uygulanabilir sekilde diizenlenmistir®®.

Tlziik ayrica tiiziigiin AB i¢inde yeknesak ve dogru sekilde uygulanmasini saglamak
amaciyla farkli kurumlar tesis edilmesini ve bunlar arasinda iletisim, koordinasyon ve isbirligi
yapilmasini ongdrmiistiir. Avrupa Birligi Koruma Kurulu, hukuki kisilige sahip bagimsiz bir
kurulus olarak tanimlanmistir. Ayrica her bir iiye devletin kendi sinirlart i¢inde yetkili bir veya
birden fazla bagimsiz denetim organi tayin etmesi gerektigi ongoriilmiistiir. Tiiziigin 70.
Maddesinde belirtildigi tizere Kurul, Avrupa Birligi Komisyonuna bu konuda danigsmanlik
yapmak; kisisel verilerin korunmasi agisindan rehber ve tavsiyeler yaymlamak gibi gorevlere
sahiptir.

IV- Kisisel Verilerin Ceza Adaleti ve Polis Isbirligi Alaninda Kullamlmasina Yénelik Gercek
Kisilere Ait Kisisel Verilerin Yetkili Otoriteler Tarafindan Suclarin Onlenmesi,
Sorusturulmas: ve Tespit Edilmesi veya Cezalarin infazi Amaciyla islenmesi ve Bu Nevi
Kisisel Verilerin Serbest Dolasimi1 Hakkinda Yonerge

Avrupa Birligi Genel Kisisel Verilerin Korunmasi Tiizigline ek olarak, 2016/680 say1lt
Kisisel Verilerin Ceza Adaleti ve Polis Isbirligi Alaninda Kullanilmasina Y énelik Gergek Kisilere
Ait Kisisel Verilerin Yetkili Otoriteler Tarafindan Suclarin Onlenmesi, Sorusturulmasi ve Tespit
Edilmesi veya Cezalarin Infaz1 Amaciyla Islenmesi ve Bu Nevi Kisisel Verilerin Serbest Dolasimi1
Hakkinda Yonerge, 27 Nisan 2016 tarihinde kabul edilmistir. Yonergenin amaci, 1. maddesine
gore yetkili otoriteler tarafindan, suglarin 6nlenmesi, sorusturulmasi ve tespit edilmesi veya
cezalarin infazi, kamu giivenligine karsi tehditlerin 6nlenmesi ve kamu giivenliginin korunmasi
amaciyla gercek kisilerin kisisel verileri islenmesi konusunda onlarin hak ve 6zgiirliiklerinin
korunmasina iliskin kurallar1 diizenlemektir.

Yonergenin 2/3 maddesine gore kisisel verilerin Avrupa Birligi Hukukunun uygulanma
alanina girmeyen faaliyetler acisindan islenmesi ve Birlik kurumlari, organlari, birimleri
tarafindan gerceklestirilmesi durumunda yonerge hiikiimleri uygulanmayacaktir. YOnergenin
tanimlara iligkin 3. Maddesinin 7/a-b bentlerine gore yonergeyi uygulamasi gereken yetkili
makamlarin sugun dnlenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya cezai siireglerin
yiiriitiilmesi ile kamu giivenliginin saglanmas1 ve kamu giivenligine kars1 tehditlerin 6nlenmesi
hususunda yetkili olan otoriteler oldugu belirtilmistir. Bununla birlikte, {iye devlet hukuku
tarafindan suglar1 onleme, sorusturma, tespit etme veya kovusturma veya kamu gilivenligine
yonelik tehditlerin 6nlenmesi ve bunlara kars1 korunma da dahil olmak iizere cezai yaptirimlarin
uygulanmas1 amaciyla kamu otoritesini ve kamu yetkilerini kullanma yetkisi verilen herhangi bir
organ veya tiizel kisilik de yetkili makam olarak kabul edilebilmektedir®.

Yonergede de kisisel verilerin korunmasi agisindan temel prensipler diizenlenmistir
(4md.)®. 6. maddede, veri sahipleri arasinda farkl1 kategoriler olusturmustur. Veri sahibinin sugla
ilgisine ve derecesine bagl olarak verilerin siniflandirilmas: ve ele alinmasinin 6nemini kabul
etmektedir. Buna gore kategoriler Sunlardir: ciddi bir sug isleyen ya da isleme siiphesi altinda
olanlar; bir ceza mahk(imiyetine ugrayan kisiler; bir su¢ magduru olanlar ya da su¢ magduru
olduguna inanlar; taniklar. Yonerge bdylece, kanunu uygulayan otoritelere farkli kategorideki
insanlarin verileri arasinda net bir ayrim yapilmasim1 6ngdrmektedir. 8. ve 9. Maddeler ise
islenecek olan verileri ve ayni zamanda islemin amaglarint ve bunlarin bir yasa tarafindan
belirlenen yetkili makamlarin gorevlerini yerine getirmesi ic¢in gerekli olan iglem faaliyetlerini
diizenlemektedir®l. 12. Maddede ilgili kisinin haklarini kullanabilmesi i¢in seffaf bilgi , iletisim
saglanmasi ve bunun yontemleri 6ngdriilmiistiir. 13. Maddede veri sahibine bilgi saglanmasi1 ve
kisisel verilere erisim hakki diizenlenmistir. 14. Maddede kendileriyle ilgili kisisel verilere erisme
ve kisisel verilerini igeren mevcut isleme faaliyetleri hakkinda bilgi edinme hakkina yer

28 Develioglu, 30.

29 https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32016L0680&from=it

30 4. Maddede veri isleme faaliyetlerinin, amag simrlamasi, veri azaltmasi, dogruluk, yasallik, adalet, seffaflik ile hem
diiriistlik hem de gizlilik gereksinimlerini kargilamasi gerektigini belirtmektedir.
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verilmistir.15. maddede erisim hakkinin sinirlari belirlenmis tir. 16.madde ise tiiziiglin 16. ve 17.
Maddelerine benzer sekilde veri sahibine kisisel verilerin diizeltilmesi veya silinmesini isteme ve
islemenin sinirlandirilmast hakkini 6ngérmektedir. 17. Maddede iiye devletlerin, veri sahibinin
bilgi edinme, kisisel verilere erisme ve diizeltme ya da silinmesini isteme haklarinin icrasinin
yetkili denetim, kontrol otoritesi araciligiyla saglayabilecekleri tedbirleri ongdrmeleri gerektigi
belirtilmistir.

Tlziikten farkli olarak, yonergede yer alan biitiin haklar mutlak degildir ve bunlara cezai
sorusturma ve kovusturmalarin gizliligi ve biitiinligliniin korunmast ve de sinirsiz
kullanilmalarinin polis ve ceza adalet sistemini islemez hale getirmesi ihtimaline binaen belli bagh
sinirlamalar getirilmistir. Bunlardan biri, kanuni ve cezai usulleri engellemekten, baskalarinin hak
ve Ozgiirliiklerini korumaktan veya ulusal ya da kamu gilivenligini saglamak amaciyla, kontrol6riin
veri sahibine bilgi sunma yiikiimliliigl, bu yiikiimliligiin ilgili kisilerin temel hak ve mesru
cikarlarina gereken Ozeni gosterecek sekilde demokratik bir toplumda gerekli ve orantili
kanunlarla kisitlanabilmesi, ertelenebilmesi veya ihmal edilebilmesidir. Bu durumda veri sahibi
haklarmi kullanmaktan mahrum kalabilecektir2.

Bir diger onemli fark, islemenin hukuka uygunlugu acgisindan veri sahibinin rizasinin
yonergede yer almamasidir. Bu agidan riza, suglarin dnlenmesi, sorusturulmasi, tespit edilmesi
veya yargilanmast gorevlerini yerine getiren yetkili makamlar tarafindan kisisel verilerin
islenmesi icin gerekli ya da tek basina gecerli bir kosul degildir. Riza verilerin islenmesi igin
hukuka uygunluk nedeni olarak diizenlenmediginden, ceza adalet makamlariin veri islemeleri
icin yasal bir gerekce olusturamayacaktir. Verilerin iglenmesi i¢in riza aranmamakta ise de veri
sahibi, liye devletlerin kanunlarina goére, yonergenin amaclari dogrultusunda diger faaliyetlerde
kisisel bilgilerinin islenmesine onay gosterebilecektir. Ornegin ceza sorusturmalarinda DNA
testleri ya da cezalarin infazinda elektronik etiketlerle yerini bildirmeye riza gosterme
miimkiindiir®3.

Avrupa Veri Koruma Kurulu, tipki tiiziikle kurulan kurul gibi, iiye devletler tarafindan
yeknesak ve dogru bir sekilde uygulanmasini saglamak, denetleyici makamlar arasinda is birligini
tesvik etmek, Avrupa Komisyonuna tavsiyelerde bulunmak ve kurallar1 yayinlamak gibi ile
gorevleri bulunan; biitiin iye devletlerin bagimsiz denetim makamlar1 ve Avrupa Veri Koruma
denetleyicisinden olusan bir kuruldur. Ancak tiiziikle kurulan Kuruldan farkl olarak, yonergenin
51. maddesinde Kurula kolluk kuvvetleri alaninda merkezi bir rol bicilmemektedir. Y&nerge, her
ilye devletten bir ya da birden fazla kamu yetkilisinin yonergenin uygulanmasini izlemek icin
gorevlendirilmesini talep etmektedir. Bu gozetim, kisilerin temel hak ve ozgiirliiklerinin
saglanmas1 ve Birlik icinde verilerin giivenli bir bicimde serbest akisinin saglanmasini
amaglamaktadir.

Yonergenin 52. Maddesinde veri sahibinin, verilerinin islenmesi sirasinda yonerge
kurallarina aykirilik nedeniyle bagimsiz denetim makamina sikayet etme hakki diizenlenmistir.
53 ve 54. Maddelerde ise hem denetleyici otoriteye hem de veri sorumlusu ve isleyenlerine karsi
etkili bir yargi yoluna basvurma hakki da ongdriilmiistiir. 57 ve devami maddeler inde ise iiye
devletlerin veri sahibinin maddi ve manevi zararlarindan dolay1 tazminat talep etme haklarini
tanimalar1 ve ihlali gerceklestiren tiizel ya da gergek kisilere karsi etkili, orantili ve caydirici
cezalar uygulamalar1 gerektigi diizenlenmistir®*,

Sonug¢ olarak, yonergenin AB icinde kisisel verilerin ceza adalet mekanizmalarinda
korunmasi agisindan standartlari belirlemede 6nemli bir adim oldugunu; bu konuda bireylerin
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haklari ile adli ve polis adalet siirecinin gereklilikleri arasinda bir denge tutturmaya calistigini
soylemek miimkiindiir®.

3 Benzer goriis igin bkz. Bozbayndir, 97.
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Abstract: Computers and computer systems are an integral part of people’s lives in modern
society, without which many of their activities are unimaginable. This particularly applies to the
Internet and other social networks that use millions of people all over the world in everyday life
and work, and among them are especially young and even children. In addition to numerous
advantages of using computers, it has its own negative side, which is reflected in the alienation of
personality, violates privacy, and especially in the commission of felonies by the abuse of
computers, computer systems and social networks.

The paper points the fight against cybercrime in the Republic of Serbia as a country that is
now in transition. In short, the international legal framework and more important international
documents in this area, as well as the national legal framework for combating criminal activities
in the field of cyber (computer) crime, are exposed. More detailed are the most important crimes
from the Criminal Code of the Republic of Serbia, which have criminalized certain unlawful
behavior and provided sanctions for perpetrators of felonies. In the function of the topic, it was
also pointed out to the more important general and special evidence procedures from the Criminal
Procedures Code that are of importance for the processing of cybercrimes and perpetrators.

The operational aspect of the fight against cyber crime starts from the most important
subjects in the Republic of Serbia - a special Police Department within the Serbian Organized
Crime Police Service and a special Department of Public Prosecution within the Republic Public
Prosecutor's Office. Specialized bodies have relatively good human and material resources to
combat this extremely dangerous form of crime, where criminalistics’ IT and forensics have a
special place in the process of obtaining relevant evidence for the processing of perpetrators.

In conclusion, some de lege ferenda proposals are given with the aim of improving the
legal and institutional framework for the suppression of cyber crime.

Key words: cyber crime, international legal framework, criminal legislation, Serbia and
the EU

INTRODUCTION

Computers and computer systems are an integral part of people's lives in modern society, without
which many activities are simply unthinkable. This is especially true for the Internet and other
social networks used by millions of people around the world in their daily lives and work, with
young people and even children in particular. Modern society is simply unthinkable without
information technologies that have entered into all spheres of social life, and this is supported by

* This paper is the result of the research on Project Development of institutional capacity, standards and procedures
for countering organized crime and terrorism in the conditions of international integration, Ministry of Education
and Science of the RS No. 179045.
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their enormous development and application in all business activities and private life of people.
This is especially true for smart phones, tablets, smart TVs and other devices that include
microprocessors and software that allow them to practically become computers. People have
started to refer to this era as the ‘converged environment’, i.e. a situation where we seamlessly
swap between the online and offline worlds without really noticing. In addition to its numerous
advantages, the use of computers has its negative side, which is reflected in the alienation of the
person, the violation of privacy and especially the commission of criminal offenses through the
misuse of computers, computer systems and social networks.

The form of cybercrime that we encounter today binds to the development of telecommunications
media and modems during the 1960s, when the first technically educated delinquents began to
develop methods and means for the unauthorized use of telephone services. At that time, the first
computer programs were designed to invade other people's systems (‘worms’, ‘viruses’, ‘trojan
horse’).>

The social response to cybercrime is taking place nationally and internationally and includes
measures at the legislative and operational levels. Internationally, states and international
organizations have adopted significant international instruments (conventions, resolutions,
declarations) that treat cybercrime as an international problem, requiring international reaction
and cooperation from states. States have committed themselves to harmonizing domestic law with
international norms and participating in international cooperation in the fight against cybercrime.
The operational response encompasses activities, measures and actions at national and
international levels to combat cybercrime. This applies above all to information sharing, joint
operations and other actions, joint investigative teams and all forms of cooperation in comating
cybercrime.®

The Republic of Serbia, like other countries in transition, has faced the rapid development of
information technologies and therefore cybercrime, as an inevitable consequence of this process.
In general, the national normative framework can be judged to be in line with international law
because the Criminal Code (CC)* criminalizes computer crime. In addition, other, primarily
organizational, legal and regulatory provisions, regulate the area of combating cybercrime.
National regulations set up specialized bodies for combating high-tech crime, which are made up
of special departments of courts, prosecutors' offices and police, employing law enforcement
personnel trained in this field.®

INTERNATIONAL LEGAL FRAMEWORK FOR THE FIGHT AGAINST CYBER CRIME,
THE REVIEW

In a broader sense, the international legal framework to combat cyber crime includes legal acts
ratified at the universal level (UN and their specialized agencies) that are widely used. In a narrow
sense, this framework implies certain legal acts of a regional character at European level (EU,
SE). The analysis of the norms of these legal acts can determine that they cover the issues of
combating the most serious forms of crime, international criminal-legal cooperation and
international police cooperation.

! Alisdair Gillespie, Cybercrime: Key Issues and Debates (2nd edn, Routlidge 2019) 6
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International Police Cooperation]
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Broadly speaking, significant international documents in the fight against cybercrime are: United
Nations Convention against Transnational Organized Crime,® Police Cooperation Convention for
Southeast Europe’ and Convention of the Southeast European Law Enforcement Center.® At the
8th UN Congress on Crime Prevention and Treatment of Offenders (1990), a Resolution on
Computer Crime was adopted, which is considered to be a significant UN act in this area. In 2000,
the UN General Assembly adopted a Resolution on combating the misuse of information
technology, which was revised in 2001.° In a narrow sense we can point out the legal acts of the
Council of Europe and the European Union as Convention on Cyber crime of the Council of
Europe (CETS No0.185)% from 2001 adopted in Budapest, signed and ratified by the Republic of
Serbia by a separate Law on Ratifying the Convention on High-Tech Crime!l. For the
implementation of the Convention in 2003 in Strasbourg the Additional Protocol to the
Convention on Cybercrime, concerning the criminalization of acts of a racist and xenophobic
nature committed through computer systems was adopted.*2

The EU, as a community of independent states, has adopted several important documents in the
area of combating cybercrime. Chronologically, the first adopted was the Directive 2006/24/EC
of the European Parliament and of the Council of 15 March 2006 on the retention of data generated
or processed in connection with the provision of publicly available electronic communications
services or of public communications networks and amending Directive 2002/58/EC*? for more
effectively combat cybercrime based on electronic clues and other evidence. Then the Directive
2009/24/EC of the European Parliament and of the Council of 23 April 2009 on the legal
protection of computer programs!* was adopted, which is focused on copyright and intellectual
rights in the virtual world. In addition, several secondary legislation has been adopted to
implement these directives. We will bring up just last one the Directive 2013/40/EU of the
European parliament and of the Council of 12 August 2013 on attacks against information systems
and replacing Council Framework Decision 2005/222/JHA.*°

In the procedural sense, it is also important to mention the European Arrest Warrant (EAW),
which was adopted by Council of the EU (2002), Framework Decision of 13 June 2002 on the
European arrest w'tarrant and the surrender procedures between member states, 2002/584/JHA.Y’
The EAW is a substitute for extradition, which annuls the political aspect of extradition

6 United Nations Convention against Transnational Organized Crime (UNCATOC)
<https://www.unodc.org/unodc/treaties/CTOC/ > accessed 20 July 2019

7 Police Cooperation Convention for Southeast Europe (PCCSE),
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<http://www.selec.org/docs/PDF/SELEC%20Convention%20%5Bsigned%200n%2009.12.2009%5D.pdf >
accessed 20 July 2019

9 Zdravko Grujic, ‘Cybercrime: Specificity and Contemporary Challenges’ 57 (2018) CPFLN 325, 333
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<http://www.europarl.europa.eu/meetdocs/2014 2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_.pdf
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Further readings in Gillespie (n 1) 23-22; Miomira Kostic, Vida Vilic,”Measures for Protection the Right to Privacy
According to Council of Europe Convention on Cybercrime’, (2012) 58 CPFLN 83

13 Directive 2006/24/EC, Official Journal of the European Union, L 105/54, <http://eur-lex.europa.eu/legal-
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proceedings and leaves cooperation in criminal matters to the competent courts. In order to
implement this instrument of judicial cooperation, the principle of mutual recognition of judicial
decisions has come to the fore. Member States have undertaken to respect the decisions of foreign
judicial instances, to accept and enforce them in their territory without formalism.*8

In the harmonization of the national legal framework, it is especially important to analyze the
provisions of international legal acts, then the definitions of certain terms used in the field of
cybercrime, legal institutes to be harmonized, criminal and other sanctions.

NATIONAL LEGAL FRAMEWORK FOR COMBATING CYBER CRIME IN SERBIA

In addition to the aforementioned laws, from the aspect of the fight against cybercrime in the
legislative framework of Serbia, other regulations in the criminal law and police-legal fields,
which have substantive, procedural and organizational legal character, also occupy an important
place. These include first and foremost Criminal Procedure Code!® (CPC), Police Law?, Law on
organization and jurisdiction of state bodies in combating organized crime, terrorism and
corruption,?! and Law on Forfeiture of Property Arising from Criminal Offense??,

The aforementioned Convention obliged States Parties, and therefore Serbia, to provide for the
following offenses in national legislation: 1) Offences against the confidentiality, integrity and
availability of computer data and systems; 2) Computer-related offences; 3) Content-related
offences; and 4) Offences related to infringements of copyright and related rights.?

a) Material criminal legislation

According to the available historical and legal data, cybercrime crimes were introduced into the
criminal legislation of Serbia by the 2003 novelties,?* with a later codification of the material
criminal legislation of 2005%° to become an integral part of it. Today, cybercrime offenses are
listed in Chapter XXVII of the CC under the title 'Crimes against the security of computer data’,
namely: 1) Damage to computer data and programs; 2) Computer sabotage; 3) Creating and
introducing computer viruses; 4) Computer fraud; 5) Unauthorized access to a protected computer,
computer network and electronic data processing; 6) Impeding and limitation access to a public
computer network; 7) Unauthorized use of computers or computer networks; and 8) Creating,
procuring and providing other means for committing criminal offenses against computer data
security.?

The criminal sanctions for these offenses range from a fine or imprisonment of till three months?’
(Article 304, paragraph 1 of the CC) as the tender sentence, to imprisonment of up to ten years
(Article 301, paragraph 3 of the CC) as the most severe sentence. The imposition of a security
measure forfeiture of items is mandatory and applies to devices and means of the criminal offense
(personal computer, laptop, etc.), with the condition that the items are the property of the
perpetrator for certain criminal offenses. Except for the criminal offense 'Unauthorized use of a

18 Bozi¢, Knezevié, Nika¢, ‘European Arrest Warrant as a Mechanism of Extradition in International Criminal Justice
Cooperation’ 57 (2018) CPFLN 15, 18
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computers or computer network' (Article 304 CC) for which prosecution is initiated in a private
lawsuit for all other criminal offenses shall be prosecuted ex officio.

Criminal offenses of high-tech crime, excluding incriminations from the group against the security
of computer data, within the meaning of the High-Tech Law, shall include: 1) criminal offenses
against (intellectual) property, economy and legal system, where computers, computer networks
occur, computer data as well as their products in physical or electronic form — if the number of
copyright copies exceeds 2,000 or if the material damage exceeds the amount of RSD 1,000,000;
2) criminal offenses against the freedoms and rights of man and citizen, sexual freedom, public
order and peace and the constitutional order of the Republic of Serbia, which, by reason of the
modus operandi or the means used, can be concluded to be acts of high-tech crime, for sure.?®

Bearing in mind the national legislative framework, cybercrime in Serbia can be conditionally
viewed in a narrower and broader sense. In the narrower (criminal law) sense cybercrime covers
only criminal offenses against the security of computer data, while in the broader (functional)
sense cybercrime covers all criminal offenses where information technologies occur with the
object or means of execution and with high material damage, or if the modus operandi indicates
the cybercrime. In other words the broader sense is actually the High-Tech crime.

Empirical studies of cybercrime in Serbia show that this type of crime does not occupy a
significant place in the total detected and prosecuted crime. According to the Statistical Office of
the Republic of Serbia in the period 2009-2018 a total of 95 persons have been reported for
computer security criminal offenses (cybercrime in the narrowed sense). Out of the total number
of perpetrators reported, 49 were found guilty and sentenced which is 51.58%, while 12
perpetrators were sentenced to imprisonment as the most severe sentence, which is about
24.49%.?° Looking individually by year (Chart 1), we can see different trends and development
of cybercrime over a ten-year period. The highest number was in 2017 (20) while the smallest
number was in 2015 (3), which is almost seven times less and the average number of perpetrators
is 10 per year.

Chart 1 — Reported cybercrime perpetrators from 20009 till 2018
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The analysis of convicted persons for cybercrimes (Chart 2) shows slightly different tendencies
in the work of judicial authorities, but based on the presented data it can be concluded that the

28 lvana Bodrozic, 'Criminal Offences with Elements of High-Tech Crime’ 55 (2013) Bezbednost 142, 144
29< http://www.stat.gov.rs/oblasti/pravosudje/punoletni-ucinioci-krivicnih-dela/ > accessed 23 July 2019
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increase in the number of reported perpetrators is accompanied by an increase in the number of
convicted perpetrators. The maximum number of convicted perpetrators was observed in 2014
and 2017 (8), while the lowest number of convicted perpetrators was 2015 (2). Comparing to the
previous chart, we see that in 2017 there were the highest number and 2015 the lowest number of
reported perpetrators.

Chart 2 — Convicted cybercrime perpetrators from 2009 till 2018
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The current (material) criminal legislation issues for certain forms of cybercrime the imprisonment
as the most severe sentence, but only a quarter of the total number of convicted perpetrators have
been sentenced to prison. Analyzing by years, we see that the courts in Serbia were the most
stringent in cybercrime cases in 2012 and the mildest in 2019, followed by 2010 and 2015 when
no prison sentence was imposed (Chart 3). On average, courts in Serbia each sentence one year in
prison for cybercrime.

Chart 3 — Imprisonment imposed in the period 2009-2018

/iim-mdmnﬁommn isoment. h
B & & B teg efigoment
| ouymprisomepoas; 1 [ | 20N tpnvicieebudied;
;imprisomenb13; 1

H BE S HEBENR i
) - /]

il cl '. te ] -'l Jaen d UL

W T e

| B0, convictedpons; 4 [ 0| 2OtbRpetbrosiigtons
Aconvicted2013

H B ESE HBEBNR N

\_ J

Source: Statistical Office of the Republic of Serbia

b) Proceedings legislation



The criminal procedure in Serbia is divided into several stages in which the authorized state bodies
play their role. The first stage is the pre-trial procedure, which is managed by the public
prosecutor, and which, together with the police, works on the detecting and clarifying of criminal
offenses through the use of operative-pursuit (exceptionally and evidentiary) measures. The
second phase is an investigation in which the public prosecutor, with the help of evidentiary
measures (general and special), builds the factual basis of a future indictment. The third stage is
the main criminal procedure, which is within the jurisdiction of the court, which seeks to resolve
the criminal matter and reach a judgment. The fourth stage, which is of a facultative nature, is the
procedure for regular and extraordinary legal remedies. Criminal proceedings can be conducted
as a regular one if it is a criminal offense for which a sentence of imprisonment of more than 8
years is issued and as shorten (summary) proceedings for criminal offenses for which a fine or
imprisonment of less than 8 years can be imposed.*

Cybercrime is a special type of criminal act that requires specific operational-pursuit and
evidentiary measures. Operational-pursuit measures are issued in Art. 286-294 of the CPC, and
from the aspect of cyber crime, we will mention only the most important. The police must first
collect the necessary information from all persons who have any knowledge of a specific
cybercrimes. In particular, the collection of information should be directed to the victims, who,
when undertaking this measure, must collect information on the time, place and modus operandi,
data on the devices used, the origin and mode of use of the devices, access to the Internet, the use
of virtual data warehouses (clouds), using encryption and so one.®!

Additionally with the request of the public prosecutor and with the order of the preliminary
procedure (pre-trial) judge, police can obtain records of recorded telephone communications, the
base stations used or make the locating spot from which the communications is conducting. This
measure consists in determining the so-called the formal characteristics of communication without
going into the specific content of communication. The listing can determine the source and
destination of the communication, the type of communication (call, message, data exchange), the
beginning, duration and termination of communication, the place from which the communication
was made, the base station from which the communication was made and the mobile phone
identification (IMEI) number. Given that it can be applied only on the order of a pre-trial judge,
this ‘operative’ measure should be issued as a (general) evidentiary measure and that the
information gathered by this measure can be used as evidence in the court proceedings.3? Bearing
in mind that the Public Prosecutor is the head of the pre-trial phase of criminal proceedings, the
police are obliged to immediately inform him/her of the actions taken, and within 24 hours at the
latest. Considering prosecutorial-police practice, this notification is realized by telephone by
informing the on-duty public prosecutor.

Evidentiary measures, by the rule, are executed at the investigation stage but can also be executed
at the pre-investigation stage. They are generally divided into general and specific evidentiary
measures. For the purpose of proving cybercrimes, the first step is an evidentiary measure of
insight (Article 133-136 CPC), an insight of items (Article 135) that is undertaken when it is
necessary to establish or clarify a fact in the proceedings with directly observation of police or

30 By abstraction from the CPC provisions, it can be concluded that the specifics of the summary proceedings are
reflected in the specific grounds for detention, the type of the indictment, the judicial control of the prosecution, the
special prerequisites for holding the main trial where the defendant's confession is crucial, the judgment is
immediately pronounced and published and the specific procedure for remedies.

3L As evidence in legal proceedings may be used, and printed text generated by the computer itself, or it is only
archived (so-called handwriting of a person in electronic form), text processed by e-mail processors, records from
activities of discussion groups (forums and blogs) and virtual chat rooms, provider logs related to user identification
(internet protocols), telephone records, voice recorders, etc. According to Cizmié, Boban n2, 38

32 Muamer Nicevic, Branko Lestanin, ‘Proposals of Amendment of the Serbian CPC in Order to Improve Policing'
56 (2018) JCCL 127, 135



public prosecutor over movable and immovable property of defendant or other persons. In
cybercrime cases, these are usually things used to commit a crime or that carry information or
traces of a crime (computer, lap top, mobile phone, tablet, Wi-Fi routers, etc.).

With regard to the evidentiary measures, it is necessary to consider the issue of computer insight,
since the legislature is introducing a special search operation for automatic data-processing
devices, as well as equipment on which electronic records are stored (which it is intended to be
undertaken on the basis of court warrant and, if necessary, with the assistance of an expert,
pursuant to Article 152 para. 3 of the CPC) opened a new chapter in dealing with such devices in
the procedural sense. The problem that can be intensified here is related to the understanding of
the device, which in this work can generally be defined as a computer, because it can also be
understood as a communication tool from which, at the time of processing (in terms of providing
a place, insight and search), communication, which may include the competences of other entities
and those of other States. Generally, this measure could be determined, according to the most
widespread form of understanding (encroachment on rights and freedoms), collectively called the
search of computers and devices of carriers of digital traces. In our constellation of measures in
the CPC, this is neither a pursuit measure nor a special evidentiary measure, but an evidentiary
measure. >

Considering that cybercrime perpetrators as a primary objective in most cases have the acquisition
of unlawful material gain, the evidentiary measure of ‘Checking accounts and suspicious
transactions’ is particularly significant. It consists in the acquisition of information, the
supervision of suspicious transactions and the temporary suspension of a suspicious transaction
ordered by a public prosecutor and directly executed by a bank or other financial organization. As
a condition for taking this evidentiary measure, it is necessary for the suspect to have accounts or
carry out transactions and that there are grounds for suspicion that (s)he has committed a criminal
offense punishable by four years imprisonment or a severe sentence or other offenses of a corrupt
and pornographic character. Therefore, in cybercrime sense, this measure can only be taken for
the following: 1) the qualified form of Computer Data and Program Damage Art. 298 para. 3 CC;
2) Computer sabotage Art. 299 CC; and 3) qualified forms of Computer fraud Art. 301 para. 2
and 3 CC.

Other general evidentiary measures that are particularly relevant to detecting, clarifying and
proving cybercrime are: the search of persons, apartments and other premises; temporary seizure
of items; questioning the witness and the suspect and questioning the defendant. When taking
these measures, the most important thing is to preserve the credibility of the electronic evidence.
Work on the direct fixation and collection of electronic evidence is carried out by expert and
trained police officers. What would be of particular help in collecting electronic evidence is
finding notes or scrips containing passwords or instructions for using certain types of software. In
particular, we must be careful when handling the computer or laptop. Disconnected devices and
those that are already turned off should not be turned on; the laptop with the lid closed can be
opened and checked to see if it is active. Secure storage devices (flash drives, hard drives, etc.)
have to fixed with a photo and describe it in a temporary seizure certificate and do not attempt to
view content through a computer or laptop, unless professionally employed.

Special evidentiary measures constitute an exception and are executed for specific criminal
offenses and if formal and material conditions are met. The formal requirement is the existence
of a reasoned warrant of the pre-trial judge, which is issued on the proposal of the public
prosecutor.®* Material condition refers to the criminal offense and obstacles to proving it. Specific

33 Zvonimir Ivanovié, ‘Issue of dealing with digital evidence in Serbian legislative’ 2 (2015) CTP 7, 11

34 The role of the police is in initiating the procedure of issuing a pre-trial judge's order to take a special evidentiary
measure has not been formally determined and is reflected in the presentation of intelligence, grounds for suspicion
and the filing of an initiative to the public prosecutor. In terms of their realization, the police execute all special



evidentiary measures may be ordered when two conditions are met, one relating to the type of
criminal offense®® and the other to the existence of appropriate evidentiary difficulties. This means
that at the same time, the following two conditions must exist: 1) the existence of grounds for
suspicion that criminal offense has been committed that falls into the category of criminal offenses
in respect of which special evidentiary measures are possible (‘special criminal offense’); 2) it is
necessary that no evidence of criminal prosecution can be collected in another way or would be
significantly impeded. Special evidentiary measures may also be exceptionally assigned to a
person for whom we have grounds to suspect that preparing one of the ‘special criminal offenses’
if there are two alternatively issued conditions: 1) when the circumstances of the case indicate that
the criminal offense could not otherwise be detected, prevented or proved; 2) when detection,
prevention or proving process would cause disproportionate difficulty or great danger.3®

In detecting, clarifying and proving cybercrime, using the computerized (raster) search (Articles
178-180 CPC) is particularly specific. It involves the computer search of already processed
personal and other data and their comparison with the data relating to the suspect and the crime.
In particular, the data stored in the databases of other state bodies to which the police do not have
direct access (tax administration, local self-government, ownership and other forms of real rights
over real estate, movable property, etc.) are searched here. In other words, access to computer
systems and computer reconciliation refers to the comparison of citizens' personal data processed
in appropriate databases, with data and registers contained within police records.®” From the point
of view of cybercrime, the databases of providers of internet services, internet sales, central
database of social networks, etc. are particularly interesting. When initiating the implementation
of this measure, one must be especially careful and specify to the public prosecutor exactly what
data is being searched and for what purpose. In one of its decisions, the European Court of Human
Rights concluded that the search and review of all electronic data constituted ‘more than was
necessary to achieve a legitimate aim’, which led to the conclusion that there was a violation of
Atrticle 8 of the European Convention in this case.*

In order for the computer data to be used as evidence in criminal proceedings, it must be
established that they were collected and processed in accordance with the law (legality
requirement), that there was no intentional or accidental alteration/loss of electronic records, or
that the records were presented as evidence before court no more or less in relation to the time
when they were collected (condition of authenticity) and that they are eligible to determine the
existence and truth of a particular fact in criminal proceedings (condition of relevance).®®

Police powers referring to proceedings after a criminal offense or misdemeanour (investigative
powers) are primarily issued by criminal or misdemeanour legislation, while those having
preventive character or strictly 'police powers' are part of police legislation.*® In terms of
cybercrime, the preventative role of the police is very significant, which through various

evidentiary measures with the fact that the security services, customs, tax authorities, etc., are authorized to apply
them.
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counselling, forums and contacts with citizens can influence the raising of awareness on internet
security.** An example is the so-called ‘Click Safely’ campaign, which focuses primarily on the
safety of children increasingly using the Internet.*> However, if the crime did occur, the first
answer is especially important where the police have a primary role to play in securing the crime
scene. The security of the crime scene is applied by the first police officer who is dispatched to
the crime scene, or who finds him/herself there, to secure it and who manages the security of the
crime scene until the arrival of the insight team (public prosecutor, criminal police, forensics,
etc.).*® Particular attention should be paid to IT devices to computer, laptop, tablet, mobile phone,
Wi-Fi router, etc. The most important thing is that during the securing of crime scene, nothing
should be touched, prevent of all persons to come into contact with IT devices, notice the situation
on the spot, the position of the laptop, the cable for the Internet, etc.

FIGHTING CYBER CRIME IN BOSNIA AND HERZEGOVINA AND MONTENEGRO,
COMPARATIVE LEGAL REVIEW

In this part of the paper, we will briefly look at the material criminal legislation of some Western
Balkan countries, more specifically the countries that were members of the former Yugoslav
Federation.

a) In the context of comparative legal analysis, we first point out that Bosnia and Herzegovina has
a specific state and legislative organization, because there are three levels of state and legal
system: central, entity and local (cantonal). The Criminal Law of Bosnia and Herzegovina*
(CLBIH) does not provide specific criminal offenses in the area of cybercrime, but considers the
computer system as a separate material element of three criminal offenses: Unauthorized
wiretapping and audio or optical recording (Article 147a para. 1), lllicit weapons trafficking and
military equipment and dual-use products (Article 193 para. 2) and lllicit Use of Copyright
(Article 243 para. 3) of the CLBIH.

Considering the provisions of the Criminal Law of the Federation of Bosnia and Herzegovina®®
(CLFBIH), criminal offenses related to information technologies are listed in Chapter XXXII
‘Crimes against the Electronic Data Processing System’, namely: 1) Damage to computer data
and programs; 2) Computer forgery; 3) Computer fraud; 4) Obstruction of the system and network
of electronic data processing; 5) Unauthorized access to a secure system and electronic data
processing network; and 6) Computer sabotage.*® When it comes to criminal sanctions for the
listed offenses, they range from a fine or imprisonment till one year*’ (Article 393 para. 1 of the
CLFBIH) to a maximum of twelve years (Article 395 para. 3 of the CLFBIH) and seizure of a
items without any additional conditions. All offenses are prosecuted ex officio.

The provisions of the Criminal Law of Republic of Srpska*® (CLRS) in Chapter XXXII, titled
‘Crimes against the Security of Computer Data’, lists the following criminal offenses: 1) Damage
to computer data and programs; 2) Computer sabotage; 3) Creation and introduction of computer
viruses; 4) Computer fraud; 5) Unauthorized access to a secure computer, computer network,
telecommunication network and electronic data processing; 6) Preventing and restricting access

4L Further readings in Zeljko Nikaé, Policija u zajednici (Kriminalisti¢ko-policijski univerzitet, 2019) [Eng.
Community policing]; Miroslav Baca, Jasnim Cosi¢, ‘Preventing Cyber Crime’, 22 (2013) PS 146
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to the public computer network; and 7) Unauthorized use of a computer or computer network.*°
Republic of Srpska criminal legislation more closely looks at cybercrime, so when it comes to
criminal sanctions for the listed offenses, they range from a fine or imprisonment till six months®
(Art. 409 para. 1, 410 para. 4, 411 para. 1 and 413 para. 1 of the CLRS) up to a maximum of ten
years (Article 410, para. 3 of the CLRS), with mandatory seizure of items from criminal offense
without additional conditions. For all criminal offenses the prosecution shall be undertaken ex
officio, with the exception of criminal offense ‘Unauthorized Use of a Computer or Computer
Network’ Art. 413, for which the prosecution will be undertaken on the proposal of the victim.

b) The criminal legislation of Montenegro is also interesting for legal analysis from the aspect of
cybercrime. The Criminal Code of Montenegro®* (CCM) in Chapter XXVIII, titled ‘Crimes
against the Security of Computer Data’, issues the following criminal offenses: 1) Damage to
computer data and programs; 2) Interference with the computer system; 3) Creating and
introducing computer viruses; 4) Computer fraud; 5) Unauthorized access to the computer system;
and 6) Misuse of devices and programs.>? The criminal sanctions issued for the aforementioned
offenses range from a fine or imprisonment to one year®® (Art. 349 para. 1, 351 para. 1, 353 para.
1 and 354 para. 2 of the CCM) as a minimum sentence of up to 12 years imprisonment (Art. 352
para. 3 of the CCM) as the maximum issued sentence. The objects used for the commission of the
crime must be confiscated, provided that for certain criminal offenses the condition is that the
objects are the property of the perpetrator. All cybercrime offenses are prosecuted ex officio.

OPERATIONAL ASPECTS OF THE FIGHT AGAINST CYBER CRIME IN SERBIA

In the Republic of Serbia, the most important authorities in the fight against cybercrime are the
Special Department for Combating High-Tech Crime (HT Police) within the Office for
Combating Organized Crime in Serbian Criminal Police, and then the Special Department for
Combating High-Tech Crime within the Higher Public Prosecutor’s Office in Belgrade (Special
Prosecutor's Office), and especially the High-Tech Crime Division within the Belgrade Higher
Court.

The jurisdiction of the Special Prosecutor's Office is related to the Prosecutor's Office of the
Republic of Serbia since the special prosecutor appointed by the Republican Public Prosecutor
and of the order of Deputy Republican Public Prosecutors who are eligible for election as deputy
higher public prosecutor. Priority in selection is given to deputy public prosecutors who have
specific knowledge in the field of information technology. An empirical study (Chart 4) in Serbia
shows an increase in the activity of the Special Prosecutor's Office in the prosecution of
cybercrime (in a broad sense). In the period 2013-2017, a total of 1,318 criminal charges were
filed with the Special Prosecutor's Office against adults, of which 280 persons were prosecuted
(21%).%*

Chart 4 — Number of cases in Special Prosecutor's Office

49 Articles 407 — 413 CLRS

%0 The general statutory minimum sentence of imprisonment in an entity of three months applies here (Art. 46 para.
1 CLRS)

51 Criminal code of Montenegro, Official Gazette of RM, No 70/03, 13/04 - cor. and 47/06 and Official Gazette of
MNE, No 40/08, 25/10, 32/11, 64/11 — other law, 40/13, 56/13 - cor., 14/15, 42/15, 58/15 — other law, 44/17 and
49/18

S2Articles 349 — 354 CCM

%3 The general legal minimum of thirty days' imprisonment in Montenegro applies here (Article 36 para. 1 of the
CCM)

% Zvezdan Radojkovi¢, Zdravko Skakavac, ‘Current Trends in High Tech Crime in the Republic of Serbia, 16 (2019)
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In addition to working directly on detecting, clarifying and proving cybercrime, the HT Police
also acts as a contact point in accordance with the aforementioned Convention on Cybercrime,
and cooperates with other authorities, both nationally and internationally. What is particularly
characteristic of this HT Police is that the High-Tech Law defines that it should act on the
requirements of the Special Prosecutor's Office, which has an inherent competence in the field of
combating cybercrime. In order to look at the activity of the HT Police in the fight against
cybercrime, we will use the empirical aforementioned research. In 2013-2017, the Serbian police
detected and reported a total of 3,824 cybercrimes (broadly sense), of which 91 were cybercrime
(in the narrower sense), which was only 2.4%, 328 for intellectual property criminal offenses
(8.6%), as well as 3,405 other criminal offenses (related to pornography, payment cards, forgery,
trade secret, etc.), which is 89% (Chart 5).

Chart 5 — The activity of HT Police
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As can be seen only in the five-year period, the number of activities of the HT Police increased
twice as much, while in 2016 it was the most critical. Such an increase in the number of activities
should also accompany the expansion of the service, especially in terms of human resources and
spatial working conditions. We believe that the specialized authorities of the Republic of Serbia



have relatively good human and material resources to combat this extremely dangerous form of
crime, where criminal informatics and forensics have a special place in order to obtain relevant
evidence for prosecuting perpetrators and criminal offenses.

CONCLUSION

Countries seeking to join the EU and the harmonization of national legislation in the field of
cybercrime must be adapted to the definitions of certain terms used in the field of cybercrime,
then agree on certain legal institutions, criminal offenses, criminal and other sanctions, etc.

In criminal sense cybercrime means criminal offenses against the security of computer data, while
in functional sense it means a High-Tech crime which includes all those criminal offenses where
information technologies occur with the object or means of execution and with high material
damage, or if the modus operandi indicates the cybercrime (e.g., intellectual property offenses
related to pornography, payment cards, and related offenses).

All criminal offenses are issued in material criminal legislation in a separate section of the CC (or
CL). Criminal sanctions for cybercrimes range from a fine or imprisonment till three months as
the mildest, to imprisonment of up to ten years as the most severe sentence. Seizure of items as a
security measure shall be made compulsory in relation to the devices and means of the criminal
offense (personal computer, laptop, and equipment) provided that for certain criminal offenses the
condition is that the items are the property of the perpetrator. With the exception of one criminal
offense for which prosecution is initiated in a private lawsuit, all other criminal offenses are
prosecuted ex officio. The material criminal legislation in Serbia can be judged to be largely in
line with the EU legal framework, with the exception of one criminal offense prosecuted in a
private lawsuit, which from the aspect of international cooperation in this area, the use of specific
evidentiary measures and activities on detection and proving of that crime may be disputed.

The role of the police and public prosecutor in detecting, clarifying and proving cybercrime is
primary. Considering procedural legislation, these bodies have sufficient procedural capacity to
successfully combat this type of crime. These include operative-pursuit, general and special
evidentiary measures. Most cybercrime evidentiary measures are conducted only upon the order
of a pre-trial judge. In the process of gathering evidence, the most important thing is to respect all
the specifics of cybercrime and the principles of legality, authenticity and relevancy.

Comparative legal observing the material criminal law of some countries from the former
Yugoslavia, we conclude that the offenses of cybercrime (narrowed sense) are issued in special
part of Criminal Law/Code, and that criminal sanctions against the type of relatively the same
until the severity vary. The prosecution of cybercrime offenses is executed ex officio with the
exception of Republic of Srpska (BIH) where prosecution is executed for one criminal offense on
the proposal of the victim. The number of cybercrime offenses is not the same. Republic of Srpska
(7), FBIH (6) and Montenegro (6) where, for example, there is no computer sabotage but essential
enforcement actions exist in other offenses. The criminal sanctions are the same in type — fine,
imprisonment and confiscation of items. Criminal legislation of Montenegro and FBIH issues the
most severe sentence of 12 years in prison.

Empirical research shows an increase in the activities of Serbian law enforcement agencies in the
fight against cybercrime, understood in broadly sense. On the other hand fewer cybercrime cases
end up in court and even fewer ends up in prison. This also shows us that in the area of cybercrime
in Serbia there is a phenomenon of ‘criminal funnel’.

In the coming period, all Western Balkan countries, including Serbia, must put more effort into
reforming the criminal legislation, and in particular the reform of the judiciary. In addition,



constant education of all cybercrime officers must be ensured through training and professional
development programs at educational institutions in Western Europe and the USA.
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Abstract

The technical progress is obvious and, consequently, felt in all areas of social life. From
our point of view, the return to the previous stage is impossible, except for the intervention of a
social cataclysm. As such, the Law Science must deal, in its turn, with the issues arising from the
use of more advanced forms of information technology. Often the Law reacted only to a social
change or intervention, by norms, by practice or by doctrine. The ideal situation would be even a
degree of anticipation, at least in the sense of anticipating debates about future problems and
phenomena.

An increasing concern of the legal environment is that of the influence and effects of
advanced technology at the social level, especially within the Law. It can hardly be excluded today
from the use of advanced forms of software and applications in working procedures that are
basically the way of functioning of legal entities, whether governed by public law or by private
law. In this context, we can look at the issue of information technology related to criminal law
from a number of perspectives: from the perspective of the administration of justice, from the
perspective of the one who investigates an criminal offence as provided by penal law, and from
the perspective of the person who uses or is ... a form of artificial intelligence.

European Commission for the Efficiency of the Justice (CEPEJ) adopted in December
2018 “The European Ethical Charter on use of Artificial Intelligence in judicial systems and their
environment”. The CEPEJ Ethical Charter does include 5 basic principles: principle of respect
of human rights, principle of non-discrimination, principle of quality and security, principle of
transparency, impartiality and fairness and principle of user’s control. Starting from the question
- Is this European Ethical Charter a sufficient and effective instrument to guide the national
legislators to approach and address the problem of Artificial Intelligence as a “game changer”
in the administration of criminal justice? - the paper will try to underline how the 5 principles
mentioned above can be integrated in legislation and in the process of justice administration,
especially criminal justice. Also, we would like to offer our opinion of the factual impact of these
principles within the criminal justice of our country.

Furthermore, if we are looking at practical elements - cybercrimes have specific features
that differentiate it from other "traditional™ crimes. Therefore, a response from the judicial
authorities to counteract this phenomenon can only be drawn from the understanding of how the
phenomenon manifests itself. In this respect, it has been shown that the phenomenon of cybercrime

! Addressing the challenges created by Al to human rights, democracy and the rule of law, The Council of Europe
organized a high-level conference under the theme: "Governing the Game Changer - Impacts of artificial intelligence
development on human rights, democracy and the rule of law". in Helsinki on 26 and 27 February 2019
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needs to be deeply analysed in order to correctly perceive its "psychosocial springs” as well as
the objective and subjective factors that "accompany it".

As such, the endeavour of developing new methods of criminal investigation using new
technologies, in particular, using more and more different forms of artificial intelligence is just
starting. There is no mistake - we are now at dawn of this journey and the road ahead is very,
very long.

Also, the challenges of this journey are important, and the solution to those dares is
essential for the future effectiveness of criminal investigation. The new methods will have to
combine the need for security both at social and individual level, expected as such from the
government and, on the other side — the protection of human rights and liberties.

Short summary of the paper

l. Introduction & Hypothesis

* The robots of the '80s generally worked on a fixed algorithm. They could not manage
unexpected situations, such as a faulty screw that does not fit, or a broken-down component or
when an unexpected (unprogrammed) circumstance did occur (ex. sudden moisture within a
sealed dry compartment) etc. Limited computing power and the limits of the sensors affect the
productivity because such situations always interfere with any production process based on the
famous "assembly line”. Instead, however poorly trained, people are easily aware of this kind of
problem and "can make common sense decisions."

. C - T thesis (1936): Computable functions are exactly the recursive functions; A
function is computable if there is an algorithm that provides its output given its input; The
Universal Turing Machine is a "physical,, model of computability; All computers (and hence Al
systems) are based on UTM

. Birth of Al : The Dartmouth College Project — 1956 : ”The study is to proceed on the
basis of the conjecture that every aspect of learning or any other feature of intelligence can in
principle be so precisely described that a machine can be made to simulate it. ” ”An attempt will
be made to find how to make machines use language, form abstractions and concepts, solve kinds
of problems now reserved for humans, and improve themselves.”

* Nowadays, early stages of using some form of artificial intelligence can be found in
industrial robots, home robots, the latest in the robots that assist people with reduced mobility or
special needs (elderly, disabled) and in the most spectacular of cars without driver.

« Of course, all these developments that were "open to society" are, practically the result
of some years of research, especially in the field of military applications (see airplanes without
pilot or drones in this regard).

» Decision Delegation to Al systems: Al is used in applications critical to human rights
and human well - being: transportation, health, justice, security, warfare, opinion influence,
insurance, finance, recruitment, management, personal service, assistance, ...

* Issues: Bias and fairness in data : gender, minorities; Machine decisions are not
contextual, lack semantics; Autonomy and Learning challenge reliability, safety, integrity;
Algorithms and computational processes are designed by humans; Machines do not grasp the
semantics, reasons and foundations of their decisions and actions.

* The responsibility is with the human designers/developers/producers. In case of
Al/IS/Robots: Autonomos vs. Independent / Engineers vs. Lawyers (Not the very same
concepts/definitions)



« Anarea in which the intervention of IT technologies is increasing is the justice and law
enforcement field dispute is increasingly fierce is that of justice. In a world where formality and
bureaucracy - even specific to judicial activities is increasingly standardized - the role of the
human factor in the administration of justice decreases every day.

»  Databases, person and object recognition programs, simulated behaviour detection tools
have replaced the sharp eye or the flair or the investigator's experience.

* Judicial proceedings are carried out increasingly in written with "ticks" on some
checklist. The testing and the recruiting of magistrates and lawyers is conducted using multiple
choice test.

* And, in the last time, specialized software did enforce certain sanctions. The easiest
example is sanctioning of using national and European roads without paying the road tax - where
filming on the surveillance camera generates the minutes of sanctioning. If we take into
consideration the fact that not very long ago that document was not even signed by a person?.

*  Furthermore, it seems that there is also specialized software designed to assist the judge
in solving the case. These software does not only help the court in documenting for the case, but
for passing the sentence itself, based on a risk assessment®. On the other hand, there are opinions
that ’a computer program used to calculate sentencing is less accurate and more racist than random
humans assigned to the same task™ 4.

« All the above, but not only, constitutes the elements of a more accurate picture of the
advantages and dangers of using the information technology.

1. Solutions & European response
» Can Machines make Ethical Decisions?
* Need for ethical design and for governance framework & Establishing trustworthy Al
» European Union: High-Level Expert Group on Al; Al Alliance; Proposal for Civil Law
Rules on Robotics
» EU - Ethics guidelines for trustworthy Al. According to the guidelines, trustworthy Al
should be: (1) lawful - respecting all applicable laws and regulations; (2) ethical - respecting

2 In Romania was necessary for the High Court of Cassation and Justice to intervene and to rule that if the document
is not signed then it has no power to enforce sanctions — Decision No. 6 from 16th February 2015. However, the
decision allows the authority to use electronic signature.

3Stephen Crowley/The New York Times, Sent to Prison by a Software Program’s Secret Algorithms -
https://www.nytimes.com/2017/05/01/us/politics/sent-to-prison-by-a-software-programs-secret-
algorithms.html (accessed on 21™ of October 2018); The Guardian, Artificial intelligence 'judge’ developed by
UCL computer scientists, https://www.theguardian.com/technology/2016/oct/24/artificial-intelligence-judge-
university-college-london-computer-scientists (accessed on 21™ of October 2018); Jason Tashea, Courts Are
Using Al to Sentence Criminals. That Must Stop Now - https://www.wired.com/2017/04/courts-using-ai-
sentence-criminals-must-stop-now/ (accessed on 21" of October 2018);

4 Julia Dressel, Hany Farid, “The accuracy, fairness, and /imits of predicting recidivism” (Science Advances, 17
Jan 2018: Vol. 4, no. 1, €aa05580, DOl: 10.1126/sciadv.aa05580)
(http://advances.sciencemag.org/content/advances/4/1/eaao5580.full.pdf (accessed on 20th of October 2018):
”Algorithms for predicting recidivism are commonly used to assess a criminal defendant’s likelihood of committing
a crime. These predictions are used in pretrial, parole, and sentencing decisions”.

For example, there was a court case (Wisconsin vs. Loomis) finalized with a six-year sentence, based on such software
assessment. The person was arrested in 2013, and he pled guilty to attempting to flee a police officer, and no contest
to driving a vehicle without its owner’s permission. Although, neither of the offences committed was a violent one,
the report on him state as having “a high risk of violence, high risk of recidivism, high pretrial risk.” The men “was
sentenced to six years in prison based on the finding” - Kelly Weill, ”"BLIND JUSTICE - Computer Program That
Calculates Prison Sentences Is Even More Racist Than Humans, Study Finds”, (https://www.thedailybeast.com/computer-
program-that-calculates-prison-sentences-iseven-more-racist-than-humans-study-fin, accessed on 21" of October
2018).
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ethical principles and values; (3) robust - both from a technical perspective while taking into
account its social environment

» Council of Europe : Cyber Crime Convention (2001); Declaration by the Committee
of Ministers on the manipulative capabilities of algorithmic processes; Draft study of the
implications of advanced digital technologies (including Al systems) for the concept of
responsibility within a human rights framework; Draft recommendation on human rights impacts
of algorithmic systems 2019;

» Presentation the conclusions of the High Level Conference “Governing the Game
Changer — Impacts of artificial intelligence development on human rights, democracy and the rule
of law” (Helsinki, 26-27 February 2019)

» European Commission for the Efficiency of the Justice (CEPEJ) adopted in December
2018 ”The European Ethical Charter on use of Artificial Intelligence in judicial systems and their
environment”.

» The CEPEJ Ethical Charter does include 5 basic principles: principle of respect of
human rights, principle of non-discrimination, principle of quality and security, principle of
transparency, impartiality and fairness and principle of user's control.

 Starting from the question - Is this European Ethical Charter a sufficient and effective
instrument to guide the national legislators to approach and address the problem of Artificial
Intelligence as a ”game changer®” in the administration of criminal justice? - the paper will try to
underline how the 5 principles mentioned above can be integrated in legislation and in the process
of justice administration, especially criminal justice.

* In direct relation to the administration of justice we can identify the following issues:
The responsibility of the decision maker — The IT Tool used must remain an auxiliary of the
decision; Transparency in making such a decision ®; The relationship between the use of
information technology and respect for human rights.

* In the same line of thoughts, some authors even speak of a new human right, specific
to the digital age: the right not to be judged by a machine entity /. We share this view, because
otherwise it would come to the situation where decisions about people are made by cars. This
view is in line with point 10 of the second thesis of the conclusions® mentioned above, which are
in the sense that: “Al instruments can support trained judges, while the content and outlines of the
laws and legal systems of democratic societies must remain governed. authoritative by people”.

» So, the first and last word in decision making must belong to man.

1.  Effects & practical aspects:

» Introducing this section, we would like to offer our opinion of the factual impact of these
principles within the criminal justice of our country.

* The main problems with the investigation of cybercrime have been synthesized in the
literature as follows: identification of the author of cybercrime - perhaps it should be listed at first,
but in the vast majority of cases, the author is identified after solving the indicated problems;
computer techniques that were used or intended to commit the crime. These objects are sources

5> Addressing the challenges created by Al to human rights, democracy and the rule of law, The Council of Europe
organized a high-level conference under the theme: "Governing the Game Changer - Impacts of artificial intelligence
development on human rights, democracy and the rule of law". in Helsinki on 26 and 27 February 2019

% in sensul asiguririi transparentei si a regulilor de eticd, rugim a se vedea: Paul Bremner, Louise A. Dennis, Michael
Fisher, Alan F. Winfield, "On Proactive, Transparent, and Verifiable Ethical Reasoning for Robots”, Proceedings
of the IEEE, Volume: 107,lssue: 3, March 2019, p. 541- 561, disponibil la:
https://ieeexplore.ieee.org/document/8648363/authors#authors

7 Silvia Signorato, Indagini penali digitali e tutela dei diritti fondamentali, Profili strutturali di una metamorfosi
investigativa, G. Giappichelli Editore - Torino, 2018, p. 101-102;

8 Conclusions of the Conference "Governing the Game Changer - Impacts of artificial intelligence development on
human rights, democracy and the rule of law". in Helsinki on 26 and 27 February 2019
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of information for the investigator, a true “source of evidence"; identification of information -
obtained after committing cybercrime. In these cases, it is mainly data and information obtained
illegally or that should be used to commit acts contrary to the law; identifying the circumstances
- which favoured the commission of the crime. In most cases, it is about not providing a minimum
of data protection and information systems protection, or the complicity of some people who know
the security measures implemented to protect IT systems

I11.1. Childpornography. New methods of conducting criminal investigation in cases of
child pornography crimes.

» In this context, one can raise an important question: What about crime investigation? Do
the new technologies help as much the perpetrators as the law enforcement bodies?

* The answer is yes, but we must bear in mind that the balance of the advantages does shift
from perpetrators to law enforcement bodies and backwards continuously.

* One of the most sensitive areas in criminal law and criminal investigation is child
pornography. The crime is one of detestable nature, and the social impact of such criminal acts is
enormous. Nevertheless, it is important to underline the fact that although measures were taken at
global level® since so many years, the phenomenon of child pornography still is very present and
active.

* The investigation of these crimes is very sensitive and difficult to be carried out taking into
consideration certain factors/elements™®.

* When the criminal offence was perpetrated through computer system and especially on-
line were identified the following difficulties in criminal/forensic investigation:

a) The issue of competent jurisdiction over the criminal offence. This problem is attached to
every computer crime perpetrated on-line an over at least one state border!!. From procedural
perspective any procedural act carried out without having the competence granted by law is
sanctioned with annulment of that particular act, as prescribed by the law??.

b) The issue of the differences in defining the crimes, according to the legislation of each
country3, These differences can be easily speculated as a method of formal defence, meanwhile
the perpetrator will escape criminal responsibility.

) Unlimited access to the Internet. Now the Internet is largely accessible, cheaper and more
and more vast by its limit. Often, searching through Internet means “’looking for the needle in the
haystack”, actually.

d) Servers and databases are ”located” in cloud, while cloud computing is expanding and in
the meantime cooperation of judicial authorities with Internet giants is difficult, as scholars and
practitioners do point out!?.

9 For example: UN Commission on Human Rights, Programmes of Action for the Prevention of the Sale of Children,
Child Prostitution and Child Pornography and for the Elimination of the Exploitation of Child Labour., 5 March
1992, E/CN.4/RES/1992/74, available at: http://www.refworld.org/docid/3b00f24950.html (accessed 21 October
2018)

10 Michael Lynch, presentation at the seminar - ”The Life Cycle of E-Evidence: Handling E-Evidence in Child Sex
Abuse Material (Academy of European Law, Trier, 18-20 of February 2018).

1 Cristian D. Mihes, Infractiuni informatice (Computer Crimes), University of Oradea Publishing House, Oradea,
2007, p.19.

12 Valentin Mirisan, Drept procesual penal (Criminal Procedure Law) (University of Oradea Publishing House,
Bucuresti, 2011) p. 95.

13 That is why it was important for us to see the differences in determining the concept of child pornography”, as
described supra.

14 Alisdar Gillespie, presentation at the seminar, ”The Life Cycle of E-Evidence: Handling E-Evidence in Child Sex
Abuse Material (Academy of European Law, Trier, 18-20 of February 2018).



e) The perpetrators use encryption keys to protect themselves. Encryption is a rather simple
method to prevent identification or to hide files — in this case child pornography files. The problem
of revealing the encryption key probably will be a subject of another paper work, since it has so
many issues to be debated, concerning right to be silenced, right not to self-incrimination, or the
judicial authority power to enforce the uncovering of such encryption key.

f) Many of these acts are carried out within the areas of Internet that are undetectable, more
or less. The perpetrator uses search engines that do not keep so many e-traces, or in many cases,
the dark side of Internet is the host of the chat rooms where child pornography acts are executed.
On the other hand, it is more than obvious that within these e-premises you cannot enter and
apprehend the perpetrator, in classical, old fashioned manner.

 Inthis respect, we draw the attention towards a project that was initiated by an NGO:
Terre des Hommes — Netherlands®™®. Terre des Hommes was committed to help the children in
Filipins, a country where the child sex phenomenon was present on a large scale. But, fighting
child sex proved to be difficult, since the poverty rate in the country was very high, there were
families (parents) that encouraged children to go to chat rooms, and, also, there was little
cooperation from local law enforcement authorities®®. In these circumstance, a new approach of
the phenomenon was necessary, as a consequence, ~Sweetie” was created?’.

* Mainly, "Sweetie” is an investigative tool, an advanced software that interacts in chat
rooms with sexual offender using a portray of a 10 yeas girl. "Sweetie” can communicate and
actually interact, thanks to the artificial intelligence that functions behind the image of that girl.
The idea of using an avatar, a form of artificial intelligence in order to get in touch with the
suspects, was a revolutionary one, and it led to creating of the "Sweetie 2.0”: “"Sweetie is a virtual
10-year-old Filipino girl who is present in dark online chatrooms that are frequented by men
looking for webcam sex with minors "8,

* But, on the other hand, the legal aspects of using such new technology were studied
and certain aspects were underlined®.

* From the perspective of ECHR jurisprudence related to article 6 of European
Convention on Human Rights, ”Sweetie 2.0 can be considered:

» A challenging agent that lures the suspect?
» An undercover agent of a judicial body?
» A recording device that keeps track of communication within the chat room?

* In other line of thoughts, ”Sweetie 2.0” can provide information about: the behaviour
of people in the "chat-room™; some other aspects recorded while interacting with the other persons
in the chat rooms, even about other actual victims; technical data of the computer systems present
in the chat rooms.

I11.2. Tax evasion

15 More info about Terre des Hommes — Netherlands can be found at: https://www.terredeshommes.nl/en.

16 Hans Guyt, presentation at the seminar, The Life Cycle of E-Evidence: Handling E-Evidence in Child Sex Abuse
Material (Academy of European Law, Trier, 18-20 of February 2018).

17 https://www.savesweetienow.org/;  https://www.terredeshommes.nl/en/programmes/sweetie-20-stop-webcam-
child-sex (accessed on 21st of October 2018).

18 https://www.terredeshommes.nl/en/news/sex-date-virtual-minor-now-also-punishable (accessed on 21st of

October 2018).
19 Bart W. Schermer, llina Georgieva, Prof. Dr. Simone van der Hof, Prof. Dr. Bert-Jaap Koops, Legal Aspects
of Sweetie 2.0, Leiden/Tilburg, TILT, 2016

https://pure.uvt.nl/ws/portalfiles/portal/13318907/Sweetie20 report final 20161003.pdf, see conclusions of the
report: p. 82-86 (accessed on 21st of October 2018).
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The current and constant evolution of e-technology creates effects in tax evasion, also. This
impact is affirmed both in the field of executing tax evasion, and in the field of fraud detection®.
The present subject, once opened, appears to be extremely large, giving the multidisciplinary
implications that it generates. The paper tries to open the floor for discussions and solutions.
Therefore, the purpose of this presentation is to point the issue and subject to further analysis —
utilization of advanced software or artificial intelligence, in detecting and investigating VAT.

On the other hand, the intervention of the IT technology in our society is a continuous,
progressive process. Neither the technology, either the rules and social perception stays the same,
but they evolve. Presently, the problem seems to be more ”Cyber” than ”Law” at this point. Since
the ”Cyber” area is updating exponentially, then the ”Law” should respond in a very similar
manner, in order to keep up with the social evolution.

One of the challenges will be to regulate the activity and effect of software, machines,
automobiles or any other devices that use more developed forms of computer programmes.
Probably, the essential problem in this respect would be to have concordance between the material
and social progress.

An overall look on the phenomenon tax fraud, with glance to VAT Fraud, can identify
certain features that have to be taken into consideration?:

e First, tax crime is facilitated by technology, and consequently a technology response is
needed, but with respect of law

e Secondly, since practically all of us do have access to the INTERNET, there is the problem
of on line transactions and the control over these transaction

e Thirdly, the problem of software used to keep the books (accountant books)

e Fourthly, there is the problem of detecting and investigating tax crimes especially within
online environment of tax fraud (VAT included)

e Finally, can we talk about on-line fiscal inspection? Could it be possible?

Advanced software and artificial intelligence is changing taxation and, also, tax crimes.
Artificial intelligence is just taking its first steps into the meticulous and complex world of
taxation?2,

What are disadvantages of human work? They can be structured as?®:

¢ Unreliability — Two people using the same data can reach different conclusions.

e Slowness — Humans can consider only one decision at a time, often tediously.

¢ Inaccuracy — Many factors can interfere with positive learned behaviour by humans
such as emotions, illness, and fatigue.

In the meantime, advanced software and artificial intelligence computer algorithms are®*
transparent, and their detailed function can be understood; they have superior speed, consistent
results, never fall asleep (well, sometimes they crash), or have “bad days”.

Many Al approaches are recognizable because they add the word “deep” to their name,
such as Deep Learning, Deep Search, Deep Query, and Deep Reinforcement.

2 Marija Vukovi¢ — "Towards The Digitization of Tax Administration”, p.1, available at: https://www.cef-
see.org/files/Digitization_Tax_Administration.pdf; Diana Cirmaciu, Public Finance Law, University of Oradea
Publishing House, 2010, pp.115-117

21 OECD Report, p. 7

22 Marija Vukovi¢é - “Towards The Digitization of Tax Administration”, p. 5, https://www.cef-
see.org/files/Digitization_Tax_Administration.pdf

23 Cas Milner, Bjarne Berg — Tax Analytics Artificial Intelligence And Machine Learning-Level 57, p. 6, available
at: https://www.pwec.no/no/publikasjoner/Digitalisering/artificial-intelligence-and-machine-learning-final1.pdf

24 Cas Milner, Bjarne Berg — Tax Analytics Artificial Intelligence and Machine Learning-Level 57, p. 6, available
at: https://www.pwc.no/no/publikasjoner/Digitalisering/artificial-intelligence-and-machine-learning-final 1.pdf
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As this trend accelerates, watch for Al to become an increasingly crucial part of progressive
- and successful - tax departments. But, will Al/IS uphold the LAW in any time???

What if ... We will replace accountants and tax officers, as there are models to replace
lawyers?

If the algoritms are clear, the advanced software is created and implemented, and if the Al
could take decisions (independently), then different levels of activity will be replaced:

v' First.... Basic/primary accountancy

v Then... Financial statements and reports

v" Meatime forecasting, clasification or clustering is more effective even now when it is

carried out by advanced software

Further more.... in certain situations, these systems (Al/IS) can be considered as active
subjects of a tax crime®. The answer cannot be given in a few closing words, as it is debated
intensively also in our country.

(AVA Concluding, the role of Al or other forms of advanced software in administration
of justice, is growing as the role of e-technology will increase in everyday life, so a balanced
and effective response from theory and practice of Law is needed.

(as I am to take part in a ERA Seminar in October on this topic — "AI and Criminal Justice”, this
paper will be improved with "fresh” consideration after attending thist seminar)

%5 M.A. Hotca, moderator of the debate "Artificial Intelligence between Technological Desires and Legal Realities",
(25.06.2018), as well as other views, all available at http://htcp.eu/?s=artificial (accessed 12.03. 2019); L. Stinila,
"Artificial Intelligence: A Challenge for Criminal Law", in the Romanian Journal of Business Criminal Law, Nr.
2/2018; Adrian Sandru, "Artificial Intelligence. Installation of Computer Algorithms in the Field of Criminal Law"
available at: https://www.juridice.ro/587545/intelligence-artificial-install-information-algorithms-in-the-domain-
penal.html (accessed 12.03.2019); 2019; C. Mihes, "Man-computer interaction. Legal Implications " in the Journal
of the Faculty of Law Oradea, Nr. 1/2018, "ProUniveristaria” Publishing House, Bucharest, 2018;




Updating Cyberjustice Data in Brazil: Moving Forward with Artificial Intelligence.

Fausto Martin De Sanctis - Federal Appeals Judge in Sao Paulo, Brazil

l. Introduction.

Brazil had 80.1 million cases pending at the end of 2017 (79.7 million at the end of
2016; Supreme Court: 43,283 lawsuits in process (originating and appeals) on 28.08.2018.!
Besides public direct access to hearings, live sessions from Supreme Court have TV Coverage.

Besides, in order to improve the day-to-day functioning, transparency, and quality of
the justice system, Brazil is making available to the beneficiaries of Justice, what we call Itinerant
Justice, as well as TV Coverage of Hearings, Home Office or Work At Home, the National
Database of Arrest Warrants — BNMP 2.0, Digital Lawsuits, and Artificial Intelligence.

The main goal of these tools leads to an increased capacity of the judicial delivery to
beneficiaries, which is able to assess the efficiency of the Brazilian judicial system, ensuring that
justice is delivered within a reasonable time and that it meets good quality standards.

There are some inbuilt flexibility in thinking about efficiency and the need to deliver
justice and mitigate the risk of obsolescence of some formalities.

The reason for this work is to show how Brazil has been treating the subject of
efficiency of Justice in the face of large numbers of cases and the application of new technologies.

1. Itinerant or Traveling Courts.

The Itinerant Court of the Court of Justice of the State of Sdo Paulo consists of two
trailers, which visit neighborhoods of the city with pre-established addresses facilitating the
population’s access to justice. One vehicle is used to make the call and the other returns to the
location about a month later to hold the scheduled hearings. The itinerant has existed since August
1998 and has the same jurisdiction as the special civil courts, that is, attends causes of up to 40
minimum wages, and there is no need, for causes of up to 20 wages, to hire a lawyer. Trailers are
equipped with notebooks, printers and playback machines.

The itinerant's most frequent issues are consumer law, health insurance, general
charges, neighborhood conflicts and traffic accidents. The system does not accept labor claims.?

! See CNJ site, Justica em Numeros, in http://www.cnj.jus.br/mwg-
internal/de5fs23hu73ds/progress?id=02BbIlvxN38kXtXRYmMmPZ6vmOT6Qil7gBOA BxsQ-tFs, accessed on Dec.
15, 2018.

2 Anyone over 18 years of age with Identification Number (RG) may search for care and file an action. It is important
to provide the name and address of the defendant. Private companies, disabled people, prisoners, public companies
of the Federal Government, bankruptcy cases and insolvent citizens may not be parties to these proceedings. The
plaintiff reports the case and the clerk summarizes it. If the applicant's domicile is in the same region of the service,
a conciliation hearing will be held, carried out in the average term of one month, when the itinerant trailer returns to
the place and will continue until the judgment of the case at the Office of the Permanent Traveling Court. Otherwise,
the records are sent to the trial court for processing and judgment of the case. If there is an injunction request, the
case is immediately referred to the judge for consideration and then referred to a trial court. The service is free (see
State Appeals Court of Sao Paulo site, Justica itinerante. In http://www.tjsp.jus.br/Especialidade/Itinerante, accessed
on Aug 14, 2018).
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On the other hand, judges and servants from the Northern Region of the country travel
for hours on boats or airplanes to bring to the riverbank population access to justice. Some of these
places are accessible only by planes or boats. Across the Amazon River and through the Amazon
jungle, Judiciary teams serve thousands of people living in communities with the worst Human
Development Indexes (HDI) in the country - such as the Bailique archipelago in Amapa State or
Jorddo in Acre State. In all these expeditions, the Justice acts far beyond the processes: it promotes
actions of basic citizenship and prevention of conflicts.

For the Council member to the National Council of Justice (CNJ) Daldice Santana,
president of the Commission on Access to Justice and Citizenship of the body, it is not rare that it
can be identified that the population is needier where there is more physical detachment from the
Judiciary and other public services.

"The natural would be the presence of the judge and other servants where there are
more people in need, but this does not happen, because several of them do not even know they
have the right, even more they can exercise it. In this way, demand for public services is not
generated, which causes the statistical maps to point to a false impression of satisfaction of rights”,
says Daldice Santana.®

1. Home Office or Work at Home.

Due to important initiatives, the National Justice Council (CNJ) has issued the
regulation of Work at Home system by staff from Courts. It is possible for up to 50% of the civil
servants to work from home drafting solutions of some cases.* They have remote access justice
facilities.

3 See National Council of Justice — CNJ site, Justica Itinerante: juizes vdo até os ribeirinhos da Amazénia, in
http://www.cnj.jus.br/noticias/cnj/85037-justica-itinerante-juizes-vao-ata-os-ribeirinhos-da-amazonia, accessed on
Dec. 15, 2018.

4 Resolution CNJ n.° 227, Jun. 15, 2016.
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This has been implemented little by little throughout the country.

V. The National Database of Arrest Warrants — BNMP 2.0.

The National Database of Arrest Warrants — BNMP was implemented by CNJ in 2011
and in 2018 a new version integrated all courts all over the country. It is a digital tool that allows
the recording and consultation of information about arrest warrants.

The overcrowding of prisoners made worse the crisis inside the prison system and
have shown the need for broader data and reliable information to enable planning a change of this
reality in Brazil.

The CNJ developed the BNMP 2.0 as a National Prison Monitoring Database System,
allowing, in addition, the monitoring of arrest warrants issued by the Judiciary, controlling the
execution of the arrest and release judicial orders in a national scope and in real time. With this
tool, it has allowed the creation of a National Registry of Prisoners.

The Register brings more security to society and efficiency for the Judiciary, since all
information about wanted people by the judicial system or arrested prisoners in different states is
now integrated.

There is now a dynamic and national database.®

V. Inherent benefits of the Adoption of Digital Lawsuits.

In short, many parties might believe “outsourcing” judicial services to be an
overwhelming exercise. However, in fact there are many advantages to the digital/electronic
processes making it more or equally efficient than other methods of conflict resolutions, well
established to improve justice delivery, like mediation and arbitration:

a) Productivity Increase — Digital processes allow for 24/7 works with
fewer civil servants working on repetitive and time consuming tasks;
it has been observed un increase of cases in trial courts using the PJe;

b) Reduced Financial and Environmental Costs — A physical procedure
cost is high. The digital processes cause the improvement of the
environment due to the economy of the necessary inputs for the
production of paper (cutting of trees, consumption of water, use of
chemical products, and consumption of energy). It is estimated that
100,000 electronic processes generate a saving of 34 million of sheets
of paper (in addition to covers, labels, boxes, staples and printing ink),
which means the preservation of 1,700 trees. Today the court has
approximately 2 million and 500 thousand processes, equivalent to 833
million sheets of paper or 41,650 trees; 100 million of cases represent
less 321 billion of sheets of paper and the preservation of 1,700,000
trees.

5 National Council of Justice — CNJ site, Cadastro Nacional de Presos - BNMP 2.0, http://www.cnj.jus.br/sistema-
carcerario-e-execucao-penal/cadastro-nacional-de-presos-bnmp-2-0, accessed on Dec. 15, 2018.
& According to the Advisory for Integrated Development and Strategic Management Department of the TRF3.
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C) Faster and Precise Data Collection and Risk Assessments — Process
automation allows exact statistic data and assessments with lesser
human time and effort;

d) Accuracy — the digital processes are able to self-learn and be taught to
handle exceptions since machine recognizes and analyses judicial
jurisprudence trends quickly, which in turn allows for instant detection
of misinterpretation or alerts; this system also perform behavior
modeling which increases the accuracy of standardization of
proceedings;

e) Increased Judicial Confidence — If the system works in a better way,
qualitatively and quantitatively, this means that the Judiciary is not
failing to recognize the problems of the people what it would be the
first step to losing people’s confidence, and legitimacy.

In the opposite direction of the debates on the subject, the Brazilian Congress is trying
to create more federal courts of appeals instead of rethinking the whole judicial system against
technological revolution and the benefits of an online court system.’

VI.  Digital Lawsuits

The Civil Procedure Code, Law n.° 13,105, 16 March 2015, states that “Procedural
acts may be totally or partially digital, so that they can be produced, communicated, stored and
validated electronically, in accordance with the law” (article 193), and that “Procedural
automation systems shall respect the publicity of the acts, access and participation of the parties
and their attorneys, including in the hearings and trial sessions, observing the guarantees of
availability, independence of the computing platform, accessibility and interoperability of
systems, services, data and information that the Judiciary Administration manages in the exercise
of its functions” (article 194).

With the support of the CNJ and after some initiatives of good practices which enabled
the successful development and implementation of information and communication technologies
in the Judiciary branch, electronic processes have been implemented nationwide since 2013. It is
called PJe (Electronic Judicial Process).® This initiative contributes to understanding how to
ensure a successful change towards Cyberjustice in Brazil. In Sdo Paulo, which has the highest
number of cases in Brazil (about 55%), it was fully implemented at the end of 2018 (exceptionally
for criminal cases and tax decision’s enforcements).®

The Electronic Judicial Process does not require the use of paper, avoids the
displacement of the parties to the protocol of their petitions and documents and reduces the risk
of damages and mistakes In addition, the system expedites the remittance of processes to the

T Constitutional Amendment n.° 73/2013 not yet adopted (creation of Federal Appeal Courts in the capitals of Curitiba,
Belo Horizonte, Salvador e Manaus, respectively the states of Parand, Minas Gerais, Bahia and Amazonas).

8 Resolution CNJ n.° 185, Dec. 18, 2013.

® Electronic Judicial Process (PJe) arrived at the Federal Courts of Mato Grosso Sul State and reached the entire 3rd
Region which covers the states of Sdo Paulo (SP) and Mato Grosso do Sul. Changing the view of procedural acts in
the digital environment requires less user time and makes PJe simpler to operate with fewer clicks and a more intuitive
interface. The new Version 2.0 also facilitates the insertion of reminders in the processes and the visualization of the
tasks, besides allowing the use of different browsers (Resolution from the Federal Court of Appeals for the Third
Region — TRF3 n.° 88, Jan. 1%, 2017).



second degree, in case of appeal, saving shipping costs and return that are charged only on physical
processes.

Other advantages of the PJe are the elimination of bureaucratic tasks such as the
gathering of petitions and proceedings, the release of physical space and the faster obtaining of
information and certificates. In short, the system facilitates the processing of cases and rationalizes
costs, allowing the use of financial costs and personnel in activities more directed to the purpose
of the Judiciary: resolving conflicts. These resources are transferred from bureaucratic tasks to the
analysis of the evidence and arguments of the parties.

In this way, the electronic process will allow the reduction in the processing time of
the processes. There will be improvements in trial sessions, process visualization and use of
electronic signature. Also for the near future there will be the interoperability of the PJe and the
system of state courts of justice. With this, the referral of processes that process by delegated
competence will be done electronically for Federal Court of Appeals for the Third Region (TRF3).
Another important step towards modernization, the TRF3 will no longer receive physical appeals.

The CNJ provides PJe Browser application, which is a specific version developed for
the user of PJe installed in the courts.

The current Chief Justice of the Brazilian Supreme Court (STF) and the National
Justice Council (CNJ), Justice Dias Toffoli, and the President of the Federal Court of Appeals for
the 3rd Region (TRF3), Federal Appeals Judge Therezinha Cazerta, in November 9%, 2018,
officially launched project "TRF3 100% PJe", whose goal is to insert all lawsuits in the Federal
Court of the 3rd Region in the environment of the Electronic Judicial Process (Pje).%°

Since August 2017, all civil proceedings - with the exception of tax foreclosures - that
have been filed in the Federal Trial Courts of the States of Sdo Paulo and Mato Grosso do Sul
have already been initiated in the PJe, a system for processing judicial proceedings prepared by
the CNJ, which allows the practice of all acts electronically - from the proposition of the action to
its filing. In October 2018, the number of electronic processes reached 500 thousand.

However, a large liability of actions prior to the implantation of the PJe remains in
physical environment. Thanks to a partnership between the TRF3 and the CNJ, part of this
collection that is still processed on paper began to be virtualized and inserted into the electronic
system.

In this first stage, the support of the CNJ allowed the hiring of a specialized company
had digitized and inserted in the PJe civil and social security lawsuits that were in paper in the
Social Security Trial Court of the Federal Judiciary in the capital of Sdo Paulo and in ten other
ones - Americana, Braganca Paulista, Campinas, Limeira, Jundiai, Maud, Registro, Santos, Sao
Jodo da Boa Vista and Sdo Vicente. The works lasted about 40 days, with a scanning of 21.1
million pages, equivalent to 44,749 lawsuits. The figures represent, for the Judiciary Section of
Sao Paulo, 51.13% of'its social security and 13.3% of the civil collection.

Besides it, at the Federal Court of Appeals for the Third Region (TRF3) part of the
sessions are made electronically in case of no request of oral arguments from the parties. Also,
parties can make their oral arguments by videoconferencing.

10 ClippingOnline, TRF3, TRF3 100% PJe: PRESIDENTES DO CNJ E DO TRF3 LANCAM PROJETO PARA
REDUCAO E VIRTUALIZACAO DO ACERVO DE PROCESSOS FISICOS DA JUSTICA FEDERAL DA 3.°
REGIAO. Na primeira etapa, processos que tramitam em papel em 11 Subsec¢ées Judicidrias do Estado de Sdo Paulo
Serdo inseridos no PJe até o final de 2018. http://web.trf3.jus.br/noticias/ClippingOnline/Noticia/Exibir/374929,
published on Nov. 12, 2018, accessed on Dec. 15, 2018.
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VIl. E-Courts: Overcoming Budgetary Guidelines.

The director of the Forum of the Judiciary Section of Sdo Paulo, Federal Judge
Luciana Ortiz presented another project related to the virtualization of lawsuits in the Federal Trial
Courts in the 3rd Region: E-Court, a new organizational model that adjusts the structures of the
Federal Trial Courts to the resulting reality of the Electronic Judicial Process (PJe).

With the goal of strengthening the support structure for the jurisdictional activity, the
proposal is to share the infrastructure and human resources of the Federal Trial Courts, through
the creation of specialized centers in the execution of standardized tasks. For this, it is necessary
a high degree of scanning of the lawsuits.*

In terms of budgetary situation of the Federal Justice, it is on the same stance as in
2016 because of the amendment that came out (Constitutional Amendment 95/2016) which froze
public spending for 20 years.

The direct consequence of this restriction was the shrinkage of the 3rd Region Federal
Justice System. Since aforementioned Amendment, the Federal Appeals Court has failed to fill
vacancies opened by retirements or deaths, once the payment of the pension in these cases comes
from the budget of the court. So, if payments go to pensions, there is no budget for income salary
of new civil servants who fulfill vacant positions. In December 2018, there were 485 vacant civil
servant positions, besides plus 100 judges. In 2018, only 36 approved servants were nominated
from public examinations held in 2013. Twelve positions were assigned to the Federal Appeals
Court, 22 to the Judiciary Section of Sdo Paulo and 2 to the Judiciary Section of Mato Grosso do
Sul (trial courts in these states).

The movement of the lawsuits in the first instance (filed, tried and pending ones):

MOVIMENTO PROCESSUAL | PRIMEIRA INSTANCIA*

| 2013 | 2014 | 2D1¢ 5017 118
487.794 | 547.528 | 638.017 | 601.564 | 602.138 | 550.380 | 257.014

______________________________ 422.848 | 398.023 | 424.250 | 433.874 | 438.952 | 444.269 | 356.069
APy 1.942.605 | 2.046.620 | 2.218101 | 2.412.322 | 2.633.453 | 2.822.762 | 2.810.733

Distribuidos

The movement of the lawsuits in the second instance (filed, tried and pending ones):

11 ClippingOnline, TRF3, TRF3 100% PJe: PRESIDENTES DO CNJ E DO TRF3 LANCAM PROJETO PARA
REDUCAO E VIRTUALIZACAO DO ACERVO DE PROCESSOS FISICOS DA JUSTICA FEDERAL DA 3.°
REGIAO. Na primeira etapa, processos que tramitam em papel em 11 Subse¢ées Judicidrias do Estado de Sdo Paulo
serdo inseridos no PJe até o final de 2018. http://web.trf3.jus.br/noticias/ClippingOnline/Noticia/Exibir/374929,
published on Nov. 12, 2018, accessed on Dec. 15, 2018.
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MOVIMENTO PROCESSUAL | SEGUNDA INSTANCIA*

PEACTEENN 157301 | 153.709

133.070 | 138.593 | 118.019 | 127.426 | 51.866
Julgados 249.292 | 228.000 | 248.922 | 258.058 | 129.343 | 201.67a | 98.486
lnrr) 4se.s52 | a72.822 | 317.203 | 275.752 | 366.136 | 348.094 | 338.481

The 3rd Region is the one that works with the most updated version of the PJe. In
2018, TRF-3 invested 1,262,223 reais (321,995 American dollars)*? in the development and
implementation of the PJe, in accordance with the stipulations of the Budget Guidelines Law. The
Federal Appeals Court had only 14 servants working in the development of the flows and in the
support (call center) for the internal and external public.

According to the 3rd Region Judge Inspector, Carlos Muta, "in this scenario, of course,
the transition tends to be difficult and slower, but it is known that, administratively, the
development of the JCe financial resources is - and has been seen - priority of all the management
areas of the court, "he says.*?

Another serious consequence was that the money ended in August 2018, and the
amount had to be supplemented by the Executive Branch to cover the current deficit (shortage).
To make matters worse, the National Congress had imposed a 26.5% cut in the Federal Justice
budget in the 2019 Budgetary Guidelines Law. To overcome this dramatic financial situation, the
Federal Appeals Courts are making some decisions addressing changes from idle Courts into high
litigation Courts. With the electronic lawsuits, the work needs fewer civil servants.**

VIII. Artificial Intelligence Application to Judicial Decisions.

Disciplining the access to the data deposited in the databases of the Brazilian courts
and looking for cutting-edge solutions in the management of information technology were the
subjects discussed in the panel Artificial Intelligence in the Judiciary, held on Dec. 4, 2018 at the
XII National Meeting of Judiciary, in Iguassu Falls (Foz do Iguagu) in Paran4 state.

In the opening panel, the counselor Marcio Schiefler, president of the Permanent
Commission for Information Technology and Infrastructure of the National Council of Justice
(CNJ), stressed the importance of the Judiciary to take the lead in this area. According to him,
"information is power. We live in a country with a highly judicialized life, how much are the
information deposited in the court databases?

123,92 in Dec. 17, 2018 (www.dolarhoje.com).

13 ClippingOnline. Thiago. Crepaldi. In Federal Judiciary Yearbook 2019 (Anuario da Justica Federal 2019), launched
on Nov. 21, 2018. Teto dos gastos publicos trava investimentos no TRF da 3 Regido,
http://web.trf3.jus.br/noticias/ClippingOnline/Noticia/Exibir/375348, published on Nov. 24, 2018, accessed on Dec.
15, 2018.

14 ClipplingOnline. Thiago Crepaldi and Damilo vital. In Justica Federal serd toda remanejada com o processo
eletrénico, http://web.trf3.jus.br/noticias/ClippingOnline/Noticia/Exibir/375142, published on Nov. 16, 2018,
accessed on Dec. 17, 2018.
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Faced with this scenario, where the private sector offers free services to the courts in
exchange for free access to procedural information, the counselor highlighted the need for the
CNJ, in cooperation with the courts, to take the lead in this new field.%®

On the other hand, justices of the Brazilian Supreme Court (STF) obtained an ally for
the number of more than 39,000 cases of the Court: the name is Victor and it promises to make
decisions in 10 million cases to refer to the lower instances to recognize a topic of general
repercussion.

Victor is been considered the twelfth Justice (out of eleven), not even an auxiliary
judge in person. Despite the human name, Victor is an artificial intelligence tool, with a cost of
R$ 1.6 million (408,163 American dollars)Y’, in partnership with the University of Brasilia (UnB),
and will be fully deployed until the beginning of 2019.*®

Victor knows how to interpret resources, separate them by themes and highlight the
main pieces to streamline court proceedings and to unlock justice chambers. In some cases, the
system already does in 5 seconds the service that employees took more than 30 minutes.

In addition, Victor has the potential to give a solution alone to about one-eighth of the
extraordinary appeals (REs) that come to the Supreme Court - as in 2017 80,000 ones were
presented to the Court. So, it could have ended 10,000 cases that year if it was already
implemented.

Victor will automatically return to the home court extraordinary appeals that fit into
one of the 27 hypothesis of general repercussions that the instrument was taught to identify. The
return is due both to apply a thesis already approved by the Supreme Court, or to suspend a lawsuit
for a final definition of the justices for the case. This function of the tool, however, is still being
improved, as it currently has an average accuracy of almost 90%. The court technicians work with
UnB to get a smaller margin of mistakes before implementing it, which is scheduled for early
2019.

One Victor service that is already in use is the identification and separation of the five
main parts of the case: the judgment under appeal, the judgment on the admissibility of the
extraordinary appeal, the petition of the extraordinary appeal, the trial court judgment and a
possible subsidiary appeal of it.

The servants of the General Repercussion department used to take 30 minutes to
perform this activity. Now the robot does the job in just 5 seconds. In many cases, the department
did not even do this division and sent the process to the rapporteur without separation.

15 ClippingOnline from the National Council of Justice — CNJ site. In CNJ anuncia a cria¢do de laboratério de
inteligéncia artificial para o PJe, http://web.trf3.jus.br/noticias/ClippingOnline/Noticia/Exibir/375711, published on
Dec. 4, 2018, accessed on Dec. 17, 2018.

16 JOTA site. Matheus Teixeira. STF investe em inteligéncia artificial para dar celeridade a processos. Ferramenta
Victor identifica se recursos se enquadram em repercussdo geral e destaca, em segundos, pecas principais,
https://www.jota.info/coberturas-especiais/inova-e-acao/stf-aposta-inteligencia-artificial-celeridade-processos-
11122018?utm_source=JOTA+Full+List&utm_campaign=f280786d7c-

EMAIL_CAMPAIGN_ 2017 10 06_COPY_01&utm medium=email&utm_term=0 5e71fd639b-f280786d7c-
380321969, published on Dec. 11, 2018, accessed on Dec. 17, 2018.

173,92 in Dec. 17, 2018 (www.dolarhoje.com).

18 The name is a tribute to Victor Nunes Leal, but not only because he is cited today for his legal theses defended as
STF justice from 1960 to 1968, when he was removed by the Institutional Act 5 (Al-5) in the dictartoship time.Victor's
name was also chosen because the former justice was the first court magistrate to try to systematize the precedents of
the court.
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Now, after the chambers received the files for the already highlighted pieces, the
justices have requested that the same work must be done with the previous cases under their
responsibility before Victor, in order to facilitate the elaboration of the decisions.

To select the main pieces, Victor does a previous work that is also seen with very good
eyes by advisors who help the justices to prepare their decisions: it transforms text files that are
in image form into a format in which it is possible to select snippets to give the famous "ctrl + c,
ctrl + v".

Victor goes far beyond searching for key words to identify the hypothesis. It searches
the context, associates more than one document in order to get to the identification of that topic.
It actually seeks the understanding of the expressions being used together, based on repetition.

Victor will stimulate other courts across the country to invest in artificial intelligence
to help expedite justice. It serves as an example for them to develop artificial intelligence tools to
help with the work. Before forwarding the cases to the Supreme Court, Courts must already
identify whether the case fits into some general repercussion issue, using the new technology in
order to optimize efforts and give the appropriate treatment: suspending or applying already
signed understanding of the Supreme Court.

In fact, Victor was an initiative of the Brazilian Supreme Court to promote the
development of investment in innovation in the judiciary as a whole. Out of 80,000 appeals that
reach the Brazilian Supreme Court each year, 40,000 are returned to the courts of origin on
average. So, half cases have not formal admissibility requirements and half falls under some
general repercussion hypothesis defined by the Supreme Court.

The lawyer who disagrees with the referral given by the tool may, as in other cases,
appeal the decision and ask for a re-discussion on the case.

There is a fear of public managers of the legal environment in signing this type of
contract. The reason is that it is complex to establish parameters for bidding in the area. It is very
difficult to bid artificial intelligence using Bidding Law n.° 8,666, June 21, 1993, for example,
because it is difficult to find competitors among companies, making difficult to define which
company is better than the other.

Due to the fact that the University of Brasilia is working together in this project, others
courts have been more comfortable to advance in artificial intelligence like the Superior Labor
Court or Superior Court of Justice.

As in the Supreme Court Victor is restricted to general repercussions, it signed a
decentralized execution term, and it was agreed that the university would conduct a survey of how
many scholarships it would have to pay - what it needed to make Victor functioning - while the
court would reimburse UNB for these expenses.

The Secretary of Information Technology of the Supreme Court, Edmundo Veras,
estimates that the Supreme Court has already recovered its investiment and has further extended
the Court's economy. "In the first semester, we received 42,000 cases. If we had to do the work of
identification of the major parts of them, we would need 22,000 hours of servant work just to
separate the documentation. It would take two and a half years to do in all cases, at an approximate
cost of R$ 3 million" (765,306 American dollars).

According to him, the process to guide Victor to make the right decisions required
hundreds of decisions of the Chief Justice Presidency in which a certain understanding had been
applied for general repercussion. There, Victor learned that when it has in a lawsuit coincidence
of parts that use use certain terms, the solution given by the Chief Justice was in a certain way.



To define how to use artificial intelligence, there were numerous meetings of the
Information Technology Management Committee of the Court. And after the meetings and talks
with the Judicial Secretariat and the Chief Justice Presidency, it was concluded that the tool should
focus on the issues with general repercussions.*®

IX. Conclusions.

Having a continental territory with many economic and social diversities, the
Brazilian judicial system still strive to reach far-small villages to provide public access and deliver
justice.

At the same time, it would say that Brazil is in a step back of the discussion of
implementation of new models of justice spaces, still dealing with the deployment of digital
lawsuits in a very extensive amount of cases, in other way is using new technologies to face them.

The California Executive Research Court Technology Tour 20172° showed that this
important initiative made us go into the debate about the need of a deep rethinking of the judicial
spaces and system in face of the importance of automation.

Due to the still judicial and cultural entrenched behavior, changing judicial space will
require reflections and convincing efforts to show the significant benefits to a more communal
judicial working practices by fostering a more collegiate and supportive atmosphere. It is need to
refine the overall conception of what a court is taking account of recent developments in
technology with raise the possibility of courts and tribunals having virtual manifestations.

In order to improve the day-to-day functioning, transparency, and quality of the justice
system, Brazil is made available Itinerant Justice, as well as TV Coverage of Hearings, Home
Office or Work At Home, the National Database of Arrest Warrants — BNMP 2.0, Digital
Lawsuits, and, in 2018, Artificial Intelligence.

Brazil are facing a new paradigm break, aiming an increased capacity of the judicial
delivery to beneficiaries, within a reasonable time, good quality standards, and the use of artificial
intelligence.

Its use requires having a very large number of decisions, and Brazil has a lot. From
now on, with the beginning of the application of the artificial intelligence on the Brazilian courts,
it is possible to predict that civil servants responsible for the traditional work will be able to focus
on more qualified activities, not wasting time on those works that can be replaced by technology.

19 JOTA site. Matheus Teixeira. STF investe em inteligéncia artificial para dar celeridade a processos. Ferramenta
Victor identifica se recursos se enquadram em repercussdo geral e destaca, em segundos, pecas principais,
https://www.jota.info/coberturas-especiais/inova-e-acao/stf-aposta-inteligencia-artificial-celeridade-processos-
11122018?utm_source=JOTA+Full+List&utm_campaign=f280786d7c-

EMAIL_CAMPAIGN_2017 10 06_COPY_01&utm medium=email&utm_term=0_ 5e71fd639b-f280786d7c-
380321969, published on Dec. 11, 2018, accessed on Dec. 17, 2018.

20 This tour took place from September 18 to 22, 2017, and was supported by an international group of scholars, the
Cyberjustice Consortium, from the University of Montreal, the Western Sidney University, the American Institute of
Architects’ Academy of Architecture for Justice, and the French Institut des Hautes Etudes sur la Justice. The so
called project for the Court of the Future Network organized an executive research tour to courts and technology
facilities in California, travelling from San Francisco to Los Angeles and visiting three federal and two state courts,
and the headquarters of Cisco and Facebook. The tour was attended by lawyers, judges, court officials, architects and
those involved in court architecture and design, court security professional, academics and researchers — in Law,
Psychology, Communications and IT.
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It allows that budgetary limits imposed for economic crises can be better managed and accepted
due to the reduction of costs of the judicial systems.

Artificial intelligence came to stay forever.
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Otonom Araclar ve Ceza Hukuku

Do¢. Dr. Eylem AKSOY RETORNAZ*

Giris
Oya Baydar “Kopekli Cocuklar Gecesi” isimli ekolojik distopyasinda “(...) ii¢ seyin algoritmast

ctkarilamaz, ii¢ sey var ki en geliskin yapay zekaya bile aktarilamaz: hayal giicii, umut ve vicdan™*

demektedir.

Yazarmn bu ifadelerinin methumu muhalifinden hayal giicii, umut ve vicdan digindaki tiim
alanlarda algoritmalarla yapay zekanin devreye girmesinin miimkiin oldugu diisiiniilebilir.
Nitekim kismen ya da tamamen yapay zeka barindiran bir sistem kontroliinde olan “otonom”,

“siiriiciisiiz”, ya da “kendi kendini siiren araglar?, giindelik hayatimizda yer almaya baslamstir.

Omegin, Isvigre’nin Sion kentinde otonom bir arag, bir otobiis, 2016 yilindan itibaren deneme
amacli toplu tasima hizmeti vermek iizere kullanilmaya baslanmistir®. 2018 yilina kadar sorunsuz
olarak hizmet vermeye devam eden bu ara¢ bir otomobile carpinca, kazanin nedenleri

saptanincaya kadar proje askiya almmustir®,

Otonom araglar s6z konusu oldugunda ceza hukuku bakimindan iki soru akla gelmektedir. Bu
sorulardan ilki aracin sevk ve idaresinin dogrudan dogruya veya kismen siiriicli tarafindan
yapilmadigi hallerde ceza sorumlulugunun nasil saptanacagidir. Ikinci soru ise gelisen teknolojiler
aracilifiyla otonom araglardan elde edilen verilerin iletilmesi kaydedilmesi veya kullanilmasinin

miimkiin olup olmadigidir.
Bu tebligde bu sorulara yanit aranmaya caligilacaktir.

Ceza hukuku perspektifinden otonom araglar1 degerlendirmeye baslamadan 6nce, otonom arag

kavramindan ne anlagilmasi gerektigi iizerinde durulmalidir. Biraz 6nce de belirttigimiz iizere

* Galatasaray Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhakemesi Hukuku Anabilim Dali

! Baydar Oya, Képekli Cocuklar Gecesi, Can Yayinlari, Istanbul, 2019, s. 164.

2 Bu tanimlamalar i¢in bkz Pekmez Kelep Tuba, “Otonom Araglarm Kullanimidan Dogan Cezai Sorumluluk. Tiirk
Hukuku Bakimindan Genel Bir Degerlendirme”, Ceza Hukuku ve Kriminoloji Dergisi, 2018; 6(2), s. 177. Dogan
Koray, “Siiriiciisiiz Araglar, Robotik Cerrahi, Endiistriyel Robotlar Ve Cezai Sorumluluk”, D.E.U. Hukuk Fakiiltesi
Dergisi, Prof. Dr. Durmus TEZCAN’a Armagan, C.21, Ozel S., 2019, s. 3230.

3 Project « “Smart Shuttle », https://www.postauto.ch/en/project-smartshuttle (Erisim Tarihi: 14/10/2019 )
“https://www.rts.ch/info/regions/valais/9858744-la-circulation-des-navettes-autonomes-a-sion-suspendue-apres-un-
accident.html (Erigim Tarihi: 14/10/2019 )



otonom araclar, kismen ya da tamamen yapay zeka barindiran bir sistem kontroliinde olan

araclardir.

S6z konusu araglar, herhangi bir siiriicii miidahalesi olmadan, belirli bir rotada giivenli bir bigimde
yol alabilen araglardir®. Siiriiciiyii destekleyen giivenlik ve siiriis sistemleri otonom arag

kavraminin disindadir.

Herhangi bir insan miidahalesi olmadan, bagka bir ifadeyle bir siiriicii olmadan yol alan bir arag
bir yayaya ¢arpip 6liimiine sebep oldugunda, trafik giivenligini tehlikeye diisiirdiiglinde veya biraz
once verdigimiz ornekte oldugu gibi baska bir otomobile carptiginda ceza sorumlulugunun nasil

saptanacagi sorusu akla gelebilir.

Hemen ifade etmek gerekir ki sucun meydana gelmesi i¢in su¢un madde unsurlarinin yani sira
manevi unsurlarinda da gergeklesmis olmasi gerekir®. Ayrica bir kisinin davranisindan dolayi
cezalandirilabilmesi bu davranigin ona yiiklenebilmesine diger bir ifadeyle kusur yeteneginin
varligina baglidir. Sucun maddi unsurlarindan olan hareket insandan kaynaklanan harekettir. Bir

hayvandan kaynaklanan hareket ancak insana atfedilebildigi 6l¢iide 6nem tagir.

Tim bunlar 15181nda tiimiiyle yapay zekayla sevk ve idare edilen otonom araglarin bir ceza

sorumlulugunun oldugu sdylenemez’.

Otonom araglarin seyri sirasinda meydana gelen olaylarda kimlerin ceza sorumlulugunun séz
konusu olabilecegini ardindan da bu kisilerin hangi sartlarda sorumlu olacagini belirlemek
gerekir. Bu kisiler siiriicli veya araci1 sevke ve idare eden kisi, programlayan kisi, iiretici veya

kullanici kisilerdir®,

2918 sayili Karayollar1 Trafik Kanununun 3. maddesinde yer alan tanima gore siiriici,
karayolunda motorlu ya da motorsuz tasitlar1 sevk ve idare eden kisidir. 1968 tarihli Birlesmis
Milletler Karayollar1 Trafik Soézlesmesi’nin® tanimlar baslikli 1. maddesinin v. bendinde ise
stiriicii “bir motorlu tasit ofomobil veya diger tasitlar: (bisiklet dahil) siiren idare eden veya
biiyiikbas hayvanlari yolda tek basina veya siirii halinde yonlendiren veya yolda yiik veya binek

hayvanlarini yonlendiren kisi” olarak tanimlanmistir.

Bununla birlikte TCK’nin tanimlara iliskin 6. maddesinde ya da trafik giivenligini tehlikeye
sokma sucunun diizenlendigi 179. maddesinde ne siiriicii ne de araci sevk ve idare eden kisinin
tanim1 yapilmamigtir. Ogretide aracin sevk ve idaresinin dogrudan dogruya bizzat fail tarafindan

gerceklestirilmesi gerektigi ifade edilmistir.’® Ancak failin mutlaka aracin igcinde bulunmasimin

> Dogan, s. 3230.

6 Zafer Hamide, Ceza Hukuku Genel Hiikiimler TCK m.1-175, 7. Baski, Beta Yaymevi, Istanbul, 2019, s. 276.
"Aym ydnde Dogan, $.3237-3238; Kelep Pekmez, s. 185.

8Kelep Pekmez, s. 186.
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10 Soyer Giile¢ Sesim, “Yeni Tiirk Ceza Kanunu’nda Trafik Giivenligine Kars1 Islenen Suclar”, Hukuki Perspektifler
Dergisi, 2006/9, s. 169; Kili¢arslan isfen Sibel, Alman Ve Tiirk Ceza Hukukunda Ti rafik Giivenligini Kasten



gerekmedigi, aracin uzaktan kumanda edilmesinin miimkiin oldugu da belirtilmistir'!. Bu
dogrultuda, aracin seyri lizerinde hakimiyet kuran kisinin araci sevk ve idare eden kisi olarak

nitelendirilmesi mimkindiir.

Uretici ise aracin teknik donanimlarimi calistiran tiizel kisidir. Programcilar ise aracin yazilim
donaniminm1 olusturan kisilerdir. Aracin sevk ve iadresi sirasinda meydana gelen suglar

abkimindan {iireticilerin taksirle ceza sorumlulugu giindeme gelebilir.
Kasten islenen suclar bakimindan

Aracin sevk ve idaresine insan miidahalesinin s6z konusu oldugu otonom araglarin siiriiciileri arag
seyir halindeyken aracin sevk ve idaresinin siiriicii tarafindan devralinmasi yoniindeki uyariya
ragmen slirliciiniin aracin sevk ve idaresini almamasi sonucunda aracin baska bir araca carparak
diger aragtaki kiginin 6lmesi durumunda, aracin hizi, yolun durumu ve benzeri etmenler de dikkate

alinarak stirliciiniin dogrudan kast veya olasi kastla sorunmlulugu séz konusu olabilir.

Taksir sorumlulugu

Karayollar1 bakimindan dikkat ve 6zen ylkimliliigiinii Karayollar1 Trafik Kanunu ve ilgili
yonetmelik ile belirlenen kurallar ¢ergevesinde belirlenmektedir. Aracin sevk ve idaresinin
tamamen yapay zeka ile donatilmis bir sistemle gerceklestirildgi otonom araglarda bakimindan
aragta yolculuk eden kisinin sisteme miidahale yiikiimliiligiinii de dikkat ve 6zen ylikiimliigliniin
kaynag olabilir'?. Otonom aragta bulunan kisinin aracin sevk ve idaresini devralma yiikiimliiliigii
bulundugu takdirde gerekli dikkat ve 6zeni gostermediginde taksir seviyesinde sorumlulugu séz

konusu olacaktir®s.

Bununla birlikte, otonom aragta bulunan kiginin aracin sevk ve idaresini devralma yiikiimliligii
bulumuyorsa usiiriicii koltugunda otursa dahi test araglar1 hari¢ olmak iizere bu kisiden siiriiciiden

beklenen dikkat ve 6zeni gostermesi beklenemez.

Tamanen otonom araglar bakimindan iireticinin belirli bir varsayimi 6ngérmedigi ve bu nedenle
eksik bir programlama yaptig1 i¢in bir kaza meydana geldigi takdirde {ireticinin dikkat ve 6zen

yiikiimliiliigiinii ihlal ettigi bu nedenle taksir sorumlulugunun s6z konusu oldugu diisiiniilebilir'®.

Tehlikeye Sokma Suglari, Seckin Yaymevi, Ankara, 2013, s. 83; Onok Rifat Murat, “Trafik Giivenligini Tehlikeye
Sokma Sugu”, TBB Dergisi 2015 (121), 5.162.162.

11 Koca Mahmut, “Trafik Giivenligini Kasten Tehlikeye Sokma Sugu (TCK 179/2, 3)”, Kazanci1 Hakemli Hukuk
Dergisi, Say1 11, Temmuz 2005, s.102; Onok, s.162.

12 Kelep Pekmez, s.189

13 Bénéjat, s. 428.

14 Dogan, ; Bénéjat Murielle, “Le droit pénal de la route face aux nouveaux modes de transport”, Actualité Juridique
Pénal, 2019, s. 428.

Heinrich Bernd., (cev. Prof. Dr. Yener Unver) “Otonom Arag Siirmekte Olas1 Cezalandirilabilirlik Riskleri”, Hukuk
Képriisii, Cilt: 9, Say1: 16, Haziran 2019, s.27.



Kisisel Verilerin Korunmasi

Otonom araglarin gelistirilmesi diger araglarla veya servis saglayicilarla (bakim, onarim
kisisellestirilmis sigorta, rehberlik vb. hususlarda iletisim kapasitelerinin de artmasi anlamina
gelir. Veri aligverisi kapsaminda, cografi konum siiriisle ilgili kontrol veya yardim, arag ve
stiriiciiyle ilgili verilerin yogun olarak aktarilmasi ve / veya giderek artan bir sekilde depolanmasi

s6z konusudur'®

. Bazi veriler siiriiciileri yasam tarzlarmi (sik sik ziyaret edilen yerleri,
programlari, dinlenen mizikleri vb.) veya trafik kurallarinin olasi ihlallerini de ortaya

koymaktadir.
Sonuc¢

Her tiirlii olasiligin diisiiniilerek programlamanin yapildig: hallerde dahi karayolunda meydana
gelen bazi olaylar nedeniyle kaza meydana gelebilir. Ornegin bir yayanin aniden yola firlamasi
orneginde oldugu gibi.

Otonom araglar bakimindan bir ikilem olarak ifade edilen bu durumda, ara¢ fren mesafesinin
kisalig1 nedeniyle fren yapamayacak ya yayaya ya da direksiyonu kirdig1 i¢in bir agaca ¢arparak
aracta bulunan kisinin 6limiine yola agacaktir. Bu halde programi yapan kisi hangi yonde karar

vermelidir? Bu 6rnekleri cogaltmak miimkiindiir.

Bu sorulara hukuka uygunluk ve kusur ekseninde yanit vermek miimkiinken, otonom arag

bakimindan yanit bulmak kolay degildir.
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Singularity Robotlarin ve Trans-Human Caginin Esiginde: Yapay Zekanin Ceza
Sorumlulugu (On The Verge Of Singularity Robots and the Trans-Human Age: Criminal
Responsibility of Artificial Intelligence)

Ezgi CANKURT!
GIRIS
Baslig1 segerken dahi, terimler konusunda defalarca diislindiiren “Singularity” kavrami ve bu
mantikla tasarlanacak olan robotlara - oOzellikle diisinme ve hissedebilme yeteneklerinin
aktarilabilmesi sonucunda — verilecek isimler heniiz net degilken ; belirsizlik tizerine baz1 iitopik

yahut distopik olarak nitelendirilme tehlikesi barindiran ongoriilerimizle, yapay zekanin ceza
sorumlulugunu tartigmak istemekteyiz.

Baslikta kullandigim iizere “singularity robot” tabiri yerine baska tabirler de gelebilir. Ancak ben
ozellikle yapay zekanin ilerleyebilecegi noktalari heniiz ongéremedigimiz i¢in kavram kargasasi
yaratmak istemeden, singularity kavrammi agiklamak istemekteyim. Insan zekasmni asacak,
diistinebilen ve hissedebilen robotlarin var olacagi ve teknolojik tekillik kazanilacagi heniiz teori
asamasindadir. Ancak halihazirda ele alinan kavramlar1 agiklamak oldukc¢a onemlidir.

Tebligin tamaminda anlatmaya calistiklarimiz, giiniimiizden uzak ve distopik bir hikaye gibi
degerlendirilebilir. Her dakika bilim insanlarinin yapay zekanin miimkiin oldukca ilerletilmesi
icin calistigini biliyoruz. Ozellikle Avatar 2045 projesini gdzardi etmemek gerekmektedir ve fakat
teknolojik ilerleme noktasinin sinirlarina dair belirsizlikler de var olmaya devam etmektedir. insan
beyninn sanal ortama aktarilmasi ve hologramlastiriimasi sonucunda, insanin éliimsiizlesmesini
amaglayan Avatar 2045 projesi hali hazirda devam etmektedir. Eger Avatar 2045 projesi
tamamlanirsa; insan bedeninde olan, yapay olarak insan beynine sahip ve hatta kisilik 6zellikleri
olan insans1 robotlarin hayatimizda olabilecegi tahmin edilmektedir?.

1. YAPAY ZEKA HAKKINDA GENEL BiLGILER

1.1. KISA TARIHCE

Ozellikle diisiinebilen makinalarin varligma dair, felsefi agidan MO yillarda ilk kez ele alindigin
savunanlar da bulunmaktadir®. Robotlara iliskin ilk izleri Japon Origami Sanat1 ve daha da geriye
“MO 150-100 yillarina Ktesibios’un suyla ¢alisan otomati”na gotiirenler oldugu gibi*; daha yakin
tarihmizde Hobbes ve Descartes’in bilissel zeka degerlendirmeleriyle de ele alinmaktadir®.

Esasinda bu konudaki ilk degerlendirme Alan Turing’e aittir. Turing; “Hesaplama Makineleri ve
Zeka” adli 1950 tarihli makalesinde; makinelerin diisiinebilecegine dair degerlendirmeyi
yapmistir®. Yazmis oldugu bilimsel makalede 6zellikle sonug béliimiinde, “Sonunda makinelerin
tamamen entelektiiel alanlardaki erkeklerle rekabet edecegini umuyoruz. Ama baslamak icin en
ivileri hangileri? Bu bile zor bir karar. Bir¢ok insan, satrang¢ oynamak gibi ¢ok soyut bir
aktivitenin en iyisi olacagini diisiiniiyor. Makineye, paramn satin alabilecegi en iyi duyu
organlarim saglamamn ve ardindan Ingilizce'vi anlamay1 ve konusmayr gretmesinin en iyi yol
oldugu da séylenebilir. Bu siire¢ bir cocugun normal 6gretimini takip edebilir. Isler belirtilebilir

! Dr. Ogretim Uyesi- Beykent Universitesi Hukuk Fakiiltesi Ceza ve Ceza Usul Hukuku Anabilim Dali
2 Detaylar igin bkz. http://2045.com/

% Nilsson, .27 vd.

4 Batukan, s.15.

5 Ersoy, s.29.

b Say,s.83; Ford, s.262.


http://2045.com/

ve isimlendirilebilir, vb.Yine de dogru cevabin ne oldugunu bilmiyorum ama her iki yaklasimin
da denenmesi gerektigini diisiiniiyorum.” .

1.2.YAPAY ZEKA KAVRAMI VE CESITLERI

Yapay zekanin ceza sorumlulugu tartismalarinda; dar anlamda yapay zeka ve yapay genel zeka
olarak ayrima gidilmelidir. Ozellikle calismamizda ele aldigimiz, yapay genel zeka ve hatta Gtesi
acisindandir.

Yapay zeka, tanim olarak siirekli giincellenmektedir. Ancak “zeki olsun yahut olmasin, bedensel
etkinlikler dahil dogal sistemler tarafindan yapilabilen biligsel etkinlikler” olarak kisaca
tammlayabiliriz®. Ancak “karmasik bir seyi algilama ve uygun karar verme” olarak da
tanimlanabilmektedir®.

Bircok sitede bize “begenebilecegimiz” secenekler sunulmaktadir. “Benzer diger kullanicilar
bunu begendi, muhtemelen siz de begenirsiniz.” Onerilerini bize sunan yapay zekalara
sasirmiyoruz, ancak bizim neleri begendigimizi bizden daha iyi bilebilir mi sorusunu olumsuz
yanitlayabiliyoruz. Bu anlattigimiz sadece, dar anlamda yapay zekanin yapabildigidir. Bunu
sadece “simdi izlemekte oldugunuzun ardindan size énerecekleri yeni icerikleri aynt yollardan
gecmis milyonlarca diger kullanicidan hangilerinin en uzun siire baglandigina ve neyi ne sirada
izledigine gore egitilen algoritmalarla belirler. '

Otonom robotlar ise, “ bir kere aktive edilmesiyle beraber uzun siireler boyunca herhangi bir dis
kontrol olmadan gergek diinyada en azindan belirli alanlarda faaliyet gosterebilen robot” olarak
tanimlanmaktadir®?,

Yapay 6grenme nedir diye ele alacak olursak, aslinda “bol miktarda girdi-cikti doniisiimlerini
makinenin kendisinin ogrenmesi”dir. Sinir aglar1 prensibi ile bunun yapildigini belirtmemiz
gerekmektedir. Tekrar tekrar binlerce kez bastan baslayarak, her seferinde biraz daha gelismis bir
ogrenme methodu gerekmektedir. Baslangi¢ agisindan yapay 6grenmenin gerceklesebilmesi icin
cok sayida wverinin hatta ve hatta milyarlarca verinin elinde bulunmasit ihtimali
bulunmamaktayken; oyun bilgisayarlarindaki ii¢ boyutlu hareketi canlandirmak igin, bizzat oyun
meraklilari i¢in gelen talepler ve iizerine bizim birg¢ok veriyi yiikledigimiz fotograflar sayesinde;
derin 6grenme daha da ilerlemistir'?.

Omuriligindeki hasar sebebiyle on yilini fel¢li geciren hastaya takilan protez, yapay genel zekanin
isleyls mantigini1 anlamamizi saglayabilecektir. Takilan el protezinin lizerinde dokunma sensorii
bulunmaktaydi ve sensorler de mikro elektrot kullanilarak insan beynine baglanmisti. Diislince
giiciiyle elini hareket ettirebilmekte olan hastanin beynine ayni zamanda sensorlerden gelen
sinyaller de iletiliyordu. Sanchez’in program yoneticisi oldugu bu gelisme sayesinde, hasta protez
araciligryla artik gercekten hissedebiliyordu 3,

T “We may hope that machines will eventually compete with men in all purely intellectual fields. But which are the
best ones to start with? Even this is a difficult decision. Many people think that a very abstract activity, like the
playing of chess, would be best. It can also be maintained that it is best to provide the machine with the best sense
organs that money can buy, and then teach it to understand and speak English. This process could follow the normal
teaching of a child. Things would be pointed out and named, etc. Again | do not know what the right answer is, but
1 think both approaches should be tried. ** A. M. Turing (1950) Computing Machinery and Intelligence. Mind 49:
433-460, 5.460. https://www.csee.umbc.edu/courses/471/papers/turing.pdf

8 Say, 5.83.

9 Stanford Universitesi Yapay Zeka Laboratuvar1 miidiirii Sebastian Thurn tarafindan yapilan tanimi nakleden Ersoy,
s.29.

10 Say, s.141.

1 Ersoy, s.36.

12 Say, s. 98-105.

13 Eberl, s.320; ve basinda “Dokunma hissi veren protez el yapild’” olarak duyrulmustu. Bkz.
https://www.bbc.com/turkce/haberler/2015/09/150915 robot el
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Gelismis yapay zeka alanina, yani insaninkine benzer yapay zeka iizerindeki arastirmalara yapay
genel zeka denilmektedir. Bu alanda ¢alisan 200 arastirmaciyla yapilan anket sonuglarina gore;
“%42’si diisiinen bir makinenin 2030larda miimkiin olacagina” inanmaktadir. Ote yandan sadece
%2’si asla bu noktaya varilamayacagini diisiindiigiin belirtmistir*.

Ozellikle syborg olarak adlandirilan robotlar, melez bir yapidadir. “Hem mekanik hem de etli
béliimleri vardir.” Yapilar sebebiyle, hem biyolojik ve yapay zekaya sahip olabilirler®®.

Yapay zeka agisindan ilk 6nemli nokta aslinda, makinelerin dilbilim agisindan insanlari
yakalamasidir. Eger gelisme saglanirsa, artik kendi kendine e-mail yazabilecek ve konusmalarini
mantikli gergevede ilerletebilecektir. Boylelikle yapaz zekalarin diisiinebilmesi noktasinda ortaya
atilan Turing testi kriterini de gecebilecek noktaya varmis olurlar'®.

1.3.SINGULARITY/TEKNOLOJIK TEKILLiK

Teknolojik tekillik, “..insanlik tarafindan tahmin edilemeyecek yeteneklere sahip siiper akilli
makinelerin ortaya ¢ikmast anlamina gelir. " Tekillik/Singularity, kavramini teknolojik anlamda
ilk kullanan kisi John von Neumann olarak kabul edilir. Neumann’in 1950lerde ortaya attig1 fikre
gore; teknolojik anlamdaki ilerlemeler dyle bir noktaya ulasacak ki, oradan sonrasi insanlik adina
tehlikeli olacaktir'®,

Tekillik agisindan degerlendirmelerden 1J Good’un yaklasimina gore; siiper zekiler tarafindan
insanin zihinsel kapasitesinin tizerinde ve katlanarak artan daha zeki makinelerin tasarlanabilecegi
ve sonucunda da zeka patlamas1 yasanacagi belirtilmektedir'®. Bu noktadan sonra en zeki insandan
dahi milyonlarca kat zeki olmasi demektir®®. Alan Turing’in ¢alisma arkadas1 olan Good, bu
yaklagimiyla gelecekte olanin insan iizeri zekaya sahip olacagini ancak bu uysal makinelerdne
kendilerini de nasil denetim altina alabilecegimizi 6grenebilecegimizi de savunmaktaydi®!. Hizla
gelisen yapay zeka, gelismeye devam edecek ve tekillige dogru devam edecektir??.

Aslinda tam olarak teknolojik tekillik tehlikesi, Vernor Venge’in “Yaklagmakta Olan Teknolojik
Tekillik” adl1 makalesine dayanmaktadir. Venge, Insaniistii zeka yaratilacagini ve insanlik ¢aginin
da bundan sonra sona erecegini belirtmektedir®®. Venge’e gore ;”Insan zekasin asan bir zeka,
ilerlemelere yon verdiginde, bu ilerleme ¢ok daha hilzi olacaktir. Aslinda bizzat ilerlemenin, daha
da klga bir zaman olgeginde, daha zeki bir varliklar yaratmayr icermemesi icin hi¢bir sebep
yok. 7%

Kurzweil ise, Vinge’den farkli diistinmektedir. Tekilligin 2045 yilinda yasanacagini savunmakta
olup; Kurzweil’e gore; beyine konulacak implantlar ile zekamiz katlanacak ve makinelerle
birlesme yasayacagiz”®. Kurzweil, teknolojinin 2039’da ulasabilecegi noktamin giiniimiizle
kiyaslanirsa; olduk¢a artacagin1 da savunmaktadir. Ayrica biling sahibi ve duygular1 olan
robotlarin var olacagimi iddia etmektedir?®. Gelinecek olan diizeyde; iinlii yazar Asimov’un robot

14 James Barrat, Our Final Invention:Artificial Intelligence and the End of the Human Era, New York: Thomas Dunne,
2013, 5.196-197 ‘den aktaran Ford, s.263.

15 Yazic1,5.167.

16 Tegmark, s.123-124.

17 Potapov, 2018 den aktaran Yazici, s.165.

18 Ford, s.265.

19 Celebi,2017°den aktaran Yazici, s.166, Ancak bunun igin yapay zekalarin daha ileri zekaya doniismesi gerekir.
Bkz. Yazici, 166.

20 Ford, s.264.

2L Nilsson, s.663.

2 Yazicy, s.167.

2 Vernor Venge, “The Coming Technological Singularity: How to Survive in the Post- Human Era”, NASA VISION-
21 Symposium, 30-31 Mart 1993 aktaran Ford, s.265 dip not 5 ve 6.

24 Nilsson, s.664.

% Ford, 5.266-267.

2 Tegmark, s.204.



kurallarinin?’ digma ¢ikilacak ve diinyanin ilk vatandasi olan Sophia gibi , sadece insanlara
taminan haklart kullanmay: isteyen “?® sayilar1 milyarlara ulasan robotlar olacaktir.

Kurzweil, teknolojik gelismeleri ¢aglara ayirmaktadir. Bunlarin ilki fiziksel ve kimyasal diizeyde
gerceklesmistir, devaminda DNA ve ardindan da sinir aglari ile devam etmistir. Dordiincii ¢ag ise
donanimsal ve yazilimsal olarak ilerlemeye devam etmektedir. Ancak insan zekasi ile birlesilecek
olan evre ve son olarak insan viicudunda yer alacak olan teknolojik geligsmeler?®.

Ozellikle Kurzweil’in nanoteknoloji alaninda da, biyolojimizin icersinde yer alacak olan
nanobotlar ile sanal gerceklik bize sinir sistemimiz ile yasatilacagi iddialar1 bulunmaktadir,
Nanoteknolojiye dair kisa bir degerlendirme yapacak olursak; Nanoteknoloji, teknolojik tekilligin
ileri bir boyututur. Minik bir fabrikanin istenilen herseyi iiretebilmesi olarak degerlendirmek
gerekmektedir. Giiniimiiz makinelerinin mikro 6l¢ekli kopyalaridir®. Aslinda “molekiiler boyutta
makine” olarak adlandirilabilir2,

Singularity’nin tam olarak bilim kurgu oldugunu ve insan zekasinda robot liretebilmenin miimkiin
olsa bile ¢aglar dtesinde bir zaman diliminde ancak hayata gegcirilebilecegi de, Noah Chomsky
tarafindan savunulmaktadir. Hatta teknolojinin gelisme hizin1 gésteren Moore formiiliinii bulan
Gordon Moore’a gore tekillik hala siipheli durumdadir?,

Ote yandan ise Musk ve Hawking, yapay zeka konusunda uyarilar yaptigini da hatirlatmaliyiz.
Hawking, Tegmark, Wilczek ve Russell gibi isimlerin 6zellikle yapay zekaya iliskin uyarisina
dikkat cekmekte ve 6zellikle diisiinebilen bir bilgisayarin, “para piyasalarindan zengin olabilir,
kesifleri arastrmacilardan daha hizlir yapabilir, insanlart politikacilardan daha iyi manipiile
edebilir, nasil ¢calistigini bile anlamadigimiz silahlar gelistirebilecegi” seklinde uyararaki konuya
ozellikle “bilim-kurgu” olarak yaklasiimamasi gerektiginin alt1 ¢izmektedirler®*.

2. TURK HUKUKU ACISINDAN DEGERLENDIRME: KIiSILIK KAVRAMI,
HUKUKI VE CEZA SORUMLULUGU ACISINDAN

Giinliik hayatimiza dahil olan, yapay dar zeka ve ceza sorumluluguna ¢alismamizin kapsaminin
disindadir.  Yapay zekalarm hepsi aym zelliklere sahip degildir®®. Bu nedenle hepsine ayni
hukuki statlinliin taninmas1 da miimkiin olamayacaktir. Herseyden once dar yapay zekalarda,
iireten kisilerin ya da programcilarin sorumluluguna gidebilmemiz miimkiindiir.

TCK m.20/1 uyarinca “Ceza sorumlulugu sahsidir. Kimse baskasimin fiilinden dolay: sorumlu
tutulamaz. ” uyarinca, iradeleri olmayan yapay zekaya iliskin olarak; elbette ki sorumluluk tireten,
programlayan vb kisilerdedir®®. Ancak kendi davranislari ile yeni bir illi fiil ile, somut olayin
akisina dahil olabilecek nitelikteki yapay genel zekanmn fiili sonucunda iireticinin yahut
programlayicinin ~ sorumluluguna gidebilmek; objektif isnadiyet agisindan miimkiin
gorilmemektedir.

Robotlarin kisiligi var midir? Diinyada vatandaslik verilen ilk robottan bahsetmistik. Avrupa’da
robotlara kimlik verilmesine iliskin olarak tartismalar ¢oktan baslamis durumdadir. Elektronik

27 Bakiniz detaylar igin dip not 40.

28 https://www.bbc.com/turkce/haberler-dunya-41780346
2 Ersoy, s.169.

%0 Ersoy, s.171.

81 Yazicy, s.163.

%2 Ford, s.275.

% Ford, 5.268-269.

%4 Ford, s.261 dip not 1.

3 Aydemir, s. 26vd.

36 Aydemir, s. 63.



https://www.bbc.com/turkce/haberler-dunya-41780346

kisilik verilmesi, Avrupa Parlamentosu agisindan ele alinmaktadir®’. Ote yandan yapay zekalara
haklar verilmesinin 6nemini vurgulamak i¢in, bazi varsayimlar1 degerlendirmemiz gerekmektedir.
Siiriiciisiiz/otonom araglar bir kazaya sebep olursa, hukuki sorumlulugu kime aittir? Doktrinde bu
konuda David Vladeck, arabanin kendisinin sorumlu olabilmesine imkan taninmasi gerektigini ve
otonom araglarin arag sigortas1 yaptirmaya mecbur tutulmasini 6nermektedir®®. Ancak giiniimiiz
acisindan yapay dar zeka olarak nitelendirebilece§imiz bu makineler; otonom ve yari otonom
olarak ayrilmaktadir®®. Kaldi ki; béyle bir durumda sigorta yaptirmaya mecbur tutulan makinelere
miilkiyet hakki gibi haklarin da tanmmasi zorunlulugu dogacaktir®®. Ayrica Tiirk Hukuku
acisindan otonom araglara yonelik mevzuatin genelinde degisiklik yapilmasi gerektigi de
onerilmektedir®.

Tiirk Ceza Hukuku acisindan hukuka aykir1 bir fiilin varlig1 cezalandirilmasi i¢in yeterli degildir,
fiilin mutlaka tipik olmasi da gerekmektedir®?. Ceza sorumlulugunun sahsiligi ve sadece gergek
kisilerin fail olabilecegi Tiirk hukuk sistemi acisindan tercih edilmistir®®. Bunun sebebi de, “belli
bir gayeye yonelik irade ile hareket edebilme yeteneginin sadece insanlara é6zgii” olmasidir*,
Ancak tiizel kisilerin ceza sorumluluguna dair teoriler varligini stirdiirmektedir. Ancak su¢ genel
teorisi acisindan fiilin de mutlaka insan davranisi olmas1 gerekmektedir®. Bu nedenle, mevcut
hukuk diizenimiz agisindan; kendi iradeleri ve bilingli olan robotlar iiretilse dahi, bunlar tarafindan
islenen fiiller agisindan ceza sorumluluguna gidilmesi miimkiin degildir. Aksi bir uygulama kiyas
yasagina agikca aykirilik teskil edecektir. Teknolojik tekilligin iddia edildigi gibi gergeklesmesi
durumunda ise verecegimiz cevaplar yetersiz kalabilir.

“Son Icadimiz:Yapay Zeka ve Insanlik Caginin Sonu” adli kitabinda yapay zekaya uygulanan
“mesgul ¢ocuk senaryosu” adi verilen bir idari tedbirden bahseden Barratt, arastirmacilardan
olusan bir grubun insan zekasina yaklastig1 sirada dis diinya ile baglantisin1 kestiklerini ve kutuya
hapsettiklerini belirtiyorlar. Bu noktada ise yapay zekanin arastirmacilar1 da kandirarak, onlari
manipiile etmeyeceginin bir garantisi elbette olmayacaktir®®.

Roma Hukuku déneminde uygulanan kdlelik kavrami benzeri bir statiiniin de uygulanabilecegi de
doktrinde tartisilmaktadir. Kolelik kavramimin geri gelmesinin tehlikeleri bir yana, uygulama
acisindan da sikintilhidir. Eger yapay zekanin sahibinin statiisii bir anlamda aile reisi olarak
degerlendirilebilecek; bazi hak ve borglar1 sahibinin nezdinde de olsa iistlenebilecektir. Ancak
burada uygulanma ihtimali olan, Noxa sorumlulugudur®’. Bu durumda sahibi, zarar verilen sahsa

37 Ersoy, s.89.

38 Tegmark, s.146-147.

3 “otonom aracin sisteminin ¢alismaya bagsladiktan sonra herhangi bir dis miidahaleye izin vermeksizin tamamen
onceden yiiklenmis belirli bir program ddhilinde iglemesi durumunda tam otonom araglardan?, ancak seyir halinde
baska herhangi bir miidahaleye gereksinim duyan veya bunu miimkiin kilan araglar bakimindan ise yari-otonom
araglardan8 bahsetmek gerekmektedir.” Tanim ve detayl bilgi i¢cin bkz. Tuba Kelep Pekmez, “Otonom Araglarin
Kullanimindan Dogan Cezai Sorumluluk: Tiirk Hukuku Bakimindan Genel Bir Degerlendirme”, Ceza Hukuku ve
Kriminoloji Dergisi-Journal of Penal Law and Criminology 2018; 6(2):173-195, s.176.

40 Tegmark, s.147.

4 Kelep Pekmez, s.193.

42 Koca/Uziilmez, s.109.

43 Zafer, 5.187.

4 Koca/Uziilmez, s. 114.

45 Zafer, 5.186.

46 James Barrat, Our Final Invention:Artificial Intelligence and the End of the Human Era, New York: Thomas Dunne,
2013, s.7-21 ‘den aktaran Ford, s.271.

47 Bu goriise gore, soz konusu dava Actio noxalis olacaktir. “Haksiz fiil islemis olan kéle ya da aile evlddimn,
efendisine veya aile babasina karsi, haksiz fiilden zarar gérmiis iigiincii kisilerin acabilecekleri davaya da actio
noxalis denilmekteydi. Bu dava sonucunda, haksiz fiili isledigi saptanmis olan kole ya da aile eviddinin ya zarar
gormiis davacrya teslim edilmesi ya da davacimin ugradigi zarar dolayisiyla saptanan para cezasinin édenmesi
gerekmekteydi.” Actio noxalis tammu i¢in bkz. Gokce Tiirkoglu Ozdemir, “Roma Hukukunda Actio de Peculio”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi Cilt : 7, Sayz : 2, 2005, s.103-136, s.106.



robotu teslim edecek ve o da gerekirse imha edebilme yetkisine mi sahip olacaktir. Ya da 6tesine
gotliriiliip birakilacak Tiber Nehri benzeri kurtarilmis alanlar m1 olusturulacaktir?

Esasinda Teknolojik tekillige ne kadar yaklasildigina gore; verilecek cevaplar degisecektir.
Otonom araglar, insansiz hava araglar vb bakimindan; programsal hatalardan kaynakli durumlara
iliskin kast yahut taksirli sug tiplerinin de olusturulmasi giiniimiizde de elzemdir. Ancak yapay
dar zekali robotlara; eger sahipleri varsa giiniimiizdekilere benzer, hayvan idare edenlerin ceza
sorumlulugunun yansimalar1 da goriilebilir. Mutlaka tipik fiillerin varlig1 agisindan degerlendirme
yapilacaktir.

Ceza hukukuna en ¢ok ihtiya¢c duyacagimiz zaman aslinda, yapay genel zekalarin iyilige hizmet
etmedigi andir. Ornegin; “Yapay zekamn, bizi suc islerken gosterebilecek tamamen gercekgi
sahte videolar iiretebilmeye basladigi anda*® hukuki 6nlem igin aslinda ge¢ kalinmis olunacagi
aciktir.

Ozellikle inceleme konumuz agisindan yapay zekanimn bilinglendigi ve irade sahibi oldugu bir
seviyeye ulasilmis olsun yahut olmasin; yeni sug tipleri ihdas edilmeli ve/veya var olan sug
tiplerine nitelikli haller arasina “robot kullanilarak” ger¢eklestirilmesine dair yeni fikralar
eklenmelidir. Ciinkii yapay zekanin kullanilarak bir sugun islenmesi durumunda, su¢ islemedeki
kolaylik ve hizli hareket edebilme ve hatta magdurun teknolojik sistemler karsisindaki
savunmasizligi gdz oniinde bulundurulmalidir.

Ornegin makinaya bagli olan bir kimsenin tedavisinin, bilisim sistemin isleyisinin bozularak,
yarida kesilmesi durumunda; bu fiil glinimiizde kasten dldiirme sayilabilir mi? Dijital yollardan
insan Oldiirme sucgu olarak degerlendirebilir ve TCK 81, 82 veya garantor tarafindan ise 83
uygulanabilir mi? Gereken dikkat ve 6zenin gosterilmemesiyle bu durum gerceklesirse TCK m.
85 acisindan tipik bir fiil s6z konusu mudur? Serbest hareketli olarak islenebileceginden bir
cogumuz burada kasten yahut taksirle insan 6ldiirme sugunun varligini kabul edebilecektir? Hatta
bilisim sistemine girme sucgu da s6z konusu oldugu i¢in; belki de fikri i¢ctima uygulanabilecegi de
savunulabilir. Yahut ameliyat esnasinda yapay zeka kullanan bir cerrahin kullandig1 sistemin
caligmasi kasten bozularak, hastanin sagliginin bozulmasi durumunda, ortada bilisim sistemine
izinsiz giren kisi tarafindan dijital yollarla islenen bir kasten yaralama su¢u mu mevcut mudur?
Ceza hukukunda kiyas yasagi ve kanunilik ilkesi, yeni teknolojilerin varlig1 sebebiyle yeni sug
tiplerinin ihdas edilmesi gerekliliginin ana gerekceleridir.

3. ONERILER

Yapay genel zekanin ortaya ¢ikmasindan dnce, insanligin robotlara dair uluslararas: etik degerler
belirlemesi gerekmektedir. Adu ister robot, ister makine yahut bilgisayar vb. nasil adlandirilirsa
adlandirilsin, artik diisiinebilen ve bedenlere kavugmus yapay zekalara haklar ve yiikiimliiliikler
taninmamasi, en yalin tabirle kisilik verilmesi zorunlu oldugu teknolojik gelismeler ile karsi
karstyay1z®°. Kald1 ki; “Yapay zekanin yaratacag: tehditlere yonelik olarak tedbirleri hukuken ne
kadar aldik?” ve “Yapay zekanin ceza sorumlulugunun olup olmadig:” sorularinin cevaplarini
ancak robotlariin kisiliginin olup olmadigina dair cevaplarimiz sekillendirecektir. Burada da,
teknolojik gelismelere ne kadar hakim oldugumuzun yanitin1 bizler kendimize vermek
zorundayiz. Aksi halde ceza sorumlulugunun tartisilmasi noktasinda dahi, hukukcular olarak saf
dis1 birakilabiliriz.

Bu baglamda Fukuoka Diinya Robot Bildirgesi’ndeki ilkelerden bahsetmek gerekmektedir.
Insanlarin yol arkadaslar1, destekgileri ve topluma katki yapacak olan robotlara dair ilkeler®?,

48 Tegmark, s.146.

4 Tegmark, s.427.

%0 Eberl, s.341.

51 Aydemir, s.32-33;Ersoy, s.40.



aklimiza yazar Asimov’un ii¢ robot kuralini®? getirmektedir. Ote yandan AB iiyesi iilkelerde ise
SPARC ve lex robotica olduk¢a énem kazanmaya baslamistir®®. Ozellikle Horizon 2020°de robot
etigi gibi konular ele alinmistir’®*. Ayrica euRobotics’in ¢alismalar1 da oldukca dnemsenmelidir™.

Ozellikle &liimciil robotlar yani silah kullanma yetkisi verilecek olan robotlar konusu bir¢ok
acidan tehlike barindirmaktadir. Ancak otonomileri olan ve silahlanmis robotlarin Martens
Kaydma aykir1 olacagma dair goriis varligini siirdiirse bile, 6liimciil robotlarin kullanilmast
durumunda; tstlerin her zaman robot eylemlerini ongorebilmelerinin miimkiin olmamasi ve
giiniimiiz ceza hukuku anlaminda yaptirimin uygulanmasinin da miimkiin olmadig1 gerekgeleriyle
asirt kaygi duydugumu ve konunun bir an 6nce hukuki smirlarinin belirlenmesi gerektigi
kanaatindeyim. Clinkli doktrinde de savunuldugu iizere, bu gibi durumlarda herhangi bir iiretici,
yazilimc1 vb hatasi bulunmamaktadir ve bu nedenle de robot fiilleri ile illiyet bagi kesilmektedir.
Insancil hukuk agisindan donanimi olmayan, ileri yapay zekada olmayan robotlarin daha tehlikeli
olabilecegi de doktrinde vurgulanmaktadir®,

Teknolojik tekillik asamasina ulagilmis olsun yahut olmasin; karar mekanizmasi igerisinde
hologram insanlar, trans insan olarak degerlendirilen yapay zeka, tekillik seviyesindeki siiper zeka
robotlar giiniimiizde de ve muhtemelen gelecekte de insan olarak kabul edilmeyeceklerdir.
Anlattiklarimizi %1 doktrinine gore®’ hukukgular olarak degerlendirmemiz gerekmektedir. Asla
gerceklesmeyecegi anlayisinin insanliga yarart yoktur. Ancak mevcut gelismeler 1s18inda
ongoriilmektedir ki ; kisilik kazanacak olan yapay zekanin ceza sorumluluguna iliskin ilkeler mili
ceza kanunlarinda da yer almaya baslayacaktir. Bu noktada bizim de hukuk sistemimize dahil
etmemiz uygun olacaktir.

Yapay zeka agisindan aydinlatma da oldukca 6nemlidir. Bireylerin iligkili olduklar1 yapay zeka
hakkinda, {iireticiler tarafindan var olan veya olas1 olumlu ve olumsuz etkilerinin paylasilmasi
gerekmektedir. Bir ilacin yan etkisinin paylasilmasi beklenirken, kullanilan yapay zeka acisindan
da aydmlatilmak 6nemlidir. Ve hatta bu konuda dolandirilmadigimizi bilmek de Onemlidir.
Simdilik yapay zekanin esya oldugu kabul edildigi i¢in, en azindan bu agidan neye sahip
oldugumuzu bilmemiz gerekmektedir. Ciinkii kisisel verilerimizle olduk¢a yakin iligkili yapay
zeka bizimle birlikte gelismekte ve ilerlemekte ve hatta giincellenmektedir. En azindan sahip
oldugumuz {riinlerin hangi asamaya kadar giincellenebildigini bilmemiz gerekmektedir.
Bireylerin evrensel degerleri agisindan da bu 6nemlidir. Aydinlatmanin ihlaline iliskin olarak 6zle
ve kamu hukukunun karakterlerine uygun 6lgiide diizenlemeler yapilmalidir.

Bu konuda 6zellikle birkag olasilig1 da ileri siirmem gerekmektedir. Robot kopyalarin ders verdigi
ve dersin ancak bitiminde, kiirsiideki varligin robot oldugunun anlasildigi olaylar diinyada
yasanmaktadir. Ozellikle otonom silah endiistrisi ve katil robotlar kavrami da, bilim insanlar1
acisindan endise vermeye baslamistir. Eger Kurzweil’in tahmini gerceklesirse, tasarlanan insan-
makine karisimi “Trans Human Cag1” makinenin hizi ve zekasi insan zihnine entegre edilecektir.
Bilim insanlari, bu teknolojinin insanliga birkac seviye atlatacagini ve daha keskin bir beyin
yapisinin ortaya ¢ikacagini diisiiniilmektedir. Konuyu bu kadar tehlikeli kilan ana unsur da budur .

Musk, siiper zekalarin insanli@i yoketmesini engellemek i¢in, insanligin ve makinelerin
birbirleriyle telepatik iletisim kurabileceklerine dair 6ngoriilerde bulunmaktadir®,

52 “Asimov Yasalari: I- Bir robot, bir insana zarar veremez ya da zarar gormesine seyirci kalamaz. 2- Bir robot,
birinci kuralla ¢elismedigi siirece bir insanin emirlerine uymak zorundadir. 3- Bir robot, birinci ve ikinci kuralla
celismedigi siirece kendi varligini korumakla miikelleftir.” Aktaran Batukan,s.35; ayrica bkz. Nilsson, s.25-26.

%3 AB iiyelik siirecinde iilke olarak Tiirkiye’nin de AB’deki gelismeleri dikkatle izlemesi gerektigi hakkinda bkz.
Aydemir, s. 34.

% AR-GE ve Avrupa Dijital inovasyon Ag1 hakkindaki agiklamalar igin bkz. Aydemir, s.36-37.

%5 Ersoy, s.46.

% Ersoy, 5.99-109,111.

S “Gergeklesme ihtimali ¢ok diisiik olsa bile, gerceklesirse sonuglart ¢ok korkun¢ olacagi igin yine de ciddiye
almamiz gerekir.” Bkz. Ford, s.272.

%8 Yazici, s.165.



Klonlama yasagina benzer sekilde, insansi yahut trans insan robotlarin iiretilmesi ve kullanilmasi
da tamamen yasaklanabilir yahut 6zel izinler verilerek kullanilabilir. Yapay zekanin gelismesi
ozellikle insan onuru kavrami agisindan yeniden diisiinmeye itmektedir. Ancak ceza hukuku
sorumlulugu alaninda calismamizi smirlandirdigimiz i¢in, Yapay zeka onuru iizerinde de
diistintilmesi gerektigini de vurgulamak isterim.

SONUC YERINE

Yapay genel zekanin ortaya ¢ikmasindan once, insanliin robotlara dair uluslararasi etik degerler
belirlenmelidir. Diislinebilen ve bedenlere kavusmus yapay zekalara haklar ve yiikiimliiliikler
taninmast ve kisilik verilmesi ilk olas1 hukuki gelismelerdir. Ozellikle de robot onuru kavrami ve
insanlarin robotlardan korunmasina dair diizenlemeler de; robotlarin insanlardan korunmasi kadar
onemsenmelidir.

Robot kavramimin, Slav dillerindeki anlamu “birisinin kélesi olmak’tir®®. Insanlar robotlari
kolelestirmek icin iiretmistir, su an ise ayrilamaz bir bagimlilik yasar hale gelmistir. Utopya ve
distopya arasina sikisan insanin, siiper zekalara ve trans insana verecegi ilk tepkiler ne olacaktir?%°
Denetlemek, yasaklamak, gelistirmek, yardim etmek, uyum saglamak, anlamaya ¢alismak...?
Tartigilir.

Ote yandan ceza kanunlarinda fail olarak nitelendirilseler dahi, giiniimiiz anlaminda yaptirimlarin
yapay zekalar agisindan uygulanabilirligi tartigmalidir. Ceza sorumlulugu, fail, magdur ve hatta
daha dogru bir anlatimla; basta sug tipleri olmak {izere, su¢ genel teorisi ve yaptirim teorisinin
teknolojik gelismelere gore gozden gegirilmesi gerekmektedir. Gilinlimiiz haliyle ceza hukuku;
yapay genel zeka olarak adlandirdigimiz robotlarin, siiper zekalarin ve trans insan agisindan
yetersiz kalacaktir. Bunun i¢in ceza hukuku iizerine yeniden diisiinmek ve hatta karsitindan yola
cikmak da gerekebilir. Uluslararasi koruma sistemlerinin ve evrensel etik ilkelerin belirlenmesinin
aciliyet tasidigi yapay genel zeka acisindan, insanligin aydinlatilmasi da gerekmektedir.
Teknolojik gelismelerin seviyesini bilemeden, Robot Hukuku agisindan degerlendirmeler
yapilmasi dayanaksiz ve eksik kalacaktir. Ozellikle kisilik agisindan gelismelerin beraberinde, sug
teskil eden fiilin insandan kaynaklanmasi gerekliligine dair yerlesik tanimlar agisindan da
yapisokiim gerceklesecektir.
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Internette islenen Hakaret Suclar
Aras.Gor. Dr. Tuba KELEP PEKMEZ

Konumuz olan internette islenen hakaret su¢larinin kanunlarimizda 6zel bir diizenlemesi mevcut
bulunmamaktadir. Dolayistyla TCK m. 125 ve devaminda yer alan hakaret suguna iligkin
diizenlemeler esas alinmakta; delil elde edilmesi ispat ve tespiti bakimindan ise internet kanunu
ile Yargitay kararlar1 g6z 6niinde bulundurulmaktadir.

Hakaret suglarinin internet ortaminda gerceklestirilmesinde Ozellik arz eden hususlari
belirlemeden 6nce hakaret sucu ile ilgili olarak genel bir degerlendirme ve bilgilendirme
yapilmalidir. Daha sonra hakaret suclarinin internette gergeklestirilmesine iligkin tartismalar ve
coziimlere yer verilecektir.

Hakaret Sucu tipiyle ilgili genel bilgiler

Hakaret sugu TCK m. 125’te diizenlenmektedir. Buna gore (/) Bir kimseye onur, seref ve
sayginligini rencide edebilecek nitelikte somut bir fiil veya olgu isnat eden (...) (1) veya sovmek
suretiyle bir kimsenin onur, seref ve sayginligina saldiran kisi, ii¢ aydan iki yila kadar hapis veya
adli para cezasi ile cezalandwrilir. Magdurun gryabinda hakaretin cezalandirilabilmesi icin fiilin
en az ti¢ kigiyle ihtilat ederek iglenmesi gerekir. (2) Fiilin, magduru muhatap alan sesli, yazili
veya gortintiilii bir iletiyle igslenmesi halinde, yukaridaki fikrada belirtilen cezaya hiikmolunur. (3)
Hakaret su¢unun, a) Kamu gorevlisine karst gérevinden dolayi, b) Dini, siyasi, sosyal, felsefi
inang, diistince ve kanaatlerini aciklamasindan, degistirmesinden, yaymaya c¢alismasindan,
mensup oldugu dinin emir ve yasaklarina uygun davranmasindan dolayi, c) Kisinin mensup
bulundugu dine gore kutsal sayilan degerlerden bahisle, Islenmesi halinde, cezanin alt sinirt bir
vildan az olamaz. (4) (Degisik: 29/6/2005 — 5377/15 md.) Hakaretin alenen islenmesi halinde
ceza altida biri oraninda artirtlir. (5) (Degisik: 29/6/2005 — 5377/15 md.) Kurul hdlinde ¢alisan
kamu gorevlilerine gorevlerinden dolayr hakaret edilmesi halinde sug, kurulu olusturan tiyelere
karsi islenmis sayilir. Ancak, bu durumda zincirleme suca iliskin madde hiikiimleri uygulanir”
Belirtmek gerekmektedir ki hakaret sugunun cezalandirilabilirligine iligkin kosullar m. 125°te yer
alan diizenleme ile sinirl degildir!. Nitekim m. 126, 127, 128 ve 129°ta sucun maddi unsurlar,
hukuka aykirilik unsuru ve kusurluluk ile iliskili diizenlemeler yer almaktadir.

Korunan Hukuki Deger

Hakaret ve sovme suglarinda korunan hukuki yarar, sosyal bir kavram olarak sereftir?. Hakaret
suclarinda korunan hukuki deger kisinin hem siibjektif hem de objektif serefidir®. Bu durumda bu
sucla korunan hukuki deger karma bir hukuki deger olup hem kisinin kendisine kars1 sahip oldugu
icsel bir deger olarak serefi hem de kisiler nezdindeki degerini ifade etmektedir. Bu durumda TCK
m. 125°te bahsedilen kisinin onur ve serefi i¢ serefi ifade ederken, dis seref ifadesi ise sayginlik
olarak yer bulmustur.

Fail: Hakaret suglart bakimindan failin bir 6zellik arz etmesi gerekmemektedir. Dolayisiyla
herkes bu sugun faili olabilmektedir. Belirtmek gerekir ki tiizel kisiler bakimindan hakaretin tiizel
kisinin organ1 veya temsilcisi tarafindan gergeklestirildigi durumlarda tiizelkisiler bakimindan bir
giivenlik tedbiri uygulanmasi miimkiin degildir, dolayisiyla bu gibi durumlarda tiizel kisi
nezdindeki organda gorev alan ve temsil yetkisine sahip kisilerin cezalandirilmasi s6z konusu
olacaktir®,

! Mahmut Koca/Ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hitkiimler,Adalet, 2018, s. 469.

2 OZGENC, Izzet, Tiirk Ceza Kanunu Gazi Serhi (Genel Hiikiimler), Ankara:Seckin Yaymcilik, 2005, s. 854;
SAVAS, VuralMOLLAMAHMUTOGLU, Sadik, Tiirk Ceza Kanununun Yorumu C:4, Ankara:Seckin Yayinevi,
1995,5.4756); Koca/Uziilmez, s. 469.

% Nitekim madde gerekgesinde korunan hukuki degerle ilgili olarak “Hakaret fiillerinin cezalandirilmasiyla korunan
hukuki deger kisilerin seref, haysiyet ve namusu, toplum icindeki itibari, diger fertler nezdindeki sayngmligidir”
ifadelerine yer verilmistir.

4 Ahmet Caner Yenidiinya/Mehmet Ali Alsahin, Bireyin Serefine Kars1 Suglar, TBB Dergisi, 2007/68, s. 45;



Hakaret suglarinin basin yoluyla islenmesi durumunda ise fail 5187 sayili Basin Kanunu m. 11°e
gore belirlenecektir®.

Hakaret sucunun internet ortaminda islenmis olmasi halinde, hakaret iceren sozlerini kullanan,
yazan kisi sucun failidir. 5651 sayil1 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu
Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun 4.maddesi uyarinca igerik
saglayicilar da hakaret sugunun faili olabilirler.

S6z konusu bu diizenlemeden de anlasilacagi iizere, icerik saglayicilar internet ortaminda
kullanima sunduklari her tiir igerikten sorumludurlar, icerik saglayici baglanti sagladigi baskasina
ait icerikten sorumlu degildir. Ancak sunus bi¢iminden, sagladigi igerigi benimsedigi ve
kullanicinin s6z konusu igerige ulagsmasini amagladig acik¢a anlasilmakta ise genel hiikiimlere
gore sorumludur.

Magdur: Su¢ magdur bakimindan da bir 6zellik gostermemektedir®. Nitekim bu husus maddede
yer alan “bir kimseye” ve “bir kimsenin” ifadeleri ile isaret edilmektedir’. Bu baglamda sucla
korunan hukuki deger olan seref, kisilerin buna iliskin i¢goriilerinden ve kendilerine yonelik
farkindaliklarindan bagimsiz bir sekilde korunmaktadir. Dolayisiyla ¢ocuklar veya akil hastalari
gibi kisilerin de bu sugun magduru olabilmesi miimkiin kabul edilmekte, hatta bir kimsenin
toplum nazarinda sereften yoksun olarak bilinmesi durumunda dahi korunmasi gereken bir
sayginliklarmin oldugu kabul edilerek bu sugun magduru olabilecekleri belirtilmektedir®.
Doktrinin bir kismina ve Yargitay’a gore tiizelkisiler bu sugun magduru olamazlar®. Gergekten de
serefin yalnizca gercek kisilerin sahip olabilecegi manevi bir varlik olmasindan dolay: tiizel
kisilerin bu su¢ bakimindan magdur olmalari miimkiin olmaz. Ancak tiizel kisiler bu sug
bakimindan suctan zarar goren olabilirler. Bununla baglantili olarak kisi topluluklarinin soz
konusu sugun magduru olup olamayacagi ayrica tartisilmaktadir. Burada kisi toplulugunun agikga
sinirlandirilmis ve belirlenmis olmasi, belirli ve teshis edilebilir kisilerle iliskilendirilmesi
toplulugun sucun magduru olmasi igin aranan kosul olarak goriilse del®, kanaatimizce burada
toplulukta bulunan her bir kisiye karsi tek bir fiille gerceklestirilen birden fazla hakaret sugu

5> Soz konusu hiikiim su sekildedir: “Basilmis eserler yoluyla islenen su¢ yayim aninda olugur.
Stireli yayinlar ve siiresiz yayinlar yoluyla islenen suglardan eser sahibi sorumludur.
Stireli yayinlarda eser sahibinin belli olmamast veya yayim swrasinda ceza ehliyetine sahip bulunmamast ya da yurt
disinda bulunmasi nedeniyle Tiirkiye'de yargilanamamast veya verilecek cezanin eser sahibinin diger bir sugtan
dolayi kesin hiikiimle mahkiim oldugu cezaya etki etmemesi hallerinde, sorumlu miidiir ve yayin yonetmeni, genel
yayin yonetmeni, editor, basin danismani gibi sorumlu miidiiriin bagh oldugu yetkili sorumlu olur. Ancak bu eserin
sorumlu miidiiriin ve sorumlu miidiiriin baglh oldugu yetkilinin karsi ¢tkmasina ragmen yayimlanmasi halinde,
bundan dogan sorumluluk yayimlatana aittir.
Siiresiz yayinlarda eser sahibinin belli olmamast veya yayim swrasinda ceza ehliyetine sahip bulunmamasi ya da yurt
disinda olmasi nedeniyle Tiirkiye'de yargilanamamast veya verilecek cezanin eser sahibinin diger bir sugtan dolayt
kesin hiikiimle mahkim oldugu cezaya etki etmemesi hallerinde yayimci, yaymimcinin belli olmamast veya basim
swrasinda ceza ehliyetine sahip bulunmamasi ya da yurt disinda olmasi nedeniyle Tiirkiye'de yargilanamamasi
hallerinde ise basimci sorumlu olur.
Yukanidaki hiikiimler, siireli yaymnlar ve siiresiz yayinlar ig¢in bu Kanunda aranan sartlara uyulmaksizin yapilan
yaywmlar hakkinda da uygulanir.” Belirtmek gerekir ki Basin Kanununda yer alan bu hiikiim ceza sorumlulugunun
sahsiligi ilkesine aykiri olmasi nedeniyle elestirilmektedir. Bkz.: Ahmet Caner Yenidiinya/Mehmet Ali Alsahin,
Bireyin Serefine Kars1 Suglar, TBB Dergisi, 2007/68, s. 46; Tezcan, Erdem, Onok, Teorik ve Pratik Ceza Ozel
Hukuku, ONALTINCI Baski, Seckin, Ankara, Eyliil 2018; Koca/ﬂzﬁlmez, s. 471.
& Belirtilmelidir ki hakaret magdurunun yasayan bir kimse olmasi gerekmektedir. Zira élen kisiler bakimindan
gerceklestirilen agsagilama veya sovme fiilleri 6lenin hatirasina hakaret sugu olarak TCK m. 130°da ayr1 bir sug olarak
cezalandirilmaktadir.
"Koca/Uziilmez, s. 471
8 Ahmet Caner Yenidiinya/Mehmet Ali Algahin, Bireyin Serefine Kars: Suglar, TBB Dergisi, 2007/68, s. 48; Tezcan,
Erdem, Onok, Teorik ve Pratik Ceza Ozel Hukuku, ONALTINCI Baski, Seckin, Ankara, Eyliil 2018; Koca/Uziilmez,
s. 471.
9 “TCK’min 125. Maddesine gére hakaret sucunda seref ve sayginligi rencide edilebilecek nitelikte sozlerin
gercek kisilere yoneltildiginde hakaret sugunu olusturabilecegi, herhangi bir gerc¢ek kisi ile arasinda aidiyet iliskisi
kurulmadan tiizel kisiye soylenen sozlerin bu kapsamda degerlendirilemeyecegi” (Y18CD, 6.2.2017, 18978/1193);
Koca/Uziilmez, s. 471; Ahmet Caner Yenidiinya/Mehmet Ali Alsahin, Bireyin Serefine Kars1 Suclar, TBB Dergisi,
2007/68, s. 48; Karsit goris icin bkz: Ozbek, Serefe Kars1 Suclar, 5.258; Tezcan/Erdem/Onok, s. 455; Onder, Sahislara
Karsl s. 228; Erman/Ozek, Kisilere, s. 260.

Tezcan, Erdem, Onok, Teorik ve Pratik Ceza Ozel Hukuku, ONALTINCI Baski, Seckin, Ankara, Eyliil
2018, s. 591; Centel/Zafer, Cakmut, Kisilere Karsi Suclar, s. 224)



olusacagini ve dolayisiyla ayni neviden fikri i¢tima hiikiimlerinin bu gibi durumlarda uygulanmasi
gerektigini soylemek isabetli olacaktir'!. Ancak burada dikkat edilmesi gereken husus topluluga
yoneltilen ve hakaret igeren fiillerin belirli ve sinirlanmas kisilerle iliskilendirilmesi gerekliligidir.
Eger topluluga yonelik bir hakarette kisiler smirlanip belirlenemiyorsa bu durumda sucun
olusmadigin1 kabul etmek gerekir'2

Hakaret sugunda magdurun belli veya belirlenebilir olmas1 gerekmektedir. Dolayisiyla hakaret
iceren ifadede magdurun isminin agikc¢a zikredilmesi bir zorunluluk arz etmez. Magdurun kim
oldugunun kullanilan ifadeden anlasilabilmesi sugun olusmasi i¢in yeterli kabul edilmektedir'?,
Nitekim TCK m. 126’da bu husus “hakaret sucunun islenmesinde magdurun ismi agik¢a
belirtilmemis veya isnat tistii kapali ge¢istirilmis olsa bile, eger niteliginde ve magdurun sahsina
yonelik bulundugunda duraksamayacak bir durum varsa, hem ismi belirtilmis ve hem de hakaret
agtklanmus sayuir” seklinde belirtilmistir. Bu hususa “matufiyet” sart1 adi1 verilmektedir. Yargitay
bu sartin uygulanmasinda esnek davranmaktadir. Dolayisiyla matufiyetin gergeklesmesi igin
objektif olarak magdurun belirtildiginin anlasiliyor olmast yeterli goriilmektedir'.

Sucun Konusu: Korunan hukuki deger ve konu bu sugta birlesmistir. Bu anlamda sugun
konusunu da onur, seref ve sayginlik olarak ifade edilmesi gerekmektedir. Bu noktada ise
vurgulamak gerekmektedir ki bu sug bir tehlike sugudur. Bu anlamda su¢un konusunun bir zarara
ugramis olmasi bu su¢ bakimindan aranmaz. Hatta sugun konusuna iliskin tehlikenin somut olarak
ortaya ¢ikmasi da gerekmez. Dolayisiyla isnadin veya deger yargisinin kisinin onur, seref ve
sayginligini rencide edebilecek nitelikte olmasi yeterlidir. Bu anlamda sug¢ bir soyut tehlike
sucudur®®.

Fiil: Serbest hareketli su¢ olup, sozler, imali sarkilar, yazi, ¢izim, resim, nefreti gosteren
hareketler ve bunun gibi davraniglarla islenebilir. Ayn1 sekilde, telefonla, mektupla, basin yayin

1 Koca/Uziilmez, s. 473;

12 Koca/Uziilmez, s. 473; Yenidiinya/Alsahin, s. 48; Bununla birlikte 125/5 uyarinca kurul halinde ¢alisan kamu
gorevlilerine gorevlerinden dolay1 hakaret edilmesi halinde su¢ kurulu olusturan iiyelere karsi islenmis sayilacak,
ancak bu durumda zincirleme suga iliskin madde hiikiimleri uygulanacaktir.

13 Tezcan, Erdem, Onok, Teorik ve Pratik Ceza Ozel Hukuku, ONALTINCI Baski, Seckin, Ankara, Eyliil
2018; Donmezer, Kisilere Kars1 Suclar, no: 216; Erem/Toroslu, Ceza Hukuku Ozel Hiikiimler, s. 437; Centel/Zafer,
Cakmut, Kisiere Kars1 Suglar, s. 224; Ozbek, Izmir Serhi, s. 860)

14, Tezcan, Erdem, Onok, Teorik ve Pratik Ceza Ozel Hukuku, ONALTINCI Baski, Seckin, Ankara, Eyliil
2018, s. 588; Ayn1 ydnde bkz: Ayhan Onder, Sahislara Kars1 Ciiriimler, s. 222); “Katilamin miidiir olarak gorev
yaptigi okulun kantin gérevlisi olan samgin, ayni okulun 6grencisi olan tamigin facebook hesabinda paylastigt “sizin
okul miidiirii de gozliiklii veya kel mi” seklindeki gonderinin altina "bizim miidiir o... ¢..." seklinde hakaret icerikli
sozler yazmast bigimindeki eyleminde, sanigin bu sozleri kime hitaben yazdigr hususundaki ¢eliskili beyanlari ile tiim
dosya kapsami birlikte degerlendirildiginde, bu sozlerin katilamin sahsina yonelik bulundugunun anlasilmasi
karsisinda, samigin atuli sugtan mahkumiyeti yerine “TCK'min 126. maddesinde belirtildigi sekilde magdurun isminin
agtkga belirtilmemis olmast ve soylenen séziin magdurun sahsina yénelik bulunduguna dair duraksanmayacak bir
acikltk bulunmadig1” seklindeki yerinde olmayan gerekgeyle beraat karar verilmesi,”(Y18CD, E. 2015/4274 K.
2015/3760 T. 1.7.2015, (Kazanci igtihat Bankasi); “Sanigin hayvanlarini besledigi M... Koyii muhtar: olan katilan
O.'a kéy camisinin oniinde "... Benim hayvanlarimdan kim rahatsiz oldu, boynuzlar: bir yerine mi batti, beni kim
sikayet ettiyse hayvanlarin boynuzu k...¢cina girsin, kim sikayet ettiyse lafim ona..." bi¢imindeki sozler ile hakaret
ettigi, bu sozlerin taniklar tarafindan duyuldugu ve her ne kadar sanik hakaret icerikli sozlerinde katilanin ismini
zikretmemis ise de bunun katilana yonelik oldugunun herkes tarafindan bilindiginin tanik beyanlari ile dogrulanmasi
karsisinda, TCK'min 126/1. maddesinde diizenlenen; "Hakaret sucunun islenmesinde magdurun ismi agik¢a
belirtilmemis veya isnat iistii kapali gegistirilmis olsa bile, eger niteligine ve magdurun sahsina yonelik bulundugunda
duraksanmayacak bir durum varsa hem isim belirtilmis hem de hakaret agiklanmis sayihr.” hiikmii karsisinda,
samgin katilana hakaret ettiginin kabulii ile hiikiimliiliik karart verilmesi gerekirken, hakaret iceren sézlerinin
katilana yonelik olmadig: seklindeki yerinde olmayan gerekgeyle beraat karari verilmesi” (YARGITAY 18. CEZA
DAIRESI E. 2015/3116 K. 2015/3572 T. 29.6.2015); “Matufiyet yargisal kararlarda, yayin ile seref ve haysiyetine
veya 6zel yasamina dolayisiyla kisilik haklarina saldirida bulunuldugunu iddia eden yéniinden varligi aranan énemli
bir kosul olarak tarif edilmis, matufiyetin varligint kabul i¢in o yayinda veya konusmada, ya kiginin adindan a¢ik¢a
soz edilmesi ya da konumunun, sifatimin gosterilmesi veya bunlardan soz edilmese dahi yaywn iceriginden bu kisinin
amacglandigi, sézlerin ona yonelik oldugunun anlasimast veya anlasilabilir olmasi sartlart aranmistir. Hukuka aykiri
eylemde bulunan kisi magdurun ismini agik¢a belirtmemis veya isnat ettigi fiili iistii kapali bir bicimde geg¢istirmisse,
isnadin mahiyetinde ve magdurun sahsina matufiyetinde tereddiit edilmeyecek derecede karineler varsa, hem isim
zikredilmig, hem de hakaret vaki olmug sayulw ( Hukuk Genel Kurulu 16/09/2015 giin ve 2014/4-85 E 2015/1774 K-
07/07/2010 giin ve 2010/4-377 E 2010/365 K ).

15 Koca/Uziilmez, s. 474.



araclar1 veya medya yoluyla diger iletisim araglariyla gerceklestirilmesi de olanakhidir ( CGK.
13.4.1999, 9-50/61 Sayil karar ).

TahKir edici nitelikte olup olmadig: Isnat somut bir fiil veya olgu isnat edilmesi ya da sévme
suretiyle hakaret edilmesi seklinde gergeklesir. Isnadin kisinin onur, seref ve sayginligini rencide
edebilecek nitelikte olmasi gerekmekle birlikte, bunlarin gercekten de rencide olmus olmasi ve bu
anlamda kisinin onur seref veya saygmligimin zarar gérmiis olmas1 gerekmemektedir®. Belirtmek
gerekmektedir ki hareketin bu nitelikte olup olmadig1 hususunda Tiirk toplumunda gecerli olan
ortalama oOrf ve adet kurallar1 dikkate alinacaktir. Bunun yani sira fiilin gergeklestirildigi sirada
gecerli olan deger yargilar1 da géz &niinde bulundurulacaktir!’. Fiilin tahkir edici nitelikte olup
olmadig1 noktasinda degerlendirilmesi gereken bir diger husus ise magdurun sifati, sosyal konumu
ile fiilin islenmesi sirasindaki hal ve kosullar olarak belirlenmektedir'®. Bunlarla birlikte Yargitay
“AIHS ve hukuk diizenimizin korudugu diisiince ozgiirliigii kapsaminda kalmayan, anlam ve icerik
derinliginden yoksun, sloganik tarzda asagilayici ve hakaret kastiyla soylenmis paylasimlar™
konu edindigi bir kararinda, bu tiirden sosyal medya paylasimlarinin da hakaret sugunun fiil
unsurunu olusturdugu neticesine varmaktadir®

Fiil ve olgu isnadi m1 sévme mi: fiil veya olgu isnadi gergeklesmis belirli bir olayin veya
islenmis bir fiilin magdura yiiklenmesini ifade etmektedir. Bunu sovmeden ayiran bir deger
yargist igermemesidir. Dolayisiyla ortada ispata konu olabilecek, dogrulugu veya yanlisgliginin
degerlendirmeye tabi tutulabilmesi miimkiin olan somut bir olgu ya da fiilin varlig
gerekmektedir?®. Magdura izafe edilen fiil veya olgunun igerigi itibariyle objektif dogrulugunun
sianabilir nitelikte olmas1 gerekmektedir.belirtmek gerekir ki su andaki TCK diizenlemesine gore
fiil veya olgu isnad1 veya sévme bigimindeki hakaretler ayniceza ile cezalandirilmaktadir. Ancak
hakaretin fiil/olgu isnadi veya sovme olup olmadiginin belirlenmesi fail bakimindan isnadi
ispatinin giindeme gelebilmesi agisindan énem arz eder. Isnadin ispat1 yalnizca fiil/olgu isnad
seklinde gerceklesen hakaret suclari agisindan taninmustir.

Fiil veya olgunun somut olmasindan maksat ise belirli bir fiill veya olgunun magdura
yiiklendigini gdsterecek bicimde yer, zaman, konu, gerceklesme bigimine iligkin tamamlayict
kosullarin belirtilmesi suretiyle belirtilmesidir. Ancak yer, zaman, konu ve gergeklesme bicimine
iliskin tiim hususlarin belirtilmesi zorunluluk arz etmez; bu fiil veya olguyu digerlerinden ayirt
etmeye yarayacak Olglide bilgi sunulmasi yeterli goriilmektedir?’. Nitekim Yargitay da
kararlarinda yer, kisi, zaman, konu ve fiilin ger¢eklesme bigimi unsurlarinin hepsinin isnatta
bulunmasini hakli olarak aramamus, fiili belirginlestirecek kadarinin yer almis olmasini somut fiil
veya olgu isnadinin(hakaret sugunun) varlig1 i¢in yeterli saymistir??,

Huzurda Hakaret: Hakaret sugunun huzurda islenmis sayilmasi i¢in sdylenen s6ziin herhangi
bir araciya gerek duyulmaksizin dogrudan dogruya magdura hitaben sarf edilmis ve magdur
tarafindan 6grenilmis olmas1 gerekmektedir.

Giyapta Hakaret: Magdurun giyabinda gerceklesen hakaret sugunun olusabilmesi i¢in mutlaka
en az U¢ kisi ile ihtilat edilerek islenmesi gerekmektedir. Kanunda ihtilatin nasil olacagi
belirlenmemis ise de, ihtilat sozle, yazi ile, internet, sms, e-posta, radyo, telefon, televizyon

16 Tezcan, Erdem, Onok, Teorik ve Pratik Ceza Ozel Hukuku, ONALTINCI Baski, Seckin, Ankara, Eyliil
2018, s. 591; Centel/Zafer, Cakmut, Kisilere Kars1 Suglar, s. 236; Ozbek, Izmir Serhi, s. 866)

g Tezcan, Erdem, Onok, Teorik ve Pratik Ceza Ozel Hukuku, ONALTINCI Baski, Seckin, Ankara, Eyliil
2018, s. 593; s. 591; Centel/Zafer, Cakmut, Kisilere Kars1 Suclar, s. 237.

18 Tezcan, Erdem, Onok, Teorik ve Pratik Ceza Ozel Hukuku, ONALTINCI Baski, Seckin, Ankara, Eyliil
2018, s. 595; Centel/Zafer, Cakmut, Kisilere Kars1 Suglar, s. 227; Ozbek, Izmir Serhi, s. 865.

8 T.C.YARGITAY 16. CEZA DAIRESI E. 2016/6928 K. 2017/4807 T. 19.7.2017

2 Ayhan Onder, Sahislara Kars1 Ciiriimler, s. 240; Tezcan, Erdem, Onok, Teorik ve Pratik Ceza Ozel Hukuku,

ONALTINCI Bask1, Seckin, Ankara, Eyliil 2018, s. 595; Centel/Zafer, Cakmut, Kisilere Kars1 Suglar, s. 238; Ozbek,
Izmir Serhi, s. 865.

A Tezcan, Erdem, Onok, Teorik ve Pratik Ceza Ozel Hukuku, ONALTINCI Baski, Seckin, Ankara, Eyliil
2018, s. 595; Centel/Zafer, Cakmut, Kisilere Karst Suclar, s. 227; Onder, s. 240.
2 “Hasbekli Haci, beni soydun, altinlarimi insanlik namina geri ver” (4. CD. 31.10.2007, 11657/14078);

“Orospusun kayninla yattin” (4. CD. 01.05.2006, 6218/ 8844); “Orospuluk fahiselik yapiyorsun, ikinizi de A.
Baskomiser satiyor” (2. CD. 27.02.2006); “Cemalettin’in altindan kalkip geldin” (4. CD. 27.01.2004, 695/731)
“N’nin M.G. ile iliskisi var, bize yaramaz, kizimiz1 gotiiriin” (4. CD. 27.05.2002, 7266/9259); “Sen PKK’lisin
terdristlere yardim ve yataklik ediyorsun” (4. CD. 25.03.2002, 2405/4568); “Kegcilerimi sen ¢aldin” (4. CD.
27.11.2000), 7859/8178)



yoluyla islenebilecegi gibi teknik gelismeler dogrultusunda degisik erisim araglar1 ile de
gerceklestirilebilir?®.. Ihtilat, hakarete iliskin icerige en az ii¢ kisi tarafindan 6grenilmis olunmas1
anlamina gelmektedir. Ogrenmis olma ihtimali bu noktada tek basia yeterli degildir, {i¢ kisinin
bunu gergek anlamda 6grenmis olmalar1 lazimdir. Nitekim ihtilat sartinin ger¢eklesmesi igin
ogrenecek olan kisilerin ayn1 yerde bulunma?*, birbirlerinden haberdar olmalari sart degildir®®. Bir
goriise gore gryapta hakaret sugunda htilat sart1, bir objektif cezalandirilabilirlik kosuludur®®. Buna
gore failin bu kisilerin hakareti 6grenmesini istemesi sart degildir?’. Dolayisiyla en az ii¢ kisinin
hakaret igeriginden haberdar olmasi durumunda failin kast1 ihtilat1 kapsamiyor olsa da failin
hakaret sugundan cezalandirilmas1 miimkiin olur®®, Ancak belirtmek gerekmektedir ki objektif
cezalandirilabilirlik kosullar1 esasen failin cezalandirilabilmesini gii¢lestirmeyi amaglayan
kosullar olarak kabul edilmektedir. Bu noktada giyapta hakaret suclart bakimindan ihtilatin
objektif cezalandirilabilirlik kosulu olarak kabul edilmesi bunun tam tersi bir etkiye sahip
olacaktir. O nedenle kanaatimizce failin kastinin ihtilat1 da kapsamasi gerekmektedir. Nitekim fail
giyapta islenen hakaret suglari bakimindan bunun ¢ kisi tarafindan idrak edilebilme ihtimalini
muhakkak veya muhtemel goérmiiyor yani dogrudan veya olasi kastla hareket etmiyorsa bu
durumda sugun olustugunu séylemek miimkiin olmamalidir.

Nitelikli Haller: Hakaret sugu ile ilgili birden fazla nitelikli hal 6ngoriilmiis olmasina kargin
ozellikle internette gerceklesen hakaret suclar1 bakimindan 6nem arz eden nitelikli hal sugun aleni
olarak islenmesidir. S6z konusu diizenleme hakaretin alenen iglenmesi halinde cezanin altida biri
oraninda arttirillacagin1 dngérmektedir. Aleniyet, belirsiz sayida kisilerin hakaret iceren igerigi
ogrenmelerine olanak saglayan herhangi bir ara¢ kullanmak suretiyle sucun islenmesini ifade
etmektedir. Bu noktada failin hakaret iceren ifadeye baska kisilerce de vakif olunmasina iliskin
olanagi yaratmis olmasi yeterlidir, ifadeye fiilen ulasilip ulasilamadigi nitelikli unsurun
uygulanmasi bakimindan 6nem arz etmez?®. Yargitay’a gore “Aleniyetin gerceklesmesi icin olay
verinde baskalarinin bulunmasi yeterli olmayip, hakaretin belirlenemeyen sayida kisi tarafindan
goriilme, duyulma, algilanabilme olasiliginin bulunmasi, herhangi bir simirlama olmaksizin
herkese acik olan yerlerde islenmesinin gerekmesi”®® séz konusudur. Ornegin Yargitay trafik
kontroliiniin yapildig1 karayolunu, kamuya agik parki, cadde {lizerini ve karakol binasini hakaret
sugunda aleniyet unsurunun gergeklesmesi bakimindan elverisli alanlar olarak gormiistiir®t. 5237
sayil1 Kanun hakaretin basin yoluyla islenmesini nitelikli hal olarak 6ngérmemektedir. Ancak
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23 Samigin kendisine zayif not veren dgretim gdrevlisi, magdur ile birkac kisiye gdnderdigi “e-posta” iletisiyle
magdura sdvmekten ibaret eyleminde; Sozii edilen iletiyi internet servis saglayicisindan gonderen bilgisayarin (1.P)
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umuma agik yerlerde bulunan bir bilgisayardan ileti gonderilmis ise sanigin beraatine, (2) Sanigin evi ya da isyerinde
bulunan kisisel bilgisayarindan génderilmis ise mahkumiyetine, (3) Olayla ilgisi bulunmayan bir {igiincii kisinin
kigisel bilgisayarindan gonderilmis ise, bu sahsin tamk olarak dinlenmesi ve sonucuna gore Karar verilmesi
gerekirken, eksik sorusturma sonucu yazili bigimde hiikim kurulmasi, bozmay: gerektirmektedir, (Y.4.CD.
05.12.2005 T.,2004/8763 E.2005/21445 K.)

24 Nitekim Yargitay bir kararinda, samgin magdurun kocasina, kayinpederine ve kaymvalidesine hitaben yazip
gonderdigi mektuplarla magdurun giyabinda madde tayini suretiyle hakarette bulundugunu ve ihtilat unsurunun
gerceklesmis kabul edilmesi gerektigini hiikiim altina almistir. 4. CD., E. 1980/2510, K. 1980/2529, T. 10.4.1980
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belirtmek gerekir ki hakaretin basin yoluyla islenmesi halinde aleniyete iliskin nitelikli halin
uygulanmas1 miimkiindiir®?

Ozellikle internette yaymlanan icerikler vasitasiyla hakarette bu iceriklerin internet
ortaminda durmalari ve ulasilabilir olmalar1 s6z konusu olacaktir. Bu durumlarda sucun
miitemadi bir nitelik kazamip kazanmadig1 6nem arz eder. Sucun tamamlanmasi (seklen
tamamlanma) kavrami bir sug tipinde 6ngoriilen biitiin unsurlarin gergeklesmesini ifade etmesine
karsilik, sucun sona ermesi (madden tamamlanma) kavrami ile hukuki degerin failce istenen
olgiide ve siirece ihlal edilmesi anlamina gelmektedir. Ornegin failin magduru Sldiirmesiyle
kasten adam 6ldiirme sugu tamamlanmig ve ayni anda sona ermistir. Buna karsilik hiirriyeti tahdit
sucu, failin magduru bir yere kapatmasi ve baska bir sekilde hareket 6zgiirliigiinii kisitlamasiyla
tamamlanir. Ancak su¢ magdurunun ozgiirliigiinii tekrar kazandigi anda sona erer. Sugun
tamamlanmasi ile sona erme arasinda suca istirakin miimkiin olmasi, zamanasiminin sugun sona
erdigi andan itibaren baglamasi gibi sonuglar1 vardir®®. Hareketin neden oldugu neticenin belirli
bir siire devam ettigi suglara miitemadi suclar adi1 verilmektedir®. Internette islenen hakaret
suclarinda dagénderilen mesajlarin yaymlamasi ile sugun tamamlandigini ancak fail bu mesajlar
silme iktidar ve imkanina sahip olmasina ragmen silmemis olmast durumlarinda sucun halen
devam ettigini, sona ermedigini ve miitemadi bir nitelik kazandigin1 sdylemek gerekmektedir.
Gergekten Yargitay da internette yer alan yayinlarin igeriginin bir sug teskil etmesi durumunda bu
icerigi ortadan kaldirma konusunda failin imkan ve iktidar1 olup olmadigina dikkat etmektedir®®.
Hakaretin internette islenmesinde 6zellik arz eden hususlar

Internet yayinlarina iliskin olarak 04.05.2007 tarihinde kabul edilerek 23.05.2007 tarihinde
yiiriirliige giren 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayimlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun 1. Maddesinde kanunun amacini
“Bu Kanunun amag ve kapsami; igerik saglayici, yer saglayici, erisim sagla-yici ve toplu kullanim
saglayicilarin yiikiimliiliik ve sorumluluklart ile internet ortaminda islenen belirli suglarla icerik,
ver ve erigim saglayicilart iizerinden miicadeleye iliskin esas ve usiilleri diizenlemektir”” seklinde
ortaya koymaktadir®®. Hakaret sucunun internet yolu kullanilarak ve fakat yukarida bahsettigimiz
yollar haricinde bir yolla ger¢eklestirilmesi durumunda ceza sorumluluguna iliskin olarak bu
kanunda yer alan diizenlemelerin goz 6niinde bulundurulmasi gerekecektir. S6z konusu kanun 2.
Maddesinde bazi kavramlarin tanimina yer vermektedir. Ceza sorumlulugunun saptanabilmesi
acisindan bu kavramlardan 6zellikle igerik saglayici, yer saglayici, erisim saglayici ve toplu
kullanim saglayict kavramlar1 6zel dnem arz etmektedir®’.

Internette islenen hakaret suglar1 bakimindan hakaret igerikli yaymin magduru muhatap alip
almamasi noktasinda ayrima gidilerek inceleme yapilmasi gereklidir.

Internet aracihgiyla gonderilen elektronik posta veya mesajlar yoluyla hakaret

Bu ilk ihtimalde igerik saglayicit olan kisilerin dogrudan magduru muhatap alarak bir ileti
yayinlamasi s6z konusudur. Bunlara 6rnek olarak e-posta, internet baglantisi ile mesajlagsma
imkan1 veren telefon uygulamalar1 vb verilebilir. Elektronik posta ile gonderilen veya magdurun
cep telefonuna yiikledigi yazili/sesli/goriintiilii ileti gondermeye yarayan uygulamalar vasitasiyla
gonderilen ya da magdurun iiye olmak suretiyle kendisine ait bir hesabinin oldugu ve magdura ya

32 Tugrul Katoglu, Basin Yoluyla Hakaret Kavrami ve Madde Yoniinden Yetki Sorunu, Prof. Dr. Nur Centel’e
Armagan, s. 737 (735-748).

3 Kayihan igel/ Fiisun Sokullu-Akinci/ izzet Ozgeng/ Adem Soziier/ Fatih S. Mahmutoplu/ Yener Unver, igel
Sug Teorisi, ikinci Bas1, Istanbul, Beta, 2000, s. 295, dn.1)

34 Icel ve digerleri, s. 69, dn. 78.

% Y9CD E. 2001/1853, K. 2001/2649 T. 25.10.2001; Ayrica bkz: Igel ve digerleri s. 69, dn. 78.

% jcel/Unver s6z konusu kanunu Basin Kanunu ile mukayese edererk Basin Kanununun bir 6zel ceza yasasi oldugunu
ve fakat 5651 sayili kanun bakimindan bunun séylenemeyecegini, ilgili yasanin ceza sorumluluklariin belirlenmesi
noktasinda “yardimei bir yasal kaynak” oldugunu belirtmektedir. (Kayihan Igel, Yener ,Unver, Kitle letisim Hukuku,
Beta, 2018, s. 512).
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ortamu {izerinden kullanicilara sunulan her tiirlii bilgi veya veriyi {lireten, degistiren ve saglayan gercek veya tiizel
kisileri; Yer saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya igleten gercek veya tiizel kisileri;
Erisim saglayici: Kullanicilarina internet ortamina erigim olanag saglayan her tiirlii gercek veya tiizel kisileri; Toplu
kullanim saglayict: Kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanag: saglayani ifade
etmektedir.



mention adi verilerek dogrudan onun da iletiyi gérmesinin saglandigi ya da dogrudan mesaj atma
olanag1 veren servisler yoluyla islenen hakaret suglar1 bakimmdan TCK m. 125°te yer alan “Fiilin
magduru muhatap alan sesli, yazili veya goriintiilii bir iletiyle iglenmesi hali” olarak kabul
edilmesi gerekmektedir. Bu durumda hakaret sugu dogrudan magdur muhatap alinan bir iletiyle
gerceklestirilmis oldugundan huzura esit sayilan bir aragla iglenmis olacagindan, huzurda hakaret
suguna iliskin genel hiikiimlerin uygulanmasi1 gerekmektedir. Belirtmek gerekmektedir Ki
doktrinde bir goriis maddenin 2. Fikrasinda yer verilen ve huzura esit sayilan haller olarak
nitelendirilen bu haller bakimindan maddenin ilk fikrasina atif yapmasi nedeniyle huzurda
hakaretin mi giyapta hakaret sucunun mu olusacagina iliskin bir ac¢iklik bulunmadigini
belirtmektedir®. Ancak madde gerekgesi goz oOniinde bulunduruldugunda s6z konusu
diizenlemede huzurda hakaretin isaret edildiginin 6zellikle vurgulandig1 goriilmektedir. Nitekim
madde gerekcenin ilgili fikraya iliskin bolimiinde “Maddenin ikinci fikrasinda, hakaretin
magduru muhatap alan sesli, yazili veya gériintiilii bir mesajla yapilmasi halinde, birinci fikra
hiikmiine istinaden cezaya hiikmedilecegi kabul edilmistir. Buna gére, kigiyi muhatap alan
mektup, telgraf, telefon ve benzeri araglarla yapilan hakaret de, huzurda hakaret olarak
cezalandwrilmalidir.” ifadesine yer verilmektedir. Dolayisiyla kanun koyucunun hakaretin
maddenin ikinci fikrasinda yer alan hareket sekilleri ile islenmesi durumunda huzurda hakaret
sucunun olusmasini amacladiglr aciktir. Bunun yaninda kanaatimizce bu husus gerekgede
belirtilmemis olsa bile, fikrada yer verilen tarzdaki iletilerin “magduru muhatap almasi1™ ifadesi
de ayni sonuca ulasilmasini gerekli kilmaktadir. Zira bir kimsenin {i¢iincii bir kisiyi muhatap
alarak bir bagkasina gonderdigi, konumuzla baglantis1 bakimindan 6rnegin bir elektronik postada
yer alan hakaret igerikli ifadeler bakimindan failin kasti magduru muhatap almak oldugundan ve
fakat bunda hataya distiigiinden ve ihtilata iliskin de bir kasti olmadigindan
cezalandirilamayacaktir. Bu nedenlerle s6z konusu goriise katilmak miimkiin degildir.

Diger internet yayinlar1 aracihigiyla gerceklestirilen hakaret fiilleri

Bir goriise gore internetin siirekli yaym kapsaminda degerlendirilmesi gerekir. Dolayisiyla
internet yoluyla serefe saldir1 hali sugun basin yoluyla islenmesi kapsamina dahildir ve yukarida
aciklanan nedenlerle huzura esit vasita olarak kabulii miimkiin degildir.

Internet siteleri kamuya agik birer kitle iletisim araci olarak goriilebilir mi?*°. Bir goriise gore
haber siteleri, forumlar gibi dogrudan ve hig bir kisitlamaya tabi olmadan kitlelerin ulasabilecegi
internet siteleri de elektronik kitle iletisim arac1 olarak goriilmelidir®.

Hakaretin internet ortaminda gerceklestirilmesi yoluyla islenmesinde bir diger ilgili alan dogrudan
magduru muhatap almayan ve fakat internet ortaminda igerik saglayicilar tarafindan tiretilmis
bulunan yayinlar araciligiyla gergeklestirilmesi hali olarak karsimiza ¢ikmaktadir. Bu durumda
gazetelerin internet sitelerinde yer alan ya da baska internet sitelerinde gorsel, isitsel ya da yazili
sekilde yer verilen igeriklerin Basin Kanunu kapsaminda degerlendirilip degerlendirilemeyecegi
tartismalidir®.

Internet yayinlar1 kanununa gére igerik saglayicilar internet ortaminda kullanima sunduklari her
tiirlii yayindan sorumludurlar. Béyle bir durumda 6rnegin bir igerik saglayici olarak youtube
kanalina bir video ¢ekip yiikleyen kimsenin igerik saglayici olarak ceza sorumlulugu noktasinda
herhangi bir tereddiit bulunmamaktadir.

Hakaret sugu bakimindan ise burada hakaretin ne sekilde gerceklestirilecegi igerigin arz edildigi
internet ortamina gore farklilik gosterecektir. Ornegin twitter isimli internet sitesi gibi kisilerin
belirli isimler alarak iiye olduklar1 ve birbirlerinin paylasimlarini takip etmek suretiyle
gorebildikleri bir internet sitesini goz Oniine aldigimizda, burada failin hakaret icerikli iletiyi
tiretmesi ve siteye koymasinda eger ki magduru dogrudan mention yontemi ile muhatap alarak
yapmamis ise giyapta hakaret sugunun giindeme gelecegini belirtmek gerekir. Zira burada fail ve
magdur birbirlerini takip ediyor olsalar da ortada magduru muhatap alan bir ileti olmayacagindan
huzurda hakaret sugu degil giyapta hakaret sucu gerceklesir. Hal boyle olunca failin iletisini kag
kisinin gorebilecegi yani ihtilat sartinin gergeklesip gerceklesmedigi ve failin kastinin ihtilat1 da

3% Katoglu, s. 739.

39 Hasan Sinar, Internet ve Ceza Hukuku, 2001, s. 34

40 Fehmi Sener Giilseren, Internet Ortaminda Islenen Hakaret Suclari, EUL Journal of Social Sciences, VI, June
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kapsayip kapsamadigr meselesi giindeme gelir. Buradaki bir diger sorun yine iiye olunarak
kullanima imkan saglayan sosyal medya platformlarinda (6rnegin facebook, twitter gibi) fail ve
magdurun birbirini takip etmesi gibi durumlarda failin magdura yonelik bir hakaret sugunu islemis
olmasinda fakat mention vermemesi durumunda giyapta hakaretin mi huzurda hakaretin mi
gerceklesmis sayilacagina iliskin bir tartigmadir. Bu durumda failin hakaret igerikli iletisini
magdurun goérmesi muhakkak degil ve fakat muhtemeldir. Hakaret sugu olas1 kastla da
islenebileceginden olasi kastla islenen huzurda hakaret sugcunun varliginin s6z konusu olup
olmadig1 6nem arz eder. Burada dikkat edilmesi gereken husus ileti yoluyla yapilan hakaretlerde
iletinin magduru muhatap almasidir. Dolayisiyla bu gibi durumlarda magduru muhatap alan bir
iletiden s6z edilmeyeceginden soz konusu durumda giyapta hakaret hiikiimlerine gidilmesi
gerekecektir. bu ihtimalde de giyapta hakaretin olusmasi i¢in gerekli olan ihtilat sartinin hukuki
niteligi 6nem arz eder. Eger failin hakaret igerikli iletisini ii¢ veya daha fazla kiginin gérmesi
konusunda kasti varsa bu durumda giyapta hakaret sucu ger¢eklesmis olur. Ancak Ornegin
twitterda failin 6rnegin magdurla birlikte toplam ii¢ takipgisi varsa ve failin bu hesab1 herkesin
gorebilecegi sekilde agik bir hesap degilse bu durumda ihtilat sart1 gergeklesmis olmayacagindan
hakaret sug¢u olusmayacaktir.

Burada 6zel 6nem arz eden iki tartismali husus bulunmaktadir. Bunlardan ilki maddede igerik
saglayicilarin sorumluluklarinin belirlenmesinde gz oniinde bulundurulmasi gereken ve “icerik
saglayict baglanti sagladigi baskasina ait icerikten sorumlu degildir. Ancak sunus bi¢iminden
baglanti sagladig icerigi benimsedigi ve kullanicinin soz konusu icerige ulasmasint amagladigt
acgtkea belli ise genel hiikiimlere gore sorumludur” seklindeki diizenlemedir. Burada o6zellikle
istirak bakimindan sorunlar ortaya ¢ikmaktadir.

Bir diger 6nemli husus ise internette yer alan haber siteleri, gazetelerin internet sayfalart gibi
yayimlar bakimindan Basin Kanunun mu yoksa ilgili kanunun mu uygulanacagi olacaktir.
Kanaatimizce bu gibi yayinlarda Basin Kanunun uygulanma bulma imkani bulunmamaktadir.
Diger bir tartismali husus ise iftira sugunun gergeklesme biciminden biri olan basin yayin yoluyla
islenmesi halinde internet yayinlarinin da bu kapsamda olup olmadigidir. Internet yayimlart TCK
m. 6 uyarinca basin yayin yoluyla iglenmesi kapsamina dahildir. Dolayisiyla basin yayin yoluyla
yapilan bir fiil isnadi halinde bunun hakaret mi iftira sugunu mu olusturdugu hususu 6zel 6nem
arz etmektedir. gdzden uzak tutulmamalidir.



YAPAY ZEKANIN CEZA MUHAKEMESINDEKI
ROLU VE GELECEGI

Zafer icer”
Basak Buluz™
Ozet
Icinde bulundugumuz yiizyihn baslarindan itibaren inovatif teknolojiler benzerine rastlanmamis
hizla geliserek yayilmis; siber-fiziksel sistemler ve bu sistemleri birbirine baglayan internet
yoluyla ortaya konulan yenilikler, teknoloji ¢caginit dogurmustur. “Sanayide Dijital Déniistim”
olarak da adlandirilan bu devrimin katalizorii olarak goriilen yeni teknoloji ¢aginin en onemli
oznelerinden biri de stiphesiz yapay zekd sistemleridir. Bircok farkl disiplinle etkilesim icerisinde
olup siiriiciisiiz ara¢lardan, sanal asistanlara; akilli ev iiriinlerinden sanayi otomasyonlarina
kadar her noktada insanliga ve giindelik hayata temas eden yapay zeka sistemleri, son donemde
tiim hukuk sahasinda oldugu gibi ceza muhakemesinde de yerini almaya baslamistir. Muhtelif
tilkelerde, somut hukuki ihtilaflar: tammlayip analiz ederek agilacak davalarin olasi sonuglarini
tahmin eden akill1 dijital asistanlar aktif kullanima girmis,; hukuki analiz ve delil degerlendirmesi
gibi hususlarda yapay zeka platformlarindan faydalanilmaya baglanmigtir. Hi¢ siiphesiz, bu
sistemlerin ortak hedefi bu alanda, hizli, verimli ve dogru ¢oziimler ortaya koymaktir. Diger
vandan yakin gelecekte robotik sistemlerin bizzat yargilamanin siijesi hdline gelmesi, robot
hakim, savct ve avukatlara karar alma siireglerinde onemli roller yiiklenmesi de kuvvetle
muhtemel goriinmektedir. Bu ¢calismada yapay o6grenme ve yapay zekdya iliskin teknik hususlara
da deginilmek suretiyle s6z konusu bu akilli sistemlerin ceza muhakemesindeki rolii ve gelecegi,
mevcut ornekler ve olasi gelismeler 1s18inda bilimsel bir perspektifle ele alinacaktir.

Anahtar Kelimeler: yapay zeka, ceza muhakemesi hukuku, bilisim hukuku.

THE ROLE AND FUTURE OF ARTIFICIAL INTELLIGENCE IN
CRIMINAL PROCEDURE LAW

Abstract
Since the beginning of the present century, innovative technologies have evolved with

unprecedented speed; cyber-physical systems and the innovations which produced through the

*

Dr. Ogr. Uyesi, Marmara Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhakemesi Hukuku
(zafericer@marmara.edu.tr)
™ Ogr. Gor. Yiiksek Miihendis, Istanbul Aydin Universitesi ABMYO (ing.) Bilgisayar Programciligi
(basakbuluz@aydin.edu.tr)



internet linking these systems have created technological era. One of the most important subjects
of the digital era is “artificial intelligence systems” what called the catalyzer of industrial digital
transformation of course. Artificial intelligence systems are interact with many different
disciplines and that touch humanity and everyday life at any point from driveless cars to virtual
assistants, from smart home products to industrial automation; and in recent years, as in all legal
fields, it has began to take its place in Criminal Procedure. In various countries, intelligent digital
assistants have been actively used to identify and analyze concrete legal conflicts and predict the
possible consequences of the lawsuits to be opened and artificial intelligence platforms are being
used in subjects such as legal analysis and evidence evaluation. Undoubtedly, the common goal
of these systems is to provide fast, efficient and accurate solutions in this area. On the other hand,
in the near future, robotic systems are likely to become the subjects of judging and they may have
important roles in decision-making processes as robot judges, prosecutors and lawyers. In this
study, the role and future of these intelligent systems in criminal proceedings will be discussed
with a scientific perspective in light of current examples and possible developments by referring
to technical aspects of artificial learning and artificial intelligence.
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I. GIRIS, YAPAY ZEKA VE HUKUK ILISKISi

1950 yilinda Alan Turing tarafindan yaymlanan “Computing Machinery and Intelligence” isimli
makalede! “Makineler diisiinebilir mi?” (“Can machines think?”") sorusu ile basladig1 varsayilan
yapay zeka konulu tartigmalar, hukuk alaninda aslinda bu sorudan yaklasik 277 yil 6ncesinde
tartisilmaya baslanmistir. Dort islem yapabilen makine icadiyla, adi matematik alaninda sikca
duyulan ancak aslinda hukuk mezunu olan Gottfried Wilhelm Leibniz, muhakemelerin
matematiksel olarak hesaplanabilmesinin kisileraras1 anlagsmazliklarin ¢oziimii oldugunu
savunarak, bugiin hukuki yOniinii tartistigimiz “robot yargi¢c” yapisinin hayalini 17. yiizyilda

kurmaya baslamstir.

“Yapay zeka (YZ)” kavramimin literatiire kazandirilmasi 1956 yilinda Dartmouth Koleji
tarafindan diizenlenen Dartmouth Konferansi’na dayanmaktadir. Massachusetts Teknoloji
Enstitiisii (MIT) YZ Laboratuvari’nin kurucusu Marvin Minsky, Amerikan YZ Dernegi’nin ilk
baskani1 Allen Newell gibi alanin 6nciilerinden kabul edilen yaklasik 20 arastirmaci, 8 hafta siiren
konferansta bu alanla ilintili tim arastirma alanlarin1 kapsayan, nétral bir isim bulmay1

amaclayarak bir araya gelmistir.

! Turing, A. M. (2009). Computing machinery and intelligence. In Parsing the Turing Test (pp. 23-65).
Springer, Dordrecht.



YZ kavraminin isim babasi olarak kabul edilen John McCarthy “6zellikle akilli bilgisayar
programlar1 basta olmak iizere akilli makineler iiretme bilimi ve miihendisligidir” seklinde bir
yapay zeka tanim yapmissa da?, bu kavramin literatiire kazandirilmasidan bu yana 60 yil1 askin
zaman geg¢mesine karsin herkes tarafindan kabul goérmiis tek bir tanimin mevcudiyetinden

bahsetmek miimkiin degildir.

Heniiz tanim1 konusunda dahi mutabik kalimamayan bu teknolojik evrilme diinya iilkeleri
tarafindan bir devrim olarak kabul edilmistir. Ulkemizde de “Sanayide Dijital Devrim” ismi ile
anilan ve dordiincii sanayi devriminin ¢ikis noktas1 kabul edilen gelisim ve doniisiim siireci
meslekler, kavramlar ve insan yasami igerisine dahil olan hemen her noktada etkisini stiratle

gostermeye devam etmektedir.

Bu minvalde hukuk alaninda da gerek YZ altyapist ile desteklenmis iiriin ve uygulamalarin
kullanimina bagli olarak meslek erbaplarinin is rutinlerinde koklii degisimlere sebep olmast
yoniiyle; gerekse hukuk alaninda oldugu gibi diger ¢alisma alanlarinda da yerini alan ve akilli
diye tabir edilen diirlinlerin kullanimindan dogan zafiyetlerde hukuki sorumluluklarinin

belirlenmesi acisindan YZ, lizerinde durulmasi zorunlu bir konu haline gelmistir.

Siklikla metin verileri lizerinde ¢alismay1 gerektiren hukuk alani, YZ’nin giiclii bir ¢alisma alani
olan Dogal Dil Isleme’nin (DDI) konusu dahilinde ele alinmay1 gerektirmektedir. Yakin vadede
is rutinlerinde kolaylik saglayan ve meslek siireglerini biiyiik olgiide degistiren yardimci
uygulamalari ile alana katki saglarken, uzun vadede yarg: siireglerinin karar destek sistemleri ile

desteklenecegi ongoriilmektedir.

II. YAPAY ZEKA UYGULAMALARINA TEMEL OLUSTURAN DOGAL DiL iISLEME

Dil, toplumlarin gegmisinden gelen ve gelecegine tasinan; o toplumun yasayis bicimi, kiiltiirti ve
tarithini en iyi yansitan varliktir. Ortak bir dil benimseyerek iletisim kuran toplum bireylerini
etkileyen tiim kiiltiirel, siyasi ve sosyal olaylar kadar etkisinde kalinan diger toplumlar da bir dilin
gelisim ve degisimi lizerinde etki yaratirlar. Bu etki, dilin yasayan bir varlik oldugunun ispati

niteligindedir.

Insanligin gelisimindeki kilit adimlarin birgogu dil kullanim1 ve ardindan yazi yoluyla iletisim
kurulmas1 sonrasinda atilmistir. Kendini diger varliklardan diisiinme yetenegi ile ayiran

insanlarin, oncelikle kendini anlama ve ardindan da kendi gibi diisiinen ve davranan araclarla

2 McCarthy J., What is artificial intelligence? Computer Science Department, Stanford University. Available
from: http://www-formal.stanford.edu/jmc/whatisai.pdf (e.t.:20.08.2019)
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birlikte yasamini devam ettirme istediginden dogan YZ’ nin konusu dahilinde dogal dili anlamanin

var olmasi da kacinilmaz bir sonug olarak ortaya ¢ikmistir.

Dogal Dil isleme (DDI) konusu dahiline giren ¢alismalar dil bilimden beslenerek, islenecek dil
icin en kii¢iik anlamdan s6z dizimine ve ardindan anlam biitlinliigline kadar uzanan bilimsel bir
caligmay1 gerektirir. Dil bilim ve istatistik biliminin birlikteligi ile dilin matematiksel ifadelere
doniisiimii saglanir. Bu sistematik yap1 “Hesaplamali Dil Bilim” diger bir deyisle “Istatistiksel
Dogal Dil Isleme” olarak isimlendirilir. Genel manada Dogal Dil Isleme ise, temelde dogal dilde
olusturulmus metin ve ses gibi girdilerin dil bilimi ve hesaplamali dil bilimin 1s181nda makine
O0grenmesi yontemleri ile islenmesi ve duygu analizi, metin 6zetleme, bir dilden diger bir dile
ceviri yapilmasi, metinden bilgi ¢ikarimi, soru cevaplama gibi insanlar tarafindan kimi zaman
icgiidiisel kimi zaman ise ugraslar sonucu gerceklestirilebilen gorevlerin makineler tarafindan

otomatik olarak yapilmasi olarak ifade edilebilir.

Dogal dil ile iletisim kurmak i¢in temelde metinler ve seslerden faydalanilmasindan hareketle, bu
iki temel kaynagin olusturdugu tiim haber metinleri, reklamlar, e-postalar, sesli mesajlar gibi
ciktilar DDI igin {izerinde ¢alisilacak materyaller olarak goriiliirken, hukuk perspektifinden
bakildiginda bu materyaller dava dosyalari, kanun maddeleri, vb. gibi cogu zaman metinlerle ifade

edilen bir alan1 kapsar.

III. HUKUK ALANINDA DOGAL DiL iSLEME UYGULAMALARI

Dijital ¢cagin doniistiiriicii etkisi hemen her alanda oldugu gibi hukuk alaninda da kavramsal
yenilikleri ve yenilik¢i uygulamalar1 beraberinde getirmistir. Bu etki sonucunda ortaya ¢ikan
“legal tech” (hukuk teknolojisi) kavrami alanda yerini almakla beraber, {izerine kitap yazilacak
nitelige ulasmustir®. fleri teknoloji déneminin bir getirisi olarak yerini giinden giine saglamlastiran
hukuk teknolojileri, onceleri biirokratik siirecleri kolaylastiran daktilo, telefon, teleks, faks, telsiz
telefon, fotokopi, ¢agr1 cihazi ve bilgisayar gibi araglarla yalnizca i¢ paydaslarin is yiiklerini
hafifletirken; bugiin (hali hazirda iilkemizde kullanilan UYAP*, SEGBIS®, ARYA®, HUKUK

3 Hartung, M., Bues, M. M., & Halbleib, G. (2017). Legal Tech. CH Beck.

4 UYAP; giinliimiiziin gerekli tiim teknolojik gelismelerini kullanarak, Adalet Bakanligi merkez ve tasra
teskilatinin, bagl ve ilgili kuruluslarinin, adli ve idari tiim yargi ve yargi destek birimlerinin donanim ve yazilim
olarak i¢ otomasyonunu ve benzer sekilde bilgi otomasyonu sistemlerini kurmug kamu kurum ve kuruluslari ile dis
birim entegrasyonunu saglayan ve e-Doniisiim siirecinde e-Adalet ayagini olusturan bir bilisim sistemidir. Bkz.
https://www.uyap.gov.tr/MSayfalar.aspx?Git=Genel-Bilgi

5 Ceza Muhakemesinde Ses Ve Goriintii Bilisim Sisteminin Kullanilmas: Hakkinda Yonetmeligin (RG:
20.09.2011, 28060) 3 iincii maddesinde SEGBIS, UYAP Bilisim Sisteminde ses ve goriintiiniin ayn1 anda elektronik
ortamda iletildigi, kaydedildigi ve saklandig1 Ses ve Goriintii Bilisim Sistemi olarak tanimlanmustir.

6 https://www.webtekno.com/turkiye-deki-yargitay-davalarini-dogru-tahmin-eden-yapay-zeka-gelistirildi-
h58904.html (e.t.: 30.09.2019)
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WORK/’, TURKLEX?® sistemleri gibi) yalmzca i¢ paydaslarin is yiikiinii hafifletmekle sinirh
kalmayip, dis paydaslarin da herhangi bir iiglincii kisiye ihtiyag duymaksizin hukuki siiregler
hakkinda bilgi edinebilmesine ve basit hukuksal sorunlarina ¢éziim iiretilebilmesine olanak

saglamaktadir.

Yeni nesil teknolojiler, yapay zeka caginin gerekliligi olarak veriden 6grenen sistemler olarak
kargimiza ¢ikmaktadir. Konu, hukuk teknolojileri 6zelinde ele alindiginda ¢ogunlukla 6grenilecek
ve islenecek verilerin kanun maddeleri, dava dosyalar1 benzeri dogal dilde yazilmis metinlerden
olustugu bilinmektedir. Bu noktada YZ’nin ¢alisma kollarindan biri olan Dogal Dil Isleme
devreye girmektedir. Bugiin temel is siireclerini, avukatlik ortaklik yapisini, istihdam oranlarini
ciddi oranda degistirmeye baslayan ve artik ceza muhakemesinde karar destek sistemleri ile

basarili drneklerine rastlanan DDI uygulamalar1 hukuk alaninda kullanilmaya baslanmistr.

Giiniimiizde kullanilan Dogal Dil Isleme temelli hukuk teknolojilerini kullanimlarina gére 5 temel

baslik altinda toplayabilmek miimkiindiir:

1. Vekillik Gorevinin Ozenli Sekilde Ifasina Yénelik Yardimer Uygulamalar (Due
Diligence)

Avukatlarin gorevini dikkat ve 6zenle yerine getirme yiikiimliiliigii kapsaminda degerlendirilen
somut goriiniim bigimleri; avukatin mevzuati bilme ve degisiklikleri takip etme, yabanci hukuka
iliskin 0zen, yargisal kararlara iligkin 6zen, Ogretiyi takip etme, adli yardima iliskin 6zen,
yardimel elemanin se¢imi ve calismalarina iliskin 6zen, avukatin bir bagkasini tevkil etmesi
durumunda 6zen, talimatlar1 zamaninda yerine getirme ve talimat almadan is yapmama, biiro
organizasyonuna iliskin 6zen, miivekkile ait paralar1 ve degerli seyleri gecikmeksizin miivekkile
bildirme ve verme, avukatin iistlenmis oldugu is ile ilgili gelismelerden miivekkilini haberdar
etme, kanuni yollara zamaninda basvurma ve gereksiz bagvuru yapmama ve dosya tutma ve

belgeleri dosyalama yiikiimliiliiklerini kapsar®.

Bu yiikiimliiliiklerin yerine getirilmesine yonelik DDI temelli yardimc1 uygulamalardan biri olan
Kira Systems®® sézlesmelerde yer alan kilit sorunlarin ve bilgilerin otomatik tespitinin yapilmas,

davay1 takip eden ekibin tiim inceleme siirecinin bastan sona diizenlenmesi, yiiriitiilen dava

7 https://www.hukukmedeniyeti.org/haber/20192/hukuk-bilgi-sistemi-hukuk-work-yay-n-hayat-na-ba-1/
(e.t.:30.09.2019)
8 https://www.turklex.com/hukuki-analiz/ (e.t.: 30.09.2019)

9 Akil C., “Tiirkiye Barolar Birligi Disiplin Kurulu Kararlar1 Isiginda Avukatin Gorevini Ozenle Yerine

Getirme Yiikimliligi Arastirma”. Hacettepe Hukuk Fakiiltesi Dergisi, 2(1), (2012), 11-26.
10 https://kirasystems.com/ (e.t.:20.08.2019)



stireglerinin Ozetinin bir bakista sunulmasi gibi bircok islevi ig¢inde barindiran ve ilk kez
kullananlar i¢in %40, deneyimli kullanicilar icin %90 oraninda zaman tasarrufu saglayan bir

yazilimdir.

Kira Systems’e oranla daha kisitli uygulama alani sunan, ancak farkli formatlarda bulunan hukuki
metinlerden bilgilerin otomatik olarak ¢ikarilmasi, yapilandirilmis veriye doniistiiriilmesi ve
dolayisiyla kolaylikla raporlama yapilabilmesi konusunda biiylik kolaylik saglayan
LEVERTON!, bulut tabanli yapisi ile 20’den fazla farkli dil igin yiiksek hizda islem
yapabilmektedir.

2017 yilimin Agustos ayi itibari ile Asya, Avrupa ve Kuzey Amerika'daki 11 hukuk biirosunda
kullanima sunulan 50'den fazla belgeyi bir dakikadan daha az bir siirede, manuel inceleme
siirecinden %10 daha dogru analiz edebildigi iddia edilen eBrevial?, sozlesmelerden bilgi gikarimi

ve sozlesmelerin analizi konusunda avukatlara yardimci olmaktadir.

Avukatlarin ancak 360.000 saatte gergeklestirebilmesi miimkiin olan is ylikiinii saniyeler i¢inde
tamamlama kapasitesiyle adini1 duyuran COIN isimli yazilim, bankalarin yilda ortalama 12.000’in
iizerinde isledigi kredi sézlesmelerinin insana oranla daha dogru ve hizli sekilde islenmesini

saglamak iizere tasarlanmustir 22,

Standford Universitesi ve Duke Kaliforniya Universitesi’nden 20 hukuk profesdriine karsi,
sozlesmelerdeki 30 hukuki sorunun tespit edilmesi gorevi i¢in karsi karsiya gelen LawGeex isimli
YZ yazilimi, avukatlarin 4 saat harcayarak %85 dogruluk oraninda tespit edebildigi hukuki

sorunlar1 yalnizca 26 dakikada %95 dogruluk orani ile tespit edebilmistir'®.

Amerika’nin en biiylik dolandiricilik davasi olan Bernie Madoff davasinda kismen kullanildig:
bilinen ROSS Intelligence, dogal dilde sorulan hukuki sorulara milyarlarca belge arasindan ilgili
kaynaklar1 bularak hizl1 6ngorii saglanmasina olanak tanimaktadir.

2. Tahmin Teknolojisi

Dava sonucunun ongoriilmesi, 6zellikle dava stratejilerinin belirlenmesi konusunda yol gosterici

bir rehber niteligindedir. Bu 6ngoriiye sahip olabilmek, uzun yillara dayanan mesleki deneyim

1 https://www.leverton.ai/ (e.t.:20.08.2019)

12 https://www.bloomberg.com/news/articles/2017-02-28/jpmorgan-marshals-an-army-of-developers-to-
automate-high-finance (e.t.:20.08.2019)

13 Bkz. dip.9.

14 https://www.lawgeex.com/resources/aivslawyer/ (e.t.:20.08.2019)



gerektirir. Ihtiyagc duyulan bu deneyim YZ teknolojisi cercevesinde verilerden elde
edilebilmektedir.

2004 yilinda Washington Universitesi'nden bir grup profesor, 2002 yilinda goriilen 628 dava i¢in
verilen Yiiksek Mahkeme kararlarin1 tahmin etmek tlizere gelistirdikleri algoritma ile uzmanlarin
%359 oraninda dogru tahmin ettigi dava sonucuna karsin %75 dogruluk orani ile uzmanlar1 geride

birakan bir basariya erismislerdir'®.

2017 yilinda gergeklestirilen bir diger calismada ise, 1816-2015 yillar1 arasindaki ABD Yiiksek
Mahkemesi tarafindan verilen 240.000’°den fazla yargi¢ oyu (justice votes) ve 28.000 dava sonucu
tahmin edilmeye caligilmistir. Dava sonucu tahmininde %70,2 ve yargi¢ oyu tahmininde ise

%71,9 oraninda basarili saglanmistir'®.

Avrupa Insan Haklar1 Mahkemesi tarafindan yargilanan davalarin yalnizca metin igerigine dayali
olarak, insan haklar1 s6zlesmesinin bir maddesinin ihlal edilip edilmedigine dair ikili bir
siiflandirma yapilmasi iizerinde durulmustur. Bir metin siniflandirma 6rnegi olan bu ¢alismada

%79 oraninda yiiksek bir basarim elde edilmistir!’.

Yapilan ¢alismalar yalnizca akademik makalelerle sinirli olmayip, hukuk biirolariin rahatlikla
kullanabilecegi ticari tirlinlere de doniismiistiir. Bunlardan biri, sirketlere yonelik agilan davalarin
azaltilmasina ve miimkiin oldugunca engellenmesine yonelik gelistirilen ve e-postalarin islenmesi
yoluyla risk tasiyan e-postalarin otomatik belirlenerek kurumun hukuk isleri calisanlari tarafindan
onleyici faaliyetlerde bulunmasini saglayan Intraspexion isimli yazilimdir!®, Bu yazilim sayesinde
kurumlarin hukuk danigmanlarinin incelemek ve risk faktorii tasiyip tasimadigini belirlemek

durumunda oldugu yaklasik 93.023 e-posta yerine, bu say1 117’e kadar diisiiriilmektedir.

Hakim kararinin Ongoriilmesi, dava dosyasina iligkin kanun maddelerinin otomatikman
belirlenmesi gibi dava stratejisinin olusturulmasinda avukatlara biiyiik yardimi dokunan bir
yazilim olan Ravel Law ise 2012 yilinda Standford Universitesi Hukuk ve Bilgisayar Bilimleri

ekiplerinin bir araya gelmesi ile gelistirilmistir'®.

5 Ruger, T. W., Kim, P. T., Martin, A. D., & Quinn, K. M. (2004). The Supreme Court forecasting project:
Legal and political science approaches to predicting Supreme Court decisionmaking. Columbia Law Review, 1150-
1210.

16 Katz, D. M., Bommarito I, M. J., & Blackman, J. (2017). A general approach for predicting the behavior of
the Supreme Court of the United States. PloS one, 12 (4), e0174698.

o Aletras, N., Tsarapatsanis, D., Preotiuc-Pietro, D., & Lampos, V. (2016). Predicting judicial decisions of the
European Court of Human Rights: A natural language processing perspective. PeerJ Computer Science, 2, €93.

18 https://intraspexion.com (e.t.:20.08.2019)

19 http://ravellaw.com (20.08.2019)



[k asamada fikri miilkiyet konusuna odaklanan Lex Machine, 32 milyondan fazla Federal US
Docket girdisinin temizlenmesi, etiketlenmesi ve islenmesi ile egitilen bir hukuk analitigi
platformudur. Bu platform hakim ve mahkemelerin analiz edilmesine, muhalif avukatin daha
onceki tecriibelerinin raporlanmasina, dava siirecindeki her bir adimin tahmini olarak
tamamlanma siliresinin ¢ikartilmasina, davay1 kazanmaya yonelik stratejinin dnerilmesine olanak
saglayan ve bu islemlerin hemen hepsini dakikalar igerisinde tamamlayan, avukatlar i¢in rehber

niteliginde bir DDI uygulamasidir %,

Diinyanin en biiyiik dava veritabanina sahip oldugu iddia edilen Premonition yazilimi ise davanin
kazanilabilme oranini, dava siiresini ve tiiriinii, hakim ile eslestirmesini analiz ederek bir avukatin

basarisini 6n gorebilecegini iddia etmektedir®.

3. Hukuksal Analitik

Hukuksal analitik, avukatlarin daha 6nceki dava kazanma/kaybetme ge¢misine, Onceki emsal
kararlara ve hakimin ge¢misine dayanarak dava stratejisi hazirliginda kullanilabilecek veri
noktalarinin belirlenmesini ifade eder. Bu gorev ic¢in kullanilan uygulamalar genellikle
tahminleme teknolojisi i¢in gelistirilen yazilimlarin igerisindeki modiiller araciligi ile
gerceklestirilir. Lex Machina ve Ravel Law bu amagla kullanilan yazilimlar arasindan en gok
tercih edilenlerdendir.

4. Belge Otomasyonu

Veri girisi adiminda doldurulmasi gereken belgeleri otomatik olusturmak i¢in olusturulan yazilim
sablonlar1 hukuk firmalar1 tarafindan sikca kullamlan yazilimlardandir. Insan giicii ile
doldurulmas1 ve hazirlanmas1 giinlerce stirebilecek biirokratik belgelendirme siirecinin
hizlandirilmasi, i¢ paydaslarin dava {izerinde daha yogun zaman harcayabilmeleri i¢in zaman

kazancina doniismektedir.
Kullaniciya yoneltilen sorular ve alinan cevaplara bagli olarak, ihtiya¢ duyulan belge sablonunu
oneren PerfectNDA?? ozellikle gizlilik s6zlesmelerinin olusturulmasi hususunda oldukca basarili

sonuclar sunan bir belge otomasyon yazilimidir.

5. Fikri Miilkiyet

2 https://lexmachina.com (e.t.:20.08.2019)
2a https://premonition.ai (e.t.:20.08.2019)
2 https://www.neotalogic.com/product/perfectnda/ (e.t.:20.08.2019)



Patentleri, telif haklarim1 ve ticari markalar1 glivence altina almak kadar patent, marka tescil
basvurusu yapmak, telif sozlesmesi hazirlamak, son derece dikkat gerektiren, uzun zaman alan ve
karmagik arastirmalarin yapilmasini icap eden ve ¢ogu zaman bir avukatin uzmanlhigina ihtiyag
duyulan siireglerdir. Bir yazilim kullanilmaksizin yapilan bir marka ve patent arastirmasi, elle
yapilan yiizlerce aramanin sonucuna bakmay1 gerektirir. Is giicii ve zaman karmasiklig1 oldukca
yiiksek olan bu islemlerin daha hizli bir sekilde gerceklestirilebilmesi noktasinda da siiphesiz ki

YZ yazilimlarindan destek almak en akilci ¢oziimlerden biridir.

Bir avukat tarafindan 1 haftada tamamlanabilecek tescilli tirtinler ve ticari markalar arastirmasini
15 saniye gibi kisa bir siirede tamamlayabilme kapasitesine sahip olan TrademarkNow isimli
yazilim, elde edilen sonuglar1 degerlendirerek alaka diizeyine gore siralar ve kullaniciya en ideal

sonug raporunu ulastirir?®,

Patent bagvurusunun yapilmasi esnasinda yardimci arag olarak kullanilan, bulut bilisim tabanl
olarak g¢alisan Anaqua Studio, TrademartNow benzeri islevlerle zaman tasarrufu saglamasinin
yani sira dokiimandaki hatalarin otomatik tespit edilmesi ve bigimsel olarak diizenlemenin

yapilmasi konularinda da yardime1 olmaktadir?®,

Diger taraftan SmartShell isimli YZ yazilimi, gergeklestirilen bir vaka ¢alismasinda bir patent
basvurusu i¢in iki yardimer avukatin birlikte yiriittiikleri belgenin alinmasi, bibliyografik veri
aragtirmasinin tamamlanmasi, denetcinin incelemesinde ortaya c¢ikabilecek sorunlarin
kesfedilmesi ve reddedilme olasiliginin tespit edilmesi siireglerinin tamaminda toplamda %500

ile %800 daha yiiksek verimle sonug iiretebilmistir?.

IV. YAPAY ZEKANIN CEZA MUHAKEMESINDEKI ROLU VE GELECEGINE
TLISKIN ONGORULER

1. Su¢un Onlenmesi ve Giivenligin Saglanmasina Yénelik Uygulamalar
Ceza hukukunda, suca iligkin icra hareketleri baglamadan onceki alan “hazirlik evresi” olup

hazirlik hareketleri kural olarak cezalandirilabilir degildir. Elverisli hareketlerle dogrudan

dogruya icraya baglandig1 anda tesebbiis sathasina giris yapilmis ve bu asamadan itibaren fiil

3 https://www.trademarknow.com/ (e.t.:20.08.2019)
% https://www.anaqua.com/corporate/products/anaqua-studio(e.t.: 20.08.2019)
% https://turbopatent.com/smartshell/ (e.t.: 20.08.2019)



cezalandirilabilir bir hal almis olur. Boyle durumlarda failin sucga tesebbiisten dolayi
sorumluluguna gidilir (TCK m.35)%.

Ceza muhakemesi, sug islendikten sonra baslayan ve bir dizi faaliyetten olusan bir siirectir. Bu
stirecteki islemler adli nitelikte iken, sugun islenmesinin 6nlenmesi idari bir nitelik arz ettiginden,
sucun Onlenmesine iligkin faaliyetler idarenin goérev ve sorumlulugundadir. Sugun islenmesinden
once ceza muhakemesi faaliyeti heniiz baglamadigindan, 6nleyici faaliyetlerin yerine getirilmesi

prensip olarak idarenin yetki sahasindadir.

Giliniimiizde iilkeler, su¢ Oncesi alanda devletin etkinligin artirilmasi yoniinde bir egilim
gostermektedir. Bunun sebebi, su¢ islendikten sonra, sucun etkilerinin hi¢bir zaman tam
manasiyla telafi edilebilir olmamasidir. Sugun magduru ister somut bir kisi, ister kamu isterse
devlet olsun, islenmis bir su¢, kamu diizeni ve toplum barisini bozar ya da en azindan tehlikeye
ugratir. Bireylerin ve toplumun hak ve menfaatlerinin etkin bir sekilde korunabilmesi, kamu
diizeninin tesisi ancak su¢ teskil eden fiillerin 6niine ge¢ilmesi ile miimkiin olabilmektedir. Hig
stiphesiz hukuk ve ceza adalet sistemleri, sug islendikten sonraki siirece iliskin birtakim kurallar
koyar ve muhakeme prosediirii gelistirir. Bunun sonucunda da sug isledigi sabit goriilen kisiler

hakkinda belirli yaptirimlar tatbik edilir.

Son yillarda, giivenlik alaninda ve sugun Onlenmesine iliskin faaliyetlerde, yapay zeka
uygulamalarinin giderek yayginlik kazanmaya basladig1 gézlemlenmektedir.

Bu uygulamalara 6rnek olarak Cin’de, trafik diizeninin saglanmasi ve suglularin yakalanmasina
yonelik, biitliiniiyle yapay zeka tarafindan yonetilen bir polis istasyonu gelistirilmistir. Giivenlik
kameralariyla donatilan pek ¢ok bolgede, yiiz tanima teknolojisi sayesinde suglularin ya da trafik

ihlali yapanlarin tespit edilerek yakalanmasi amaglanmaktadir?”’.

Dubai’de ise, emniyet yetkilileri tarafindan ilk robot polis kamuoyuna tanitilarak goreve basladigi
duyurulmustur. Yetkililer, insanlarin robot polise su¢ ihbarinda bulunabileceklerini, ceza
Odeyebilecekleri ve tizerindeki dokunmatik ekran sayesinde ihtiya¢ duyduklart bilgileri

alabileceklerini belirtmislerdir?.

% Soziier A., Suca Tesebbiis, Istanbul 1994, s.194 vd.; icer Z., Suca Tesebbiiste Hazirlik Hareketleri Tle fcra
Hareketlerinin Birbirinden Ayrilmasi Meselesi”, Marmara Universitesi Sosyal Bilimler Enstitiisii, (Yaymlanmamis
Doktora Tezi), Istanbul 2017, s.21, 22.

2 https://www.log.com.tr/cin-yapay-zeka-tarafindan-yonetilen-insansiz-polis-istasyonu-hazirliginda/
(e.t.:04.10.2019)

8 https://www.bbc.com/turkce/haberler-40038611 (e.t.: 04.10.2019)



Bu alandaki uygulamalarin en carpici 6rnegini yiiz tanima teknolojileri olusturmaktadir. Bilhassa
bu teknoloji, kamusal alanlarda, meydanlarda, caddelerde bireylerin yogun olarak gegctikleri
bolgelerde konumlandirilan yiiksek ¢oziintirliiklii kamerlar araciligryla islevsellik kazanmakta ve

bu sayede suglarin 6nlenmesi ve siiphelilerin tespit edilmesi amaglanmaktadir.

Yiiz tanima teknolojisini hayata geciren iilkelerin basinda Ingiltere gelmektedir. Ingiltere’de
WeSee firmasi yapay zeka teknolojisiyle, insanlarin géziinden kagabilecek ayrintilart yakalayarak
stipheli kisileri yiiz ifadelerinden tespit edebilen bir teknoloji gelistirmistir. Sirket yetkilileri,
stipheli kisilerin ifadeleri ve yiizlerini veri kaynagi alarak yiiksek ¢oziiniirliiklii kameralar
kullanmak suretiyle insanlarin duruslarindan, jest ve mimiklerinden, duygu durumu tespiti
yapilmasinin ve niyetlerinin okunmasinin amaglandigini (niyet okuma teknolojisi) belirterek,
boylelikle siipheli davraniglar1 belirleyip sugun islenmesinin Oniine gegilebilecegini, 6rnegin
metro istasyonuna yerlestirilen kameralar sayesinde terdrist saldir1 potansiyeli bulunan bir kisi

tespit edildiginde durumun hemen polise haber verilebilecegini dile getirmislerdir?®.

Yine Ingiltere’de, West Midlands bolgesindeki polis teskilatmin, ciddi siddet igeren suclari
onceden tahmin edip meydana gelmeden durdurulmasi amaciyla yeni bir yapay zeka yaziliminin
iizerinde calistigl basina yansimistir. Ulusal Veri Analiz (Coziimii (NDAS) adi verilen yazilim
sayesinde polis, bir kisinin potansiyel su¢ isleme durumunu eldeki veriler ve istatistiklerle
saptayabilmeyi ve boylelikle heniiz su¢ islenmeden sugun Oniine gegebilmesine yonelik pilot

uygulamalari hayata gecirmistirC,

Hig siiphesiz bu uygulamalar toplum giivenligi agisindan fayda saglasa da basta hareket serbestisi,
kisi hiirriyeti ve kisisel veriler olmak iizere temel hak ve hiirriyetler yoniinden de birtakim

sakincalar1 beraberinde getirebilmektedir.

Ingiltere’nin Romford bolgesinde polis tarafindan yapilan uygulamalarda, yiiz tanima
teknolojisine sahip kameralarin bulundugu alanlara giren bazi vatandaslarin kameralar tarafindan
taranmay1 reddetmeleri lizerine haklarinda idari para cezast uygulanmistir. Bu uygulama tartisma
konusu olmus ve kisilerin yiiziinii 6rtme hakkimin olup olmadig: giindeme getirilmistir. Polis
tarafindan yapilan agiklamada, kisilerin bunu reddetmesinin onlar1 bir sug¢ siiphelisi haline

getirmeyecegi dile getirilmistir. Romford bolgesinde 8 saat siireyle yapilan uygulamada, yiiz

% https://www.bbc.com/turkce/haberler-dunya-44865198 (e.t.:04.10.2019)

%0 http://www.milliyet.com.tr/teknoloji/ingiliz-polisi-sucu-onlemek-icin-yapay-zeka-kullanacak-2786584
(e.t.:04.10.2019); Bu gelisme sonrasinda, basinda, sinema tarihinin 6nemli filmler arasinda yer alan “Azinlik Raporu”
filmindeki teknolojinin gergege doniistiigii yorumlari dile getirilmistir. Bkz.
http://www.hurriyet.com.tr/avrupa/azinlik-raporu-filmi-gercek-oluyor-sucu-islenmeden-onleme-donemi-basliyor-
41035280 (e.t.: 04.10.2019)



tanima teknolojisi sayesinde davranislari siipheli goriilen bir kisi durdurulmus ve ¢esitli suglardan

aranan sahislar tespit edilerek gozaltina alimmistir®®,

Giivenligin saglanmasi ve sugun dnlenmesi adma Ingiltere’nin cesitli bolgelerinde yapilan bu
uygulamalar, lilkede hem etik hem de hukuki tartigmalar1 beraberinde getirmis, elestirilere konu
olmustur. Bazi insan haklar1 savunuculari, yiiz tanima teknolojisinin kamusal alanlarda
kullaniminin, kisisel verileri ihlal ettigi, bu uygulamanin riza dis1 parmak izi alma ya da DNA
analizi yapma ile esdeger oldugu ve kisinin haklarini ihlal ettigi yonilinde elestiriler dile

getirmistir®.

Hig¢ siiphesiz, giivenligin saglanmast ve sugun Onlenmesi amaciyla gelistirilen yapay zeka
uygulamalarinin, yasal diizenlemeler yoluyla ve hak ve 0Ozgiirliilk-glivenlik arasindaki denge
gozetilerek tatbik edilmesi son derece Onem tasimaktadir. Bu teknolojilerin mesruiyet
kazanbilmesi i¢in, yasaya dayanmasi ve orantili bir sekilde tatbik edilmesi gerekmektedir. Aksi
halde, her nerede uygulanirsa uygulansin, bu ve benzeri uygulamalarin etik ve hukuki mesruiyeti

her zaman tartismaya agik olacaktir.

Kamusal alanlarda sugun dnlenmesi ve su¢ siliphelilerin tespitinin yani sira, bu amaca yonelik
teknolojiler spesifik alanlarda da kendisini gdstermektedir. Ornegin ABD’de, QuantaVerse
firmasi, finansal suglarin Oniline gecebilmek, mali kurumlarin ve banka miisterilerinin
dolandiriciliga karsi korunmasini saglamak amaciyla CAE Checkup isimli yapay zeka sistemi
gelistirmistir. Bu yazilim, verileri analiz ederek siipheli islemleri hizli bicimde tespit edebilme

ozelligine sahiptir3,

Ote yandan, toplum giivenliginin saglanmas1 amaciyla, bazi global firmalar su¢ dngérme yazilimi
ad1 altinda cesitli yapay zeka uygulamalar1 gelistirdiklerini agiklamuslardir. Ornegin Hitachi
sirketi, CCTV kameralar, toplu ulagim haritalari, hava durumu raporlar1 ve hatta sosyal medya
yayinlar1 gibi biiyiik bir veri kaynagi agindan alinan biiylik miktardaki verileri hizla inceleyerek
belirli bir bolgede sucglarin nerede islenmesinin daha muhtemel oldugunun Ongoriilebildigini
duyurmustur. Sirket bu teknolojinin en 6nemli 6zelliginin, sugun dngoriilmesiyle ilgili verilerin
analizi konusunda insani 6nyargilarin bertaraf edildigini, makine 6grenimi teknolojisi sayesinde
yalnizca veriler kullanilarak hareket edildigini, bu 6ngoriilerden hareketle, sehirler dahilinde

siklikla sug iglenen noktalar1 gosteren 1s1 haritalarinin olusturuldugunu ve bdylece kaynaklarin

s https://www.independent.co.uk/news/uk/crime/facial-recognition-cameras-technology-london-trial-met-
police-face-cover-man-fined-a8756936.html (04.10.2019)

%2 https://www.bbc.com/news/uk-48315979 (04.10.2019)

3 https://fintechistanbul.org/2017/12/26/finansal-suclari-engellemek-icin-yapay-zeka-devrede/

(.1.:04.10.2019)



suca tepki vermek yerine sugu Onleyecek sekilde kullanilmasinin miimkiin kilindigim

aciklamigtir®*.

2. Ceza Muhakemesi Siirecinde Yapay Zeka Uygulamalar

Giiniimiiz teknolojisinin ulagtig1 seviye, tiim alanlarda oldugu gibi hukuk alaninda da yapay zeka
sistemlerinin kullanimini1 beraberinde getirmektedir. Hali hazirda hukuk ve adalet sistemi
bakimindan yapay zeka uygulamalarmin baslangic diizeyinde bir kullanim imkani1 ortaya

cikardigini ifade etmek gerekir.

Yukarida da yer verdigimiz gibi, diinyanin ¢esitli iilkelerinde ortaya ¢ikan ve kullanimina
baslanan yapay zeka yazilimlari incelendiginde, bu uygulamalarin dogal dil isleme teknigiyle

hukuki sahada 6nemli gorevler ifa etmeye basladigi soylenmelidir.

Her ne kadar yapay zeka sistemlerinin kullanim1 ve getirdigi kolayliklar heniiz, tip, tarim, sanayi,
giivenlik gibi alanlardan farkli olarak hukuk uygulamalar1 bakimindan olmazsa olmaz bir diizeye
erismemigse de, yakin gelecekte diger alanlarda oldugu gibi hukuk uygulamasinda da vazgegilmez

bir yer edinebilecegini 6ngdrmek hi¢ de zor degildir.

Hi¢ siiphesiz, hukuk uygulamalarinin 6nemli bir boyutunu ceza muhakemesi siirecleri
olusturmaktadir. Ceza muhakemesi, su¢ siiphesinin ortaya c¢ikmasindan baslayip, yargi

makamlarinca verilen hiikmiin kesinlesmesine kadar gegen siireci ifade etmektedir.

Ceza muhakemesi, ceza hiikkmii iceren kurallara aykir1 hareket edilip edilmediginin arastirildigi,
iddia, savunma, yargilama makamlarinin bir dizi faaliyetinden olusan ve usul hukuku kurallarina
uygun sekilde yiiriitillecek adil bir muhakeme neticesinde maddi gergege ulagsmay1 hedefleyen

siirece verilen addir®.

34 https://www.hitachi.eu/tr-tr/sosyal-inovasyon-hikayeleri/teknoloji/teknoloji-suca-karsi-savasta-gizli-
silahimiz (e.t.:04.10.2019)
% Beulke, Werner, Strafprozessrecht, 11. Auflage, Heidelberg 2010, s.4,5, kn.8; Roxin C., Schiinemann B.,

Strafverfahrensrecht, 27. Auflage, Miinchen 2012, s.1, kn.1; Volk K., Grundkurs StPO, 7. Auflage, Miinchen 2010,
s.2,3,kn.1,2; Schmid N., Strafprozessrecht, Ziirich 1989, s.1,2, kn.2,3; Krey V., Deutsches Strafverfahrensrecht, Band
1, Stuttgart 2006, s.1, kn.2; Ostendorf H., Strafprozessrecht, 1. Auflage, Baden-Baden 2012,5.26, 27, kn.1,2; Soyaslan
D., Ceza Muhakemesi Hukuku, 5. Baski, Ankara 2014, 5.53; Oztiirk B. vd., Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, 12. Baski, Ankara 2018, s.27, 28; Centel N., Hamide Z., Ceza Muhakemesi Hukuku, Ankara 2014, s.3;
Unver Y., Hakeri H., Ceza Muhakemesi Hukuku, 10. Baski, Ankara 2015, s.1; Gokcen A., Balc1 M., Alsahin M. E.,
Cakir K., Ceza Muhakemesi Hukuku, Ankara 2018, 5.29; Yenidiinya C., Iger Z., Ceza Muhakemesi Hukuku, Ankara
2016, s.1, 2; Sahin C., Ceza Muhakemesi Hukuku I, 9. Basi, Ankara 2018, s.27; Yenisey F., Nuhoglu A., Ceza
Muhakemesi Hukuku, 6. Baski, Ankara 2018, s.67, 68; Ozbek V. O., Dogan K., Bacaksiz P., Tepe 1., Ceza
Muhakemesi Hukuku, 11. Baski, Ankara 2018, s.37.



Ceza muhakemesi, sorusturma ve kovusturma olmak iizere iki temel evreden olusur. Sug
siiphesinin ortaya ¢ikmasindan iddianamenin kabuliine kadar gegen evre sorusturmayi,
iddianamenin kabuliinden hiikmiin kesinlesmesine kadar gecen evre ise kovusturmay: ifade

etmektedir (CMK m.2).

Sorusturma ve kovusturma evreleri, biitiin olarak ceza muhakemesi siirecini meydana getirir. Ceza
muhakemesi, iddia, savunma ve yargilama olmak iizere ii¢ temel faaliyetten olusur. Cumhuriyet
savcist, kamu adina iddia faaliyetini yerine getirirken, magdur, suctan zarar goren, katilan ve

vekilleri iddia faaliyetine bireysel olarak katki saglar.

Savunma tarafinda ise, sug isnadi altinda bulunan siipheli, sanik ve kamusal savunma makami
olarak miidafi yer almaktadir. Sorusturma evresinde siipheli, kovusturma evresinde sanik, ister
bireysel olarak isterse miidafi yardimindan yararlanmak suretiyle, kendisine yoneltilen sug

isnadin1 ortadan kaldirmaya ¢alisir.

Iddia ve savunmanin ortaya koydugu tez ve antitezden bir sonug ¢ikartarak, ceza uyusmazligini
¢oziime kavusturan yargilama merci ise, bagimsiz ve tarafsiz olarak gorevini yerine getiren

mahkemelerdir.

Iddia, savunma ve yargilamadan olusan ceza muhakemesi faaliyeti, kompleks yapidaki bir siireci
ifade etmektedir. Bu siirecte, ceza muhakemesi faaliyetini yiirliten siijelerin, sozli, yazili,
eylemsel ve elektronik olmak iizere dort kategori altinda islemlerde bulunabilme imkanina
sahiptir®®. Son yillarda, iilkemizde yargisal siireglere dahil olan UYAP, SEGBIS gibi sistemler
araciligiyla elektronik birtakim islemler de yapilabilir hale gelmistir. Bu teknik ydntemlerin
kullanilmasi, birtakim islemlerin yapilmasim1 hizlandirmakta ve bu durum usul ekonomisine

hizmet etmektedir.

Teknolojik gelisime ve yapay zeka sistemlerinin ulastig1 seviyeye gore, donemsel olarak, yukarida
sOziinil ettigimiz bu akilli sistemlerin siirece katkisinin degiskenlik gdsterebilecegini ifade etmek
gerekir. Bu donemler, kisa (5-15 yillik siireg), orta (15-30 yillik siireg), uzun (30 y1l ve sonraki

donem) vade olmak iizere li¢ sekilde siniflandirilabilir.

Yapay zeka uygulamalarinin gelecegi acisindan dngoriilerde bulunurken, bu dénemlerin, ceza
muhakemesi faaliyetleri bakimindan ayri1 ayr1 degerlendirme konusu yapilmasinda fayda

bulunmaktadir.

36 Unver-Hakeri, 5.121; Yenisey-Nuhoglu, s.111-117; Yenidiinya-icer, s.214-217; Oztiirk vd., s.281, 282.



2. iddia Faaliyeti Acisindan

Iddia faaliyeti, yargi organizasyonu icerisinde savciliklar aracilifiyla yerine getirilmektedir.
Savciligin bu faaliyeti yerine getirdigi sirada en 6nemli yardimcisi kolluk giicleridir. Adli kolluk
hizmetleri, savcilik tarafindan alinan kararlarin hayata gecirilmesinde Onemli rol oynar.
Sorusturma islemlerinin yerine getirilmesi ve koruma tedbirlerinin uygulanmasinda adli kolluk

personeli, savci tarafindan verilen emir ve talimatlar dogrultusunda hareket eder (CMK m.161/2).

Bazi iilkelerde emniyet birimleri, sucun onlenmesi ve glivenligin saglanmasi amaglarimin (idari
kolluk faaliyeti) diginda, adli kolluk faaliyetleri agisindan da yapay zeka teknolojisinden
yararlanmaya yonelik calismalara hiz vermistir. Ornegin Ingiltere’de Durham emniyeti,
tutuklanan bir siiphelinin toplum i¢in arz ettigi olasi tehdidi degerlendirmek ve gbzaltinda tutmaya
veya kefaletle serbest birakmaya karar vermek i¢in “Zarar Degerlendirme Riski” araci ad1 verilen
bir yapay zeka yazilimini test etmistir. Sistem algoritmasi, 2008-2012 arasinda toplanan verileri
ve siiphelinin cinsiyeti ile posta kodunu kullanarak karar verecek sekilde olusturulmustur. iki sene
boyunca test edilen yazilim bir siliphelinin diisiik risk arz ettigini %98 oraninda 6ngérmeyi
basarmistir. Sistemin en az hataya sebebiyet vermek adina temkinli bir sekilde olusturuldugu ve
ozellikle ilk asamada tehlikeli olabilecek siiphelilerin serbest birakilmasini 6nlemek amaciyla

programlandig ifade edilmistir®.

Adli kolluk hizmetleri kapsaminda, su¢ islendikten sonraki ¢aligmalara yonelik yapay zeka
uygulamalarinin 6nemli bir rol iistelenecegini belirtmek gerekir. Diinyada hali hazirda bu amagla
test edilen yazilimlar bulunmaktadir. Heniiz baslangi¢ seviyesinde olsa da yakin gelecekte yapay
zeka kullaniminin adli kolluk faaliyeti agisindan son derece 6nemli kolayliklar getireceginde
tereddiit bulunmamaktadir. Ornegin Birlesik Krallik'taki West Midlands Polis teskilati, fiziksel
olarak temizlendikten ¢ok sonra olay yerini sanal olarak incelemeye olanak tanmiyan bir
teknolojinin kullanimina onciiliikk etmektedir. Bu uygulama kapsaminda, olay yerinin incelenmesi
bakimindan, olay yerinin uzaktan dogru sekilde haritalanmasin1 saglayan 3D lazer tarayicilar
gelistirilmistir. 3D lazer teknolojisi, saniyede on binlerce noktalik bir hizla, olay yerinin
boyutlarint dlgebilmekte ve bu verilerden hareketle olay yerinin ii¢ boyutlu bir modelini
olusturabilmektedir. Tarayicilar tarafindan yakalanan dijital fotograflardaki renklerle, olay yerinin

modellemesi, gercek¢i bir boyuta tasinmaktadir. Boylelikle, adli kolluk giicleri, olay yerini

2 https://www.hitachi.eu/tr-tr/sosyal-inovasyon-hikayeleri/teknoloji/teknoloji-suca-karsi-savasta-gizli-
silahimiz (e.t.. 04.10.2019)



fiziksel olarak ziyaret etmeden, olaymn iz ve delilleri ortadan kaldirildiktan sonra bile ihtiyag

duyduklari kadar olay yerini inceleme firsat1 yakalamaktadir®.

Bu teknolojilerin yani sira, hali hazirda ihtiyari olarak kullanilmaya baslanan dogal dil isleme
sistemlerinin kisa vadede, iddia faaliyeti bakimindan zorunlu hale getirilmesi ihtimal dahilindedir.
Zira bu sistemlerin temel 6zelligi ve amaci, siirecin ve karar mekanizmalarinin hizli ve etkili bir
sekilde isletilmesinden ibarettir. Ceza muhakemesinin amaci da, makul siirede ve adil bir sekilde
yapilacak yargilama neticesinde maddi gercegi ortaya ¢ikarmak ve boylelikle bozulan hukuk
barisin1 yeniden tesis etmektir. Bu noktada “yargida hedef siire” gibi amaglar bakimindan DDI

teknolojisinin bi¢ilmis kaftan niteliginde oldugunu sdylemek miimkiindiir.

Ceza muhakemesinde, tahmin teknolojisi ve belge otomasyonu altinda siniflandirilabilecek,
asistan hizmeti veren yazilimlarin iddia faaliyetinin islevselligini ve basarisini artirabilecek
yazilimlar  olacagi siiphesizdir.  Soziinii  ettigimiz = yazilimlarin  kullanim  alanlar
degerlendirildiginde, bu yazilimlarin ekseriyetle 6zel hukuk alaninda avukatlarin ig ve iglemlerini
kolaylastirma amacina ozgiilendigi goriilmekte ise de, ceza yargilamasinin hazirlayicisi
konumunda olan iddia makamlar1 yoniinden bu yazilimlarin, son derece 6nemli bir islevi yerine

getirebilecek mahiyette oldugu aciktir.

Ceza yargilamasi, iddia faaliyeti ile basladigindan ve siirecin basarisi iddia faaliyetinin etkinligi
ile dogru orantili oldugundan, hem tahmin teknolojisi hem de belge otomasyon sistemlerinin
kullanimi, savcilik miiessesinin etkinligini artiracak, bu durum ceza yargilamasinin amaglarina

ulagmasinda 6nemli bir rol oynayabilecektir.

Iddiasiz savunma olamayacagi gibi, davasiz yargilamanin da olmayacagi, ceza muhakemesi
hukukunun temel prensiplerinden biridir (davasiz yargilama olmaz ilkesi)*®. Bu sebeple, ceza
adalet sisteminin suclu ile sugsuzu ayirt edebilecek hizli ve etkili bir hazirlik mekanizmasini
olusturmasi, gereksiz dava agilmasinin Oniine gececek, dava acildiginda da makul siirede

yargilamanin sonlandirilmasina katki saglayacaktir.

Bu acidan, ceza muhakemesinde, su¢ siiphesinin ortaya ¢ikmasindan, hiikkmiin kesinlesmesine
kadar, islendigi iddia edilen bir su¢un ortaya koydugu siiphe giderilmeye ve ortadan kaldirilmaya
caligilmaktadir. Sorusturma evresi, siiphenin mutlak bir sekilde ortadan kaldirilmasinin gerekli

olmadigi, yalnizca siiphenin olgunlasmasi ve yeterli siiphe diizeyi (CMK m.170, 171) ile

8 https://www.hitachi.eu/tr-tr/sosyal-inovasyon-hikayeleri/teknoloji/teknoloji-suca-karsi-savasta-gizli-
silahimiz (e.t.. 04.10.2019)
b Oztiirk vd., s.145; Unver-Hakeri, s.46; Yenisey-Nuhoglu, s.75; Ozbek-Dogan, Bacaksiz-Tepe, s.70.



yetinilebilecek bir evre olarak karsimiza ¢ikmaktadir. Su halde, sorusturma evresinin, yargisal bir
hiikmiin verilmedigi, maddi gergegin arastirilarak, yargisal siirece hazirlik olusturan birtakim

islemlerin yapildig1 bir evre oldugunu sdylemek miimkiindiir.

Kisinin mahkum olma ihtimalinin, beraat etme ihtimalinden fazla oldugu (yeterli siiphenin
bulundugu) kanaatine Cumhuriyet savcisi tarafindan ulasilmasiyla birlikte, savcinin iddianame
denilen yazil1 bir belge ile siireci yargilama agsamasina tagimasi, sorugturma evresini sona erdiren

yazili bir iglem niteligindedir.

Tahmin teknolojisi kategorisinde degerlendirilebilecek olan yazilimlarin, biliyiik 6l¢iide dava
sonuglarini tahmin edebildigi yoniindeki tespitler dikkate alindiginda, bu nitelikteki yazilimlarin,
sorusturma evresinde iddia makamlarinin yararlanabilecegi onemli yazilimlardan olabilecegini

ifade etmek gerekir.

Nitekim ceza yargilamasi uygulamasinda en 6nemli sorunlardan biri olan, a¢ilan davalardaki
mahkumiyet — beraat kararlar1 arasindaki orantisal dengesizlikler, sorusturma evresinin etkin ve
dogru bir sekilde isletilememesi, bu tip sistemlerin kullanim ihtiyacin1 artiracak unsurlardir.
Nitekim tiim diinyada ve iilkemizde yargi ve ceza adaleti stratejileri, iddia faaliyetinin
kuvvetlendirilmesini, gereksiz davalarin a¢ilmasinin 6niine ge¢ilmesini, yarginin is yiikiiniin ve

dava siireclerinin azaltilmasini, yargi dis1 alternatif yontemlerin genisletilmesini dngdrmektedir.

Bilhassa iilkemizde son donemlerdeki getirilen yasal diizenlemelerle Cumhuriyet savcilarinin
takdir yetkilerinin artirilmasi, uzlastirmanin kapsaminin genisletilmesi, seri ve basit yargilama
usullerinin belirlenmesi, ayn1 amaca hizmet eden uygulamalar olarak degerlendirilmelidir. Bu
gelismeleri tamamlayict olarak, tahmin teknolojisinin iddia faaliyeti agisindan kullaniminin
zorunlu hale getirilmesi, kisa ve orta vadede yargi ve ceza adaleti stratejisi agisindan iizerinde
ciddiyetle durulabilecek uygulamalardan biri olabilir. Boylelikle devlet adina iddia faaliyetini
yiiriiten savcilik miiessesesi, tim yargilama siirecini etkileyen ve davanin temelini olusturan iddia
faaliyetini daha basarili ve etkili bir sekilde yerine getirmis olacak, ayn1 zamanda ceza
uyusmazliklarinin alternatif yontemlerle ya da seri, basit yargi usulleri ile ¢oziimiinde bu
uygulamalarin kullanilmasi, bu miiesseselerden beklenen faydanin daha kolay bir sekilde elde

edilebilmesine olanak tanimis olacaktir.

Genel sorusturma usuliine gore, Cumhuriyet savcisi, adli kolluk marifetiyle sorusturma evresinde,
stiphelinin lehinde ve aleyhinde olan delilleri toplayarak, isin gercegini arastirmaya baglamakla

gorevlidir (CMK m.160). Gerektiginde sulh ceza hakimine miiracaat ederek, hakim karar



gerektiren belirli koruma tedbirlerinin (tutuklama, teknik araglarla izleme, iletisimin denetlenmesi

gibi) uygulanmasini talep edebilir. Bu tedbirlerin uygulanmasi belirli sartlara tabidir.

Sorusturma iglemleri agisindan belirli bir silsile olmadigi gibi, bu islemler zaman ve mekandan
bagimsiz olarak yapilmaktadir. Bu islemlerin sirasi ve tiirli, somut olayin ozelliklerine,
Cumhuriyet savcisinin bilgi, birikim ve tecriibesine bagli olarak degiskenlik gosterebilmektedir.
Bu durum, sorusturma evresinin daginik oldugunu ve belirli bir kurala bagli olmadigini ortaya

koyan 6zelliklerdir?.

Kuskusuz, kisa ve orta vadede olmasi muhtemel goziiken bu gelismeler, uzun vadede iddia
faaliyetinin bir insandan arindirilarak yerine getirilebilecegi seklinde bir yoruma mahal

vermemelidir.

Dogal dil isleme teknigi kullanilarak, s6z konusu yazilimlarin iddia faaliyetini yiiriiten makamlara
yardimci olabilmesi miimkiin ise de, iddia faaliyeti yalnizca arastirma ve sorusturma islemlerinin
yapilmasi, delillerin toplanmasi gibi eylemsel (fiili, fiziki) islemlerden ibaret olmay1p, iddianame
diizenlenmesi, kovusturmaya yer olmadigina iligskin karar verilmesi, kamu davasinin ag¢ilmasinda
takdir yetkisinin kullanilmasi, seri yargilama usulii ¢ercevesinde ceza tayin edilmesi gibi hukuki
yorum, degerlendirme ve siibjektif karar alma siire¢lerine ihtiya¢ duyulan karar mekanizmalarini
da icerisinde barindirmaktadir. Bu meyanda, Cumhuriyet savcisinin sorusturma evresinde, son
derece kompleks yapida gorev tanimlar1 bulundugundan, bu gorevlerin miinhasiran yapay zeka
sistemleri tarafindan yerine getirilebilmesi yakin ve wuzak gelecekte pek miimkiin

goziikmemektedir.

Giliniimiiz teknolojisinde genel yapay zekanin gelismislik seviyesi henliz hukuki yorum,
muhakemede bulunma gibi biligsel faaliyetleri gerceklestirme diizeyine ulasmadigindan, kisa ve
orta vadede iddia faaliyetinin mutlaka bir insan kontroliinde icra edilmeye ve sonuclandirilmaya

devam edecegi ve etmesi gerektigi kanaatindeyiz.
3. Savunma Faaliyeti Acisindan
Savunma faaliyeti, ceza muhakemesinin ii¢ faaliyetinden biridir. Siipheli, sanik ve miidafi

tarafindan yiiriitiilen bu faaliyet, iddianin gegersizligini, yanlighigini, eksikligini ortaya koymakta

ve bu suretle yargilama makami tarafindan verilecek hiikme tesir etmeye ¢alismaktadir.

40 Yenisey-Nuhoglu, s.551; Unver-Hakeri, $.520, 521; Yenidiinya-icer, s.245.



Avukatlik gorevinin etkin ve zamaninda yerine getirilmesi amaciyla olusturulan programlar ile
tahmin teknoloji ve hukuki analitik ad1 altinda siniflandirilan yazilimlarin, avukatlik meslegine

onemli katkilar saglayacaginda tereddiit bulunmamaktadir.

Giliniimlizde de orneklerine rastladigimiz, avukatlarin gorevlerini yerine getirmesine yardimci
olan programlar, Ozellikle avukatlarin durusma giinlerini not edebilmesi, randevularin
olusturulabilmesi, dava tiirlerinin tasnifinin ve sistemdeki kaydinin yapilabilmesi, dava
dilekgelerinin hazirlanmasi, yasa degisikliklerinin ve giincel yargi ictihatlarinin takip edilmesi
bakimindan biiyiik kolayliklar getirmektedir. Ulkemizde Kazanci, Sinerji gibi programlar, buna

ornek gosterilebilir.

Tahmin teknolojisi adi altinda kategorize edilen sistemler, benzer uyusmazliklardaki yargi
ictihatlarinin tespit edilmesinin yan sira, gesitli bilgileri bu programlardaki sistemlere islemek
suretiyle, uyusmazligin muhtemel sonuclari hakkinda hizli ve kolay bir sekilde bilgi sahibi
olunabilmesi gibi islevleri yerine getirecektir. Elbette, bunun programi kullanan kisiler

bakimindan pratik sonuglari s6z konusu olacaktir.

Ulkemizde Kodex Bilisim tarafindan gelistirilen ARYA isimli yazilimin, Yargitay’daki davalarin
sonuglarmi %90 oraninda dogru tahmin edebildigi ifade edilmektedir®’. Hukuk Work isimli
yazilim ise, mevcut bir uyusmazligin ne sekilde sonuglanacagini en giincel mevzuat, ictihat
degisiklikleri ve son yargi kararlar1 1s131nda ortaya koyabilen bir algoritmaya sahiptir2. Bunun
gibi, Turklex programi, hukukgularin tiim ihtiyaglarini karsilamay1 amaglayan yapay zeka tiriini
yeni nesil bir yazilim olup, en giincel mevzuatlara, yargi kararlarina ulasma imkanini sunmasinin
yani sira, dava dosyasinin otomatik sekilde olusturulmasi, davanin sonuglanma olasiligini

analizlerle 5ngdrebilmesi (dava sonug analizi) gibi onemli islemleri yerine getirebilmektedir.

Bilhassa avukatlar tarafindan bu tarz programlarin kullanilmasi, onlarin yapacaklar: hukuki destek
ve hukuki yardimlar agisindan biiyiik kolayliklar1 beraberinde getirebilecektir. Avukatlar bu
sayede, miivekkillerine ya da hukuki danismanlikta bulunduklar1 kimselere daha hizli ve kolay bir
sekilde bilgi aktarabilecek ve uyusmazligin ¢6ziimii noktasinda kendilerinden beklenen katkilar
saglayabilecektir. Dava sonug¢ analizine de olanak taniyan bu uygulamalar, 6zellikle dava

stratejilerinin belirlenmesinde 6nemli bir rol oynayacaktir.

4 https://www.webtekno.com/turkiye-deki-yargitay-davalarini-dogru-tahmin-eden-yapay-zeka-gelistirildi-
h58904.html (e.t.: 30.09.2019)
42 https://www.hukukmedeniyeti.org/haber/20192/hukuk-bilgi-sistemi-hukuk-work-yay-n-hayat-na-ba-1/

(€.1.:30.09.2019)
43 https://www.turklex.com/hukuki-analiz/ (e.t.: 30.09.2019)



Hukuki analitik yazilimlar ise, tahmin teknolojisinden daha ileri diizeyde bir isleve sahiptir. Bu
yazilimlar, yalnizca uyusmazliga iliskin 6zellikleri degil, siirece etki eden uyusmazlik i¢i ya da
dis1 tiim faktorleri degerlendirerek, siirece iliskin adeta bir simiilasyon gerceklestirmektedir.
Hukuki analitik yazilimlarinin, savunma faaliyeti agisindan son derece dnemli gorevler ifa edecegi

agiktir.

Soziinii ettigimiz bu programlarin giderek yayginlasacagini ifade etmek miimkiindiir. Bununla
birlikte, bu tarz programlarin kimler tarafindan kullanilmasinin yerinde olacagi tartismaya
acilmalidir. Nitekim bazi gelecek bilimcileri, YZ’nin yakin gelecekte pek ¢ok insami isinden
edecegi yoniinde ongoriilerde bulunmakta ve hukuki sahada avukatlar, gelecekte mesleklerinin

yapay zekali sistemler tarafindan yerine getirecegi endisesini tagimaktadir.

Diislincemize gore, avukatlik meslegi, hukuki uyusmazliklar var oldugu miiddetge varligini
devam ettirecektir ve ettirmelidir. Hukuki yardimin niteligi, hukuki destek ve siireglerde
stratejilerin belirlenmesi, uyusmazligin ¢oziimii noktasinda yorumsal faaliyet ve muhakeme
yetenegi, insana 6zgii 6zelliklerdir.

Bu anlamda, avukatlar tarafindan saglanan hukuki destek ve onlarin sistem icgerinde yerine
getirdikleri gérevler, miinhasiran hukuk bilgisi ve tecriibesine sahip kimseler tarafindan yerine

getirilebilecektir.

Ote yandan, adalet sisteminin isleyisinde, insana dair psikolojik faktorler de bulunmakta olup,
adalet psikolojisinden soyutlanmis bir sistemden ve savunma faaliyetinin mevcudiyetinden s6z
etme imkan1 bulunmamaktadir. Zira, YZ sistemleri, heniiz insan zekasi ile esdeger bir diizeye
erismemistir. YZ sistemlerinin, yorum, muhakeme, risk alma, tahminde bulunma gibi biligsel
ozellikleri yerine getirilebilecegi veya duygulanma, hayal etme, i¢giidiisel olarak davranma gibi
yalnizca insana ait nitelik ve becerilere sahip olup olmayacagi konusunda heniiz bilimsel bir

kesinlik mevcut degildir.

Bununla birlikte, s6zii edilen bu program ve yazilimlara erisim ve kullanma yetkisinin miinhasiran
avukatlara birakilmayip, genele yayilmasi ve herkesin programlardan istifade imkaninin
saglanmas1 durumunda, bireyler, hukuki yardim almak i¢in avukatlara miiracaat etmeye ihtiyag
duymayacaktir. Bu durum, avukatlar bakimindan ciddi bir is ve ekonomik kayip anlamina

geleceginden, meslegin gelecegi acisindan mahsurlu bir tablo ortaya ¢ikarabilecektir.

Kanimizca, boyle bir ¢ikmaza diisiilmemesi adina, adalet sisteminin, bu tarz programlarin

kullanim yetkisinin smirlandirilmasi basta olmak iizere, avukatlik meslegini koruyucu ve



destekleyici onlemleri etkin bir sekilde ve zamaninda almasi, teknolojik gelismelerin meslek

bakimindan getirdigi dezavantajlarin oniine gecgebilecektir.

4. Yargilama Faaliyeti A¢isindan

Yargilama faaliyeti, ceza muhakemesinin ii¢ faaliyetinden biridir. Iddia ve savunmanin ortaya
koydugu tez ve antitezden bir sonug ¢ikarmak ve ceza uyusmazligini ¢ézerek bir hitkkme varmak
seklindeki faaliyetlerden olugsmakta olup bu faaliyet millet adina bagimsiz mahkemelerce yerine
getirilmektedir. Hakim, bagimsiz ve tarafsiz bir kisi olarak, yargilama makaminda yer alan gergek

bir kisidir.

Ceza muhakemesinde resen arastirma ilkesi gegerli olup, yargilama faaliyetini yliriiten mahkeme,

iddia ve savunmanin getirdigi delillerle yetinmek zorunda degildir, kendisi de delil arastirabilir*4,

Bunun sonucu olarak, ceza yargilamasinin benimsedigi delil sistemi, medeni yargilamadan
farklilik gostermektedir. Medeni yargilamada belirli uyusmazliklarda belirli deliller ispata konu
olusturabilirken, ceza yargilamasinda “hukuka uygun elde edilmis olmak kaydiyla” her sey delil
olabilmekte ve hakim vicdani kanaatine gore bu delilleri takdir edebilmektedir. Bu 6zellik, ceza
muhakemesi hukukunda “delillerin serbestligi ilkesi ve vicdani delil sistemi” ile

aciklanmaktadir®.

Hangi delilin, o uyusmazligin ¢6ziimii bakimindan etkili oldugu, diger bir ifadeyle delilin ispat
degerinin ne oldugu, derecelendirilebilir, kesin bir Olcliye sahip degildir. Bu sebeple, ispat
faaliyeti, ceza muhakemesi siirecinin en zor faaliyetlerinden biri olup, yargilama faaliyetinin en

onemli parcasini olusturmaktadir.

Ispat faaliyetini, hiikiim verme faaliyeti takip eder. Hakim, huzuruna getirilmis ve durusmada
tartisilmig delilleri degerlendirerek vicdani kanaatine gére uyusmazlik ile ilgili bir neticeye
vararak hiikiim tesis eder. Hiikiim, hakimin vicdaninda, o asamaya kadar var olan siiphenin

yenildigi, bellilige (siibuta) ulasildig1 anlamina gelir.

Kisacasi, ispat ve hiikiim verme faaliyeti, biitiiniiyle hukuki bir degerlendirme ve muhakeme

stirecinden olusmaktadir. Hi¢ siiphesiz YZ sistemler, ispat faaliyeti sirasinda hakime yardimci

4“ Unver-Hakeri, 5.63; Yenisey-Nuhoglu, s.488.
45 Sahin C., Goktirk N., Ceza Muhakemesi Hukuku II, 7. Basi, Ankara 2018, s.27; Yenidﬁnya-iger, $.562;
Unver-Hakeri, 5.65; Oztiirk vd., s.152; Yenisey-Nuhoglu, s.750 vd.



olabilecek birtakim islevleri yerine getirebilecektir. Belirli bir delilin toplanmasi, delillerin
yorumlanmasi, sanigin ge¢misi ve sug isleme potansiyelinin degerlendirilmesi ve bdylelikle
cezanin tespiti ve bireysellestirilmesi gibi islem ve kararlarda, YZ sistemleri, yargi makamlarina
yardimc1 olabilecek ve boylelikle yargilama faaliyetine son derece Onemli katkilar
saglayabilecektir. Hi¢ kuskusuz YZ sistemlerinin karar mekanizmalarinin olusturulmasinda
kullannminin yayginlagmasi, yargisal siirecleri hizlandiracak, yargi makamlariin isini oldukca

kolaylastiracaktir.

YZ sistemlerinin, ispat faaliyetine acisindan yapabilecegi katki, bilirkisilik miiessesesiyle
mukayese edilebilir. Bilirkisinin kendisi ya da ortaya koydugu goriis, bir delil olmayip, delillerin
degerlendirilmesinde aractir. Bunun gibi, delillerin yorumu ve degerlendirilmesinde YZ
yazilimlari oldukga iglevsel bir gorev ifa edebilecektir. Bunun gibi, terclimanlik hizmetlerinde YZ
yazilimlar1 dniimiizdeki yillarda, insanin yerini alabilecek ve insana ihtiya¢ duyulmaksizin bu
hizmetler yerine getirilebilecektir. YZ sistemlerinin, belirli bir islemi insan gibi yapabilme
kapasitesine iligkin yapilan Ongoriilerde, dil terciime etme acisindan 2024 yilina isaret

edilmektedir?.

Hukuki analitik ya da tahmin teknolojisinin, yargilama faaliyeti agisindan yararli olabilecek
teknolojiler oldugu ifade edilebilirse de, s6z konusu yazilimlarin giiniimiiz teknolojisiyle tek

basina yargilama faaliyetini yerine getirebilecek bir diizeyde oldugunu sdyleme imkan1 yoktur.

Ispatin nisbiligi, delillerin serbest¢e degerlendirilmesi, vicdani delil sistemi, kararlarn gerekgeli
olmasi gibi ceza yargilamasina iligkin 6zellikler, karar verici olarak bir insanin (hakimin) varligini
zorunlu kilmaktadir. Nitekim, vicdani kanaat edinme, yorumlama ve bu dogrultuda hiikme
varabilme, insana 6zgili 6zellik ve becerilerdir. Dogustan ve yaradilis geregi iggiidiisel olarak
duygu ve diisiinme yetenegi olmayan, vicdanina gore karar veremeyen YZ sistemlerinin, bir insan

gibi yargilama faaliyetini yerine getirebilmesi imkan dahilinde degildir.

Bu noktada akilli teknolojilerle donatilmis yapay zeka sistemli hakimleri yargilamada kullanmaya
baslayan Cin Halk Cumbhuriyeti, incelemeye sayan bir ornektir. Zira Cin, etik tartigmalara
sebebiyet verecek alanlarda bu hakimlerin kullanilmamasi gerektigini 6ngormek suretiyle
teknolojinin getirdigi yenilikleri yargilama sahasina tasirken olduk¢a mutedil davranmistir. Bu

temkinli yaklagim dogrultusunda Cin’de yapay zeka iiriinii hakimlerin yargilama evresindeki rolii,

“48https://twitter.com/valaafshar/status/934143443886133250?ref _src=twcamp%5Eshare%7 Ctwsrc%5Eios%7Ctwgr
%5Enet.whatsapp.WhatsApp.ShareExtension%7Ctwcon%5E7100%7Ctwterm%5EOQ (e.t.:04.10.2019)



yalnizca tekrarlayan islerin tamamlanmasinda yargilamanin esas siijelerine yardimci olmakla

sinirlandiriimistir®’.

Kanaatimizce teknolojinin geldigi nokta temel alindiginda bu, oldukg¢a faydali bir yaklagimdir.
Zira bu yaklasim; bir yOniiyle yargilama c¢agin sartlarina adapte edilerek uyusmazliklarin
¢Ozlimiinde insan emeginin kapasitesiyle ulagilmasi miimkiin olmayan bir hiza erismeyi igerirken,
diger taraftan toplumda heniiz ortak kabule konu olmamis yapay sistemlere kars1 dogabilecek

olas1 etik tepkilere kars1 temkinli bir politikay ihtiva etmektedir.

Giliniimiiz yapay zeka teknolojisi ele alindiginda yapay hakimlerin, medeni usul hukukunun sinirl
delil ilkesi geregince Ornegin ticaret ve icra mahkemelerinde goriilen davalarda miikerrer isleri
yapmakta olduke¢a basarili olacaklarina siiphe yokken, ceza muhakemesi hukuku 6zelinde ayn1
sOzleri sarf etmek miimkiin degildir. Zira ceza yargilamasi, vicdani delil sistemine dayanmaktadir.
Her ne kadar dogal bir vicdana yaklasacak ve hatta gececek kadar genis bir veri tabaniyla
besleniyor olursa olsun, heniiz bir bilince sahip olmadiklarindan yapay zeka sistemlerinin vicdani
delil sisteminin gerektirdigi sartlar1 saglamadigi, hiilasa mevcut haliyle ceza yargilamasi igin

uygun olmadigi ifade edilmelidir.

Keza, verilen bir karar ya da hiikmiin gerekcesinin gosterilmesi de, ceza yargilamasinin
vazgecilmez unsurlarindan biridir. Belirli bir sonuca hangi sebeple ulasildiginin ortaya konulmasi,
yargilamanin seffaf ve adil olmasi agisindan olmazsa olmaz bir gerekliliktir. Bu gereklilik, ayn1
zamanda aciklanabilirlik ve hesap verebilirlik ile de yakindan ilgilidir. Gerek¢e gdsterme

zorunlulugu, keyfiligi ortadan kaldirdig1 gibi hukuki denetime olanak veren bir 6zellige sahiptir.

YZ sistemleri, programlanan algoritmalarin, insan beynindeki noral aglarin taklit edildigi yapay
sinir aglarinin etkilesime ge¢mesiyle birlikte, belirli bir yonde karar alabilmektedir. Fakat, insan
davraniglarinda oldugu gibi yapay zekanin da belirli bir karari nasil ve nicin aldig
bilinmemektedir*®. Bu agidan YZ sistemleri sonug odakli sistemler olup karar verme siiregleri
denetlenememektedir. YZ sistemlerinin belirli bir karar1 ni¢in aldiginin agiklanamaz olmasinin,
insanlar nezdinde YZ’nin aldig1 kararlar agisindan giivenilirlik sorununu ortaya ¢ikardig: ifade

edilmektedir*®. Hatta bir kissm YZ uzmanlarinca, aldiklari kararlarin, karar verme esaslarinin,

4 http://www.hurriyet.com.tr/teknoloji/cinde-mahkemelerde-yapay-zeka-yargic-donemi-41257582 (et
01.10.2019)

a8 https://t24.com.tr/haber/yapay-zeka-yarin-obur-gun-nasil-davranacak-bilemiyoruz,589739 (et
04.10.2019)

49 https://www.forbes.com/sites/jasonbloomberg/2018/09/16/dont-trust-artificial-intelligence-time-to-open-

the-ai-black-box/ (e.t.:04.10.2019)



hareketlerinin denetimi ve kontrolii i¢in YZ sistemlerinin etik bir kara kutuya (black box) sahip

olmas1 yoniinde oneriler dile getirilmistir>°.

Hali hazirda YZ sistemlerinin karar alma siire¢lerindeki belirsizlik ve bilinmezlik, bu sistemlerin
adalet mekanizmasi igerisindeki giivenilirligi acisindan siiphe dogurmaktadir. YZ sistemlerinin
yargisal siireclerde ve adalet sistemi igerisindeki gelecekte ne gibi roller iistelenecegi

sorunsalinda, bu konuda yasanacak gelismeler belirleyici olacaktir.

Sonug¢ olarak, ceza muhakemesinde yargilama faaliyeti bir biitiin olarak degerlendirildiginde
miinhasiran insan tarafindan yerine getirilebilecek bir faaliyettir. YZ sistemlerinin, delillerin
toplanmasi, tasnifi ve degerlendirilmesi gibi miikerrer islerde, hakimin yardimcist olma

noktasinda oldukga verimli araglar olacagi agiktir.

Bilhassa, delillerin degerlendirilmesi, yorumlanmasi, terclimanlik ve bilirkisilik faaliyetlerinin
yerine getirilmesi, sanigin ge¢misi ve ileride sug isleme potansiyelinin degerlendirilmesi suretiyle
cezanin tespiti ve bireysellestirilmesi gibi konularda yargilama makamlarina yardimci olarak ispat

ve hiikiim verme faaliyetlerine 6nemli katkilar saglayacaginda tereddiit bulunmamaktadir.

Bununla birlikte, ceza yargilamasi faaliyetinin tiimiiyle YZ sistemlerine terk edildigi bir adalet
mekanizmasinin diisiiniilmesi teknolojik agidan gercek¢i olmadigi gibi -ceza muhakemesinin
ylizyillardir kabul ettigi ilke, prensip ve kaideler manzumesi nazara alindiginda- kabul edilebilir
gdziikmemektedir. Insan tarafindan yerine getirilecek bir faaliyet olarak sekillendirilen ve
yargilamaya iliskin birtakim temel prensiplere gore dizayn edilen bu sistemde, vicdanina gore
karar alamayan, yorumlama, muhakeme etme, aldig1 karar1 gerekcelendirme gibi insana 6zgi
kabiliyetleri bulunmayan YZ sistemlerinin bir insan gibi yargilama faaliyetini yerine getirebilmesi

miimkiin degildir.

Son olarak ifade edelim ki, su an i¢in bilim-kurgudan 6teye gecmese de, gelecekte kisilerin arzu,
diistince ve diis diinyalar1 dahil tiim i¢ diinyalarina bir mikrog¢ip veya benzeri cihazlarla her an
kamu giicii kullanilarak ulasilabilecek teknolojiler iiretilip yayginlik kazandiginda®, ceza
muhakemesi ve 0zellikle ispatla alakali mevcut tiim regiilasyon ve ilkelerin, artik “geleneksel”
hale gelecegi ve hem hukuki hem i¢timai bakimdan devrim niteliginde yeni bir ceza muhakemesi

sisteminin insa edilmesinin zorunlu hale gelecegi her tiirlii izahtan varestedir.

50 http://www.dijitalhabitat.com/robotlarin-denetimi-icin-kara-kutu-onerisi/(e.t.: 04.10.2019)
51 https://medium.com/@nfo94/black-mirror-subjectivity-and-technology-in-the-entire-history-of-you-
e775bfd4640f (e.t.:01.10.2019); https://www.mirror.co.uk/tv/tv-news/blackmirror-thirdepisode-

theentirehistoryofyou-12260563 (01.10.2019)
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Yaratan Zeka: Yapay Zeka Tarafindan Uretilen Sanat Eserlerinde Eser Sahipligi ve Telif
Hakki Sorunu

Ceren Ozbek"”
1. Giris

Yapay zeka programlar giin gectikce daha hizli, daha yetenekli ve daha karmagsik bir hale
gelmektedir. Yapay zeka bazli ¢oziimler insanlarin yapabildigi ¢ogu aktiviteyi, ulasabildikleri
ve isleyebildikleri genis veri tabanlar1 sayesinde tek baglarina ve kusursuz yapar hale
geldiklerinden fazlasiyla tercih edilmektedirler. Is siireglerinin otomasyonlasmas1 ve
hizmetlerin bireysellesmesi kisa zamanda daha da yayginlasacaktir. Yapay zekalarin dahil
oldugu yaratim siirecinde halen insan entelektiiel zekasina ihtiya¢ duyulsa da bu programlarin

s0z konusu siirecteki paymin arttigini séylemek miimkiindiir.

Burada ortaya c¢ikan sorun geleneksel telif hakki koruma standartlarinin pek cok hukuk
diizeninde eser sahibinin bir “ger¢ek kisi” olmasini gerektirmesidir. Ancak teknolojinin gelisimi
ile dogan bazi sorunlar gostermektedir ki mevcut yasal diizenlemeler dijital doniisiim i¢in yeterli
degildir. Daha az insan katkis1 otonom ve hizli bir yaratim siirecine yol agacak, fakat geleneksel
korumanin gerekleri yerine gelmediginden birgok eser koruma dis1 kalabilecektir. Yapay zeka
teknolojisine yapilan yatirim arttikga hukuksal diizlemde korumasiz kalan eserler, bu
endiistrinin gelisimine yonelik olan tesvikin azalmasina sebep olacaktir. Bu belirsizlikler
nedeniyle eser sahipligi kavraminin kapsami yeniden tanimlanarak, gerektigi takdirde bu yeni

nesil sanat eserleri i¢in yeni bir model gelistirilmesi gerekebilecektir.

Bu tebligde ilk olarak yapay zekanin gelisimi kapsaminda bir ara¢ olarak kullanilirken artik
otonom sekilde yaratabilen bagimsiz bir yaratict haline doniisiimii incelenecektir. Devaminda
su anki geleneksel telif hakki korumasinin yapay zeka tarafindan yaratilan eserler bakimindan
gerekliligi tartigilacaktir. Eser sahipliginin geleneksel telif hakki normlar1 ¢ercevesinde kendi
kendine yaratan bir yapay zekaya verilip verilemeyecegine ve bu kapsamda cikabilecek
sorunlara yer verilecektir. Giiniimiizde yapay zeka tarafindan iiretilen ¢ogu eserde halen insan
katkist bulunmaktadir. Dolayisiyla bu esere katkida bulunan farkli kisilerin telif hakki
bakimindan sinirlar1 ve bu hakkin taraflar arasinda nasil paylasilacagi sorunu ele alinacaktir.
Son olarak ise telif hakkinin sinirlaria iliskin karsilagtirmali hukuktaki farkli yaklasimlar ve

alternatif modeller incelenecektir.



* Istanbul Universitesi Hukuk Fakiiltesi, Lisans; Queen Mary University of London, Yiiksek
Lisans.

2. Yapay Zeka Kavram ve Gelisimi
2.1.Yapay Zekanin Arac¢ Olarak Kullanilmasi

Yapay zekaya ait disiplinler (tanimlama, 6grenme, degisme, iletisim kurabilme, yaratma vb.)
gelistirilirken miimkiin oldugu o6l¢lide insan bilisine en yakin derecede ¢alismalari
hedeflenmektedir. Yani yapay zeka gelistirilirken ironik bir sekilde yine insan esas
alinmaktadir. Ornegin, bir yapay zekada yer alan dil isleme sistemlerinin bir insana dogal
sekilde cevap verebilmesi icin ¢alisiimaktadir. Bu teknik disiplinler Alexa veya Siri gibi robot
asistanlarinda goriildiigii gibi karsimiza birlestirilmis bir sistem iginde c¢ikabileceklerdir.
Boylece bu sistemler kullanicinin ihtiyaglar1 dogrultusunda tasarlanabilmektedir. Aslinda bu

durum gostermektedir ki tek bir yapay zeka tanimindan bahsedilmesi pek miimkiin degildir.

Yakin zamana kadar yapay zeka sistemleri heniiz 6grenme ve tahmin edilemeyen sonuglar
ortaya koyma yeteneginden yoksundular. Eserin son hali tamamiyla tahmin edilemese de eserin
yaratiminda dogrudan insan eli mevcuttu ve insanin s6z konusu eserin son haline iliskin bazi
ongoriileri bulunmaktaydi. Bu anlamda baz1 yapay zeka sistemleri gergekten de dogrudan ve
sadece insan tarafindan kullanilan bir aragtan farksizdirlar. Akla gelen soru bir yapay zeka
sisteminin aynen kamera gibi sadece bir ara¢ olarak kullanildiginda onu kullanan kisinin telif
hakki korumasindan yararlanip yararlanamayacagidir. Bu sorunun cevabi asagida tartismaya

acilacaktir.

2.2.Yaratan Zekalar

Bahsedilen yapay zeka sistemleri insan beyni gibi bilgi depolayarak, beyindeki néronlar gibi
calisabilmekte ve depolanan veriler arasinda rastgele baglantilar ve benzerlikler
bulabilmektedirler. Zaten bu rastlantisallik, yapay zeka sisteminden ¢ikan bu eserin yaraticisina
ya da herhangi bir gergek kisiye atfedilememesine neden olmaktadir. Bu noktada artik yapay
zekay1 “yaratan zeka” olarak ifade etmenin daha dogru olacagini diisiinmekteyiz. Zira yapay
zeka, makine 6grenmesi sayesinde kendi hata ve tecriibelerinden yeni sonuglara ulagsmakta ve
adeta bir yaratan zekaya doniismektedir. Sistem, kendisi i¢in bir hedef belirlendikten sonra
hedeflenen aksiyonu icra edene kadar rastgele denemelerde bulunmaktadir. Sonrasinda ise ayni
ya da benzer sonucu alana kadar bu aksiyonu tekrarlamaktadir. Sonug olarak, gelismis yapay
zeka sistemleri resim yapabilmeyi, yazi yazabilmeyi, beste yapabilmeyi 6grenebilmektedir. Bu

dogrultuda ortaya ¢ikan eser tamamu ile insan entelektiiel zekasinin sonucu olmayan bir eserdir.

Yapay zeka sistemlerinin ortaya ¢ikan esere yaptiklart entelektiiel katki {i¢ adimda



gerceklesmektedir. Oncelikle algoritma icin gerekli cesitli veri drnekleri siiflandirilir. Tkinci
olarak bu algoritma yiiklenen veriyi kiigiik elektronik sinyallere bdler ve saklanmis
benzerlikleri, modelleri ve baglantilar tespit eder. Bu asamada verilerde nereye odaklanmasi
gerektigi algoritmaya programlanmamistir. Ancak yakin zamanda uzmanlar sistemin
hedeflenen davraniglar1 daha hizli gergeklestirebilmesi i¢in sisteme ornekler gosterilmesinin
daha faydal1 olacagmi fark etmislerdir. Ugiincii adimda ise sistemin performansi deneyim ve
yeni veri girisi ile gelistirilmektedir. Insan eliyle yiiklenmis olsun veya olmasin veriler
arasindaki baglantilar1 bulan yapay zeka sistemi bu sayede orijinal ve tahmin edilemeyen
sonuglar, hikayeler, resimler, besteler, tasarimlar ortaya koyabilmektedir. Aslinda sadece bir
ara¢ olarak ortaya ¢ikan yapay zekanin giderek kendi kendine yaratan bir zekaya doniismesi

gelecekte nasil geliseceginin ve otonomlasacaginin habercisi olarak goriilebilir.

3. Korumanin Gerekliligi ve Faydalar

Hukuk diizenindeki yeri es zamanli olarak sekillenmeye baslayan bu teknolojinin gelisimi
bircok soruyu beraberinde getirmektedir. Aslen hukuk diizeni yapay zeka sistemleri ile heniiz
biitlinlesememistir. Su anki belirsizlik g6z 6niinde bulunduruldugunda ise gelismekte olan bu
teknolojinin korumadan yoksun birakilmasi halinde, bu durumun gelecek yatirimlarin tegvikini
engelleyecegi ileri stirlilmiistiir. Bunun nedeni belirsiz hukuki korumanin yeni gelisen bu sektor
bakimindan riskli bir gelisme ortami yaratmasidir. Yapay zeka tarafindan yaratilan eserlerin
direk olarak kamuya agik bir alanda (public domain) yer almasi ise bu teknolojiye katki
saglayan yaraticilarin ve yatirimcilarin zamanla yapay zeka gelisim siirecine katilimlarini

sinirlandirmalarina yol agabilir.

Telif hakkinin amaci yaraticilara ve eser sahiplerine tesvik ve motivasyon saglamanin yaninda,
bu kisilerin yaptiklar ¢aligmalar1 6diillendirmektir. Ancak kendi kendine yaratabilen bir yapay
zekanin boyle bir tegvike ihtiyact olup olmayacagi ise siiphelidir. Yapay zeka teknolojisinin
performansi ¢ogu zaman aldigi somut bir miikafata bagl degildir. Teknolojinin gelisimi
bakimindan onem teskil eden en 6nemli nokta ise yazilimcilar ve yatirimcilar tarafindan bu
teknolojinin ilerlemesine finansal destek saglanmasidir. Bu yatirimlar devam etmedigi siirece

yapay zeka teknolojisi ulagilabilir olmayacaktir.

Yapay zekanin giiniimiizdeki fikri miilkiyet sistemine uyarlanabilmesi icin {ilkelerin
benimsedikleri yaklagimlarin degerlendirilmesi gerekmektedir. Amerikan telif hakki sistemi
orijinal yaraticilarin 6zellikle miinhasir ekonomik haklarimi koruyan faydaci bir yaklagim
benimsemektedir. S6zlesme korumasindan daha genis bir koruma saglamanin sanatin ve
bilimin gelisimine katki saglayacagi kabul edilmistir. Bu sayede eser sahipleri yaratarak,
gelistirerek ve bu yarattiklar1 eserleri paylasarak toplumun refahina daha ¢ok hizmet

edeceklerdir. Fikri haklar 6zellikle Kara Avrupasi hukuk sistemlerinde sadece mali menfaatler



degil, eser sahibinin kisiligine bagli sahsi menfaatleri de koruma altina almaktadir. Aslinda
yapay zeka sistemleri tarafindan yaratilan eserler ile yaratici arasindaki iliski bazi hallerde ¢ok

kolay tespit edilemeyecegi i¢in fikri miilkiyet korumasini mesrulastirmaya yetmeyecektir.

Sagliklt bir koruma sistemi gelismekte olan iilkeler bakimindan yabanci yatirimci ¢ekmek
amaciyla da kullanilabilecektir. Bu anlamda yapay zeka yazilimcilar1 ve yatirimcilarina
stirdiiriilebilir bir giivence saglamak ve sektoriin gelisimi adina telif hakki korumasi saglamak
mantikli bir ¢6ziim olabilecektir. Bagimsiz programcilar yapay zeka tarafindan gelistirilen
eserler bakimindan telif haklar1 kapsaminda biiyiik sirketlerle daha kolay yarisabilecektir. Buna

karsin fazla koruma inovasyon ve siirekliligi engelleyebilecektir.

4. Yapay Zeka Telif Hakki Sahibi Olabilir mi?

Varlig1 agikca kabul edilmis olmasa da insan disinda bir eser sahibinin olmasini yasaklayan bir
diizenleme ¢ogu tlkenin hukuk diizeninde yer almamaktadir. Ancak, 6rnegin Amerika’daki
iinlii Naruto karar1 kapsaminda bir hayvanin yarattigi eser bakimindan telif hakki sahipligi
kabul edilmemektedir. Olayda bir maymun tiirli olan “makak” tarafindan ¢ekilen 6z¢ekimin
(selfie nin) telif hakki sahipliginin kime ait olacagindan dogan bir ihtilaf s6z konusudur.
Amerikal1 fotograf¢inin makinesinin kullanildig1 fotografta deklansore fotografer degil; Naruto
isimli bir makak basmistir. Bunun {izerine hayvan haklar1 organizasyonu olan Hayvanlara Etik
Muamele i¢in Miicadele Edenler (PETA, People for the Ethical Treatment of Animals)
tarafindan makak Naruto’un telif hakk: sahibi oldugu iddiasiyla dava agilmistir. Ancak dava
sonucunda telif hakkinin insan disindaki varliklara genisletilemeyecegi gerekcesiyle eserin
kamunun kullanimina agik olacagina karar verilmistir. Ayn1 zamanda Birlesik Devletler Telif
Hakki Ofisi yayimnladig: listede bir maymun tarafindan cekilen fotografin telif hakkina haiz bir

eser olmadigina dikkat ¢cekmistir.

Fikir ve Sanat Eserleri Kanunu (FSEK) bakimindan eser madde 1/B-(a) uyarinca,”Sahibinin
hususiyetini tasiyan ve ilim ve edebiyat, musiki, giizel sanatlar veya sinema eserleri olarak
sayilan her nevi fikir ve sanat mahsullerini... ifade eder”. FSEK kapsaminda eser olma,
sahibinin 6zelligini tasima ve kanunda sayilan eser kategorilerinden birine dahil olma seklinde
iki sarta baglanmigtir. Her fikri {irlinii bir eser saymak ve korumadan faydalandirmak
gereksizdir. Bunun nedeni fikri haklarin sagladiklar1 yetkiler {igiincii sahislar tarafindan
toplumun kiiltiiriinii zenginlestiren ve ona katkida bulunan fikrin kullanilmasini kisitlayacaktir.
Secenekleri yapay zekanin belirledigi veyahut onu kullanan herkesin ayni sonuca
yonlendirildigi bir sistem vasitasiyla meydana getirilen {iriin FSEK kapsaminda bir eser olarak

nitelendirilemez. Yine tesadiifen ortaya ¢ikan bir {iriiniin de eser sayilmast miimkiin degildir.

Eser sahipligi FSEK ¢er¢evesinde bir yaratma fiiline baglanmistir. Bu hususiyet dolayisiyla



gercek kisiler disindakilerin bir eser sahipligi sifatina sahip olmasinin kabul edilmedigi
sOylenebilecektir. Ciinkii eser sahibi onu meydana getiren kisi olarak kabul edilmistir. Bu kisi
hukuk diizeni tarafindan birtakim maddi ve manevi hak ve yetkilerle donatilmistir. Tiizel kisiler,
eser lizerinde maddi haklara sahip olabilirken manevi haklardan yararlanamayacaktir. Ayn
zamanda eser yaratma kavraminin maddi bir fiil oldugu kabul edildiginden bir tiizel kisi
bakimindan bu sartin yerine getirilmesi miimkiin olmayacaktir. Boylece Tirk hukuku
kapsaminda yapay zeka teknolojisine ve onun tirettigi eserlerin hak sahipligi ancak gercek veya

tiizel kisiler bakimindan dogacaktir.

Temelinde yapay zekaya hak ehliyeti verilmesi ona birtakim haklar kazandirabilirken hukuki
sorumluluklar da yiiklemektedir. Bagka bir deyisle, gercek ve tiizel kisilerden ayr1 olarak
gerceklestirdigi fiillerin sonuglarindan sorumlu yeni ve otonom bir yapay zeka kisiliginden
bahsedilmesi glindeme gelecektir. Fakat su anki hukuk diizeninde gergek kisilerin yaninda yer
alan tiizel kisiler yapay zeka kisiligini kapsamina almamistir. Zaten yapay zeka halihazirdaki
bu hukuk diizeninde bir kisilige sahip degildir. Gelecekte ise kazanacagi kisilik formu

sonucunda sahip olacagi hak ve fiil ehliyetinin sinirlar1 tartismalidir.

5. Hakkin Paylasim

Ortaya ¢ikan baz1 6rnekler yapay zekanin simdiden insani 6zellikler tasidigini gostermektedir.
Bu sistemler insan davraniglarini taklit etmektedir. Aslen yapay zeka sistemleri makine okumasi
(machine learning) diye tabir edilen kendi kendine 6grenme ile gelismektedir. Sisteme yliklenen
veriler birtakim tahminler, analizler ve bazense bir sanat eseri olarak sonu¢ dogurabilmektedir.
Buna verilecek en glizel 6rneklerden biri tinlii Hollandali ressam Rembrandt’in 6liimiiniin 400
yil sonrasinda eserlerinin analizi sonucu ortaya ¢ikan “Gelecek Rembrandt” (The Next
Rembrandt) tablosudur. 2016 yilinda yiiriitiilen proje kapsaminda iinlii ressamin 1siklandirma
teknikleri, firca darbeleri ve geometrik desenleri veri analizi sayesinde yapay zekanin yeni,
yaratici ve tamamen bagimsiz (orijinallik kriterini saglayan) bir eser ortaya ¢ikarmasin
saglamistir. Bu dogrultuda mithendislik, tarih ve sanat gibi farkli alanlardan uzmanlar bir araya

getirilmistir. Sonucunda ortaya ¢ikan eseri insan olmayan bir yapay zeka ortaya koymustur.

Yapay zekanin telif hakkina hi¢bir kosulda sahip olamayacagina karar verildigi takdirde
geleneksel telif hakki korumasi cergevesinde potansiyel ii¢ tarafin telif hakki sahipliginden
bahsedilebilir: yazilimcilar, yapay zeka sistemlerinin sahipleri, biiyiik sirketler ve yatirnmcilar
ve son kullanicilar. Ayn1 zamanda veri tedarikgileri, veri tabani yoneticileri, sistem operatorleri
de yapay zeka sistemlerine katki saglamaktadirlar ancak bu kisiler eser yaratim siirecine
dogrudan katki saglamamaktadirlar. Ancak aslinda yapay zeka tarafindan iiretilen eserlerin
sahipligi bakimindan birden ¢ok tarafin katkis1 olacagindan hak sahipliginin ¢akistigi durumlar

olabilecektir. Bu hakkin paylasiminin bu taraflar arasinda geleneksel normlara dayali olarak mi1



olacag yoksa bir degisime mi ugramasi gerektigi ise halen tartigsmalidir.

Oncelikle yapay zeka tarafindan iiretilen eserlerin telif hakki korumasina alinmasi topluma olan
katkisi ile tespit edilmelidir. Yukarida bahsedildigi tizere bu her hukuk diizeninde fikri miilkiyet
korumasinin amaci farklilik gosterebilecektir. Ornegin, Amerikan faydaci yaklasiminda temel
hedef finansal tesvik iken Kara Avrupasi hukuk diizeninde bu koruma eser sahibinin kisiliginin
ve yaraticiliginin takdir edilmesi gibi farkli bir amag tasimaktadir. O nedenle eser sahipliginin
farkli hukuk diizenlerinde farkli kisilere verilmesi miimkiin olabilir.Yapay zeka tarafindan
iiretilen eserlerin telif hakki yapay zeka yaziliminin programcisina ait olabilirken programin
sahibine de ait olabilecektir. Fikri iiriinler insanin sahip oldugu akil ve entelektiiel zekasini
kullanarak gerceklestirdigi ¢aligsmalar1 neticesinde diigsiincenin iirlinii olarak ortaya koyulan
gayri maddi nitelikte iirlinler olarak tanimlanmaktadir. Bu iirlinler reel diinyada somutlastigi
halinden farkl1 bir hukuki rejime tabidir. Ornegin bir kitap olarak karsimiza ¢ikan hikaye fikri
materyalinden bagimsiz bir korumaya sahiptir. Bdylece bir kitap satin alan kimse yalnizca
kitabin miilkiyetine sahip olmaktadir, yani yaratilan fikirlerin cisimlendigi maddenin miilkiyet
hakkinin sahibidir. Bu kisi kitab1 fikri iiriin sahibinden, 6rnegimizde telif hakki sahibinden,
izinsiz olarak cogaltir ve dagitirsa onun fikri haklarini ihlal etmis olacaktir. Ciinkii kitabin
korunmasi esya hukuku kapsaminda iken hikaye fikrinin korunmasi fikri miilkiyet hukuku
kapsaminda olacaktir. Bu dogrultuda yapay zeka program sahibinin yapay zeka tarafindan

iiretilen eserlere higbir yaratici ve entelektiiel katkis1 olmayacaktir.

Bu anlamda yapay zeka tarafindan tiretilen eserler bakimindan eser sahipliginin ait olabilecegi
en biiyiik adaylardan biri de yapay zeka programi yazilimcilaridir. Yazilimlarin ve bilgisayar
programlarmin telif hakki kapsaminda korunabilecegi ¢ok tartisilmis olsa da belirli sartlari
saglamas1 durumunda kabul edilmistir. Ayn1 ¢ercevede yapay zeka yazilimimnin telif haklarini
elinde bulunduran kisinin otonomlagan yapay zekalar tarafindan iretilen eserlerde direk hak
sahipligi iddia etmesi ise miimkiin olamayacaktir. Ciinkii artik tamamiyla otonomlasan yapay
zekalarin yaratimin silirecinde yazilimcinin katkisi siirli olacaktir. Yani aslinda ne yapay
zekanin program sahibi ne de yazilimcisi insan ya da yapay zeka olan bir {iglincii kisi tarafindan

tiretilen eserlerde hak sahipligi iddia edemeyecektir.

Son kullanicilar ise, yapay zekanin olusumunda en az paydaya sahip gruptur, bu nedenle eser
sahipligi iddialar1 daha zayif kalacaktir. Bu kullanicilarin telif hakki korumasindan
faydalanmas1 sektoriin gelisimine ket vurabilir. Ayn1 zamanda sonsuz sayida son kullanici
olabilmesi ihtimalinden dolayr hemen herkes telif hakk: sahibi olacagindan dolay1 korumanin
niteligi diisebilecektir. Sonug¢ olarak yapay zeka tarafindan iretilen eserlerin azalmasi ve
endiistrinin gelisiminde diisiis goriilebilecektir. Bu duruma ¢6ziim olarak son kullanicilar ile

yapay zeka programlarinin yazilim sahipleri arasinda lisans sozlesmesi yapilmasi yeni gelisen



bu sektore daha fazla katki saglayabilecektir.

6. Hakkin Smirlarina Farkh Yaklasimlar ve Alternatif Koruma Modelleri

1988 tarihli Ingiltere Telif Hakki, Tasarimlar ve Patentler Kanunu Boliim 1(1) a uyarinca
orijinal eserler emek, yetenek ya da muhakeme igeren yaratan kisinin entelektiiel yaratimini
icermelidir. Bu Kanunun 9/(3) Boliimii uyarinca bilgisayar tarafindan iiretilen edebi, dramatik,
miizikal ya da sanatsal ¢caligmalarda istisnai olarak eser sahibi, eserin yaratilmasi i¢in gerekli
ayarlamalar1 gerceklestiren kisi olarak kabul edilmistir. Bu kuralin, yapay zekanin kullanildig:
caligmalar bakimindan da kabul edilmesi ilgili bu eserin ortaya konmasi ic¢in gerekli
ayarlamalar1 yapan kisinin eser sahibi olmasi anlamina gelecektir. Boyle bir kabuliin yapay zeka
sektoriinlin biiyiimesi ve gelistirilmesine katki saglayabilecegi savunulsa da Avrupa’nin geri
kalanindaki tutum genel anlamiyla bilgisayar tarafindan tiretilen eserler bakimindan daha

cekimserdir.

Ingiltere’deki madde 9(3) gibi bir istisna kabul edilmediginden Kara Avrupasi sistemlerinde
bilgisayar iiretimi eserlerin fikri miilkiyet kapsaminda korunmasi heniiz yeknesak bir sekilde
kabul edilmemistir. Ornegin, Alman hukukunda Telif Hakk1 Kanunu madde 7 eser sahibinin
eserin yaraticisi oldugu kabul edilse de yine madde 11 telif hakkinin eser sahibi ile eserin
entelektiiel ve kisisel iliskisini korudugunu kabul etmistir. Yine Ispanyol fikri miilkiyet
hukuku eserin sahibinin onu yaratan gergek kisi oldugunu vurgulamaktadir. Bu nedenle eser
sahipligi bakimindan eser ile eser sahibinin kisiligi arasindaki siki baglanti temel sarttir. Eserin
orijinallik seviyesi ise ayn1 baglamda eser sahibinin kim oldugunun ulusal hukuk literatiiriinde
nasil belirlendigine bagl olarak her hukuk diizeninde ¢esitlilik gosterecektir. Avrupa Birligi
Adalet Divani tarafindan bir eserin orijinal sayilabilmesi Infopaq karar1 kapsaminda “eser
sahibinin kendi entelektiiel yaratimi” olarak kabul edilmesine baglanmistir. Yapay zeka
tarafindan tiretilen eserlerin bu karar kapsaminda Avrupa’da telif hakki kapsaminda korunup
korunamayacagi orijinallik kistasina yani o eserin yaratiminda insan payinin ne kadar olduguna

baglidir.

Giderek bagimsizlasan yapay zeka sistemlerinin {iretim siirecinde insanin katkisinin olmadigi
durumlara Adalet Divani’nin Infopaq kararinda kabul ettigi standart uygulanabilir. Divan,
eserin unsurlar1 orijinal olmasa da bu unsurlarin segilerek bir araya getirilmesinin de orijinallik
sartin1 yerine getirdigi yorumunu yapmistir. Ornegin, bir kisinin eseri bir araya getiren orijinal
olmayan unsurlar1 se¢imi, birlestirmesi ve kombinasyonu onun yaraticiligini yansitir ve
entelektiiel bir yaratim ortaya koyar. Ancak tabii ki yapay zekanin kararlarin biiyiik bir kismini
kendisinin verdigi durumlarda bu orijjinallik kistasinin yerine getirilmesi miimkiin

olamayacaktir.



Amerikan hukuk diizeninde is iligkisi veya siparis lizerine yaptirilan eserler kapsaminda “work
made for hire” olarak adlandirilan doktrin kabul edilmistir. Bu doktrine gore eser sahipligi ve
bundan dogan haklar taraflar arasinda aksine yazili bir anlasma bulunmadik¢a igverene veya
sipariste bulunan kisiye ait olacaktir. Isveren bir gercek ya da tiizel kisi olabilir. Bu modelin
hi¢cbir komut almaksizin kendi kendine bir {iriin ortaya koyan yapay zeka tarafindan iiretilen
eserlere hukuki koruma getirme agisindan uygulanmasi 6nerilmistir. Bu goriise gore isveren ve
is¢i kavramlarinin genis yorumlanmasi ile yapay zeka sistemi is¢i olarak kabul edilebilecektir.
Yapay zeka sisteminin yazilimcis1 veya sahibinin yaratici eserler iiretmek i¢in yapay zekayi
kullanmas1 durumu igverenin bir amag¢ dogrultusunda bir is¢iyi bir hizmet veya is kapsaminda
istihdam etmesi olarak yorumlanabilir. Ayn1 dogrultuda yapay zeka sistemi gorevlendirilen bir
isci olarak kabul edilebilir. Isveren eserin asil yaraticis1 olmasa da eser sahipliginin sartlarim
yerine getirmis sayilacagindan yapay zekanin iirettigi eserler bakimindan telif hakki iddiasinda
bulunabilecektir. S6z konusu doktrindeki terimlerin yeniden yorumlanarak bu yeni tip eserlere
koruma saglanmasi yapay zeka sektoriiniin gelecekteki gelisimi bakimindan tesvik edici

olabilecektir.

Tiirk hukuku kapsaminda ise bu modelin uyarlanmasi pek miimkiin goziikmemektedir.
Oncelikle Tiirk hukukunda, isciler tarafindan iiretilen eserler bakimindan eser sahipliginin
iscilere ait oldugu kabul edilmektedir. Isverene ise sadece mali haklar1 kullanma yetkisi ait
olabilecektir. Yine Tiirk hukukunda is¢i olabilmek i¢in gercek kisi olma sart1 getirilmistir.
Dolayisiyla “work made for hire” kapsaminda yapay zekalarin daha genis bir yorumla is¢i

olarak kabul edilmesinin giiniimiizde miimkiin olmadig1 s6ylenebilir.

7. Sonug¢

Ulkelerin ulusal hukuk diizenlemeleri geregi korunan hukuki degerin onceligi farklilik
gostereceginden telif hakki sahipligi degisik menfaat sahiplerine verilebilecektir. Zaten
karsilagtirmali hukuk incelendiginde dijital doniisiim kapsaminda telif hakki korumasinin
sartlarina tilkelerdeki sosyoekonomik durumlar dogrultusunda bazi istisnalar getirildigi de
goriilecektir. Yine halihazirda telif hakki korumasimin ve eser sahipliginin belirlenmesi igin
kullanilan bazi doktrinler bu déniisiime uyarlanmaya calisiimaktadir. Ozellikle bilgisayarlarin
veya bilgisayar programlarinin yaratici siireclere dahil olmasiyla mevcut yasal diizenlemelerin
bu sistemlere uyumlu hale getirilmesi istenmistir. Ancak getirilen ¢6ziim Onerilerinin yapay
zeka sistemleri bakimindan uygulanabilirligi konusunda heniiz bir goriis birligi
saglanamamistir. Zaten giderek bagimsizlasan yapay zekalarin daha degisken ve kapsamli yasal

diizenlemelerle korunmasi ve gelistirilmesi s6z konusu olacaga benzemektedir.
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SAYISAL DELILIN DEGISTIRILEMEZLIGININ SAGLANMASININ YOLU
OLARAK OZET DEGER KAVRAMI VE OZET DEGER CAKISMASI*

Do¢.Dr. Olgun DEGIRMENCI*
OZET

Ceza muhakemesine konu maddi olay1 ispatlamak i¢in kullanilan delil, mahkemenin 6niine
getirilene kadar degistirilmemelidir. Fiziksel delillerin, adli emanete alinmasi suretiyle
dogruluklarin1 saglamak nispeten kolaydir. Bununla birlikte sayisal delillerin kolayca
kopyalanabilmeleri ve degistirilebilmeleri, dogruluklarinin saglanmasi giictlir. Sayisal
delillerin dogruluklarin1 temin etmek icin teknolojik olanaklardan yararlanilmaktadir. Tek
yonlii 6zetleme degeri saglayan 6zet deger (hash value), bir parmak izi gibi sayisal delile
uygulanabilmekte ve sayisal delilin dogrulugunu saglamaya yardimci olmaktadir. Ancak iki
farkli sayisal verinin ayn1 6zet degere sahip olmasi olan 6zet deger ¢akismasi, sayisal delilin
dogrulugunu saglamada sorunlu bir alandir. Bu ¢alismada sayisal delilin dogrulugunu saglama
araci olarak 6zet deger kavrami agiklanacak ve 6zet degerin ¢cakigsmasinin muhtemel etkilerine
deginilecektir.

THE CONCEPT OF HASH VALUE AND THE COLLISION OF HASH VALUE AS
THE WAY TO PROVIDE UNASSAILABILITY OF DIGITAL EVIDENCE

ABSTRACT

The evidence used to prove the material fact which is subject to the criminal procedure
should not be changed until it is brought before the court. It is relatively easy to ensure the
accuracy of physical evidences by taking them into judicial custody. However, it is difficult to
ensure that the digital evidence can be easily copied and modified. Digital evindences are used
to provide the technological means to ensure accuracy. The hash value, which provides a one-
way summarization value, can be applied to digital evidence such as a fingerprint and helps to
ensure the accuracy of the numerical evidence. However, a collision of hash value, known as a
hash value conflict, with two different digital data having the same hash value, is a problematic
area in ensuring the accuracy of numerical evidence. In this study, the concept of summary
value as a means of ensuring the accuracy of numerical evidence will be explained and the
possible effects of the collision of hash value will be discussed.

|. CEZA MUHAKEMESINDE DELIL KAVRAMI

Ceza muhakemesinin, “miisahhas olayin normlar karsisindaki durumunun tespiti meselesi’”?
seklinde ele alinmasi, aslinda somut olayin, ceza muhakemesinin belirleme alaninin diginda
oldugu izlenimi yarattigindan dolayr amaci tam olarak ifade etmemektedir. Ceza
muhakemesinde temel olarak iki olaymn ¢dziimlemesi yapilmaktadir. Bunlardan ilki ve
oncelikle ¢oziimlenmesi gereken husus maddi olaydir ki, bu ger¢ek diinyada muhakemeye konu
olayin nasil gergeklestigi hususunda, miistereken ancak yargilama makaminda makul siipheden
arindirilmis vicdani kanaatin olusturulmas: seklinde ortaya konulur. Ikinci olay ise nispeten

1 Bu teblig Yazarmn, Bilgi Toplumunun Delil Tiirii: Sayisal Delil ve Bilimselligi (Terazi Hukuk Dergisi, C.9, S. 97, (Eyliil 2014), pp. 14 — 28) ve Yargilama Makanu i¢in Siiphe,
Miidafi i¢in Savunma Nedeni: Adli Bilisimde Ozet Deger (Hash Value) Kavrami ve Ozet Deger Cakismasinin Ceza Muhakemesine Etkileri (Terazi Hukuk Dergisi, C. 13, S.
137, (Ocak 2018), pp. 120 — 126) makalelerinde yer alan goriislerinin gelistirilmesi ile olugturulmustur.

* TOBB Ekonomi ve Teknoloji Universitesi, Hukuk Fakiiltesi, Ceza ve Ceza Muhakemesi Hukuku Ogretim Uyesi, odegirmenci@etu.edu.tr

2 Nurullah Kunter, Ceza Muhakemesi Hukuku, Yenilestirilmis ve Gelistirilmis 4’iincii Bas (istanbul 1970), 33.



¢oziimli daha kolaydir ve somut olaym, hukuk normlar1 karsisindaki durumunun, yorum
yoluyla ortaya konmasidir.®

Maddi olaym ¢oziimii aslinda tiim bilimlerin faaliyet alanina girmektedir ki, herhangi bir
bilimin basma “adli” (Ingilizce forensic) kelimesi getirildiginde, o bilim disiplini ceza
muhakemesine konu maddi olaymn ¢oziimii bakimindan kullanilabilecektir.* Maddi olay,
kronolojik olarak muhakemenin durusma sathasindan 6nce gergeklestiginden dolayi, o olaydan
giiniimiize kalanlar ile olay hakkinda karar vermemiz gereklidir. Gegmiste yasanan olay ile
ilgili giiniimiize devrolunan her sey delil kavrami altinda incelenmektedir. Elimizdeki deliller
ile adeta maddi olayr yeniden olusturmakta, sugu yeniden yapilandirilmaktayiz (crime
reconstruction).®

Maddi olayin ne sekilde oldugunu anlamamizi saglayan ve bazi 6zelliklere sahip olan her tiirlii
araca delil denmektedir.® CMK m. 217/1°de, hakimin kararmi ancak delile dayandirabilecegi
ifade edilmis ve hakimin hiikmiine esas olabilecek delille ilgili 6zellikler vurgulanmistir. Bu
noktadan hareketle hakimin vicdani kanaatinin ancak delile dayandirilabilecegi, delilsiz
mahk(imiyetin olmayacag1’, mutlak gercege en yakin maddi gercege ancak delil ile
ulasilabilecegi ifade edilmektedir.®

Ceza muhakemesinin maddi konusu olan ge¢miste yasanilan olay, taraflarin katilimiyla,
muhakeme esnasinda miisterek olarak yargicin zihninde yeniden canlandirilacaktir. Bagka bir
anlatimla maddi gercek, bugiine dayanilarak diiniin 6grenilmesi faaliyeti® seklinde ortaya
cikarilacaktir. S6z konusu canlandirmay1 yapan veya baska bir anlatimla, ge¢miste yasanan
olayin parcalarin1 bugiine tasiyan vasitalar delillerdir.’? Ogretiye bakildiginda delillerin
ozelliklerinin genelde su sekilde ifade edildigi goriilmektedir; gercekei olmasi, akla uygun
olmast, olay1 temsil edici olmasi, hukuka uygun olmasi ve miisterek olmas1.'! Konumuzla ilgili
baz1 6zellikli hususlara kisaca deginilecek, delil kavramina iligkin sinirlar ¢izildikten sonra
sayisal delil kavrami agiklanmaya g¢aligilacaktir.

Oncelikle delilin, ceza muhakemesine konu maddi olay1 temsil edici niteligi olmalidir.2 Delilin
temsil ediciligi, maddi olaym bir parcasi olmasi veya maddi olayr yansitmasi ile ilgili bir
kavramdir.® Ogretide bazi yazarlar tarafindan delilin saglamlig1 ve giivenilirligi de, bu baslik
altinda degerlendirilmesine ragmen!, biz konunun 6nemine binaen ayr1 bir baslik altinda
degerlendirecegiz.

3 Sami Selguk, “Temyiz Denetiminin Sinirlar1 ve Bu Sinirlara Uymamanin Kaginilmaz Sancili Sonuglari/Agmazlary/Tehlikeleri”, Marmara Universitesi Hukuk Arastirmalart
Dergisi, Prof.Dr. Nur Centel’e Armagan, C.19, S. 2, (istanbul 2013), 332 (pp. 319 - 361); Cumhur Sahin, Ceza Muhakemesinde Ispat (Delillerin Dogrudan Dogruyaligi llkesi),
(Yetkin Yaymlar1 2001), 19.

4 En bilinenlerinden adli tip, adli fizik, adli kimya, adli muhasebe, adli teoloji, adli edebiyat vs. Bu konuda bkz. Nedir Bu Adli Bilimler/Kimdir Bu Adli Bilimciler, Adli
Bilimciler Dernegi Yayini, (Ankara 2019).

5 Bu konuda bkz. W. Berry Chisum — Brent E. Turvey, Crime Reconstruction, (Academic Press 2007), XV.

6 Dogan Gedik, Ogreti ve Yargisal Ictihatlar Isiginda Ceza Muhakemesinde Siipheden Sanik Yararlanir Ilkesi (In Dubio Pro Reo), (Adalet Yaymevi 2016), 11; Koray Dogan,
Ceza Muhakemesinde Belirsizlik Kuskudan Sanik Yararlanir Ilkesi “in dubio pro reo”, (Segkin Yayincilik 2016), 235; Mehmet Yayla, Ceza Muhakemesi Hukukunda Ispat ve
Siiphe, (Segkin Yaymcilik 2016), 96.

7 Devrim Aydin, Ceza Muhakemesinde Deliller, (Yetkin Yaylar1 2014), 38.

8 Mahmut Koca, “Ceza Muhakemesi Hukukunda Deliller”, Ceza Hukuku Dergisi, C. 1, S. 2 (Aralik 2016), 207 (pp. 207 — 225); Gedik, 12.

9 Cumhur Sahin — Neslihan Goktiirk, Ceza Muhakemesi Hukuku — II. Gézden Gegirilmis ve Giincellenmis 8. Baski, (Segkin Yayncilik 2019), 25.

10 Vahit Bigak, Su¢ Muhakemesi Hukuku, Genisletilmis 4. Basi, (Seckin Yaymncilik 2018) 457; Ali Eryilmaz, Ceza ve Disiplin Hukukunda Hukuka Aykiri Delil,
(HUKAB Yayinlar1 2013), 13.

11 Gedik, 12, 13; Koca, 213.

12 Nur Centel — Hamide Zafer, Ceza Muhakemesi Hukuku, 14. Baski, (istanbul 2017), 235.

13 Bigak, 426.

14 Sahin — Goktiirk, II, 30.



Deliller, insanlarin i¢ diinyalarina degil, dis diinyaya, nesnel alana ait araglardir. Bu bakimdan
deliller maddidirler ve bes duyu organiyla algilanabilecek sekilde maddi bir yapiya sahip
olmayan seyler delil olamayacaktir.®

Deliller elde edilebilir veya erisilebilir olmalidir. Ulasilma olanagi bulunmayan ispat araglarinin
durusmaya getirilmesi ve tartigmaya acilabilmesi olanag: yoktur.®

Deliller hukuka uygun sekilde elde edilmis olmalidirlar. Ceza muhakemesinde her seyin delil
olabilecegi ilkesi, her tiirlii yontemin kullanilabilecegi, yasayla gosterilen usul ve esaslarin goz
oniinde tutulmadan delillere ulasilabilecegi sonucuna varmamizi saglamaz.’

Deliller giivenilir olmalidir.® Bu kapsamda delilin, elde edildigi andan ceza yargicinin karsisina
cikarilana kadar dogrulugu ve biitiinliigii saglanmis olmalidir. Deliller degistirilmemelidir.
Esasen ¢aligmamizda, delilin bu 6zelligi ile ilgilidir. Nitekim olay yerinden durusmaya taginana
kadar, delilin olay1 temsil edicilik niteligi zarar goérmemeli, delile mahkeme tarafindan
giivenilmelidir.

Deliller miisterek olmalidir.’® Delillerin miisterekligi durusmada tartisilmak suretiyle
saglanacaktir. Delillerin durusmada tartisilabilmesi icin taraflarin delillere ulasabilmesi veya
delillerin taraflara bildirilmesi (CMK m. 179, 181) gereklidir.?® Yargic, kararmi ancak
durugmaya getirilen ve huzurunda tartisilan delillere dayandirabilecektir. Her bir delil
bakimindan davanin taraflarina, s6z konusu delili ¢iirlitebilme, delile iliskin diisiincelerini
aciklayabilme hakki verilmelidir.

Deliller akile1 ve bilimsel olmalidir.?! Akileilik, ényargilardan siyrilmis bir sekilde, mantik
biliminin ilkelerinden hareketle sonuca varilmak suretiyle belirlenecektir.?? Akla uygun
olmayan deliller muhakemede kullanilamaz.?®

1. DELIL TURU OLARAK SAYISAL DELIL VE OZELLIKLERI

Siklikla ifade edildigi gibi, “nerede toplum varsa orada hukuk vardir” (Ubi societas ibi jus)?*
deyisinin, bilgi toplumuna doniis ile beraber evrildigi ve “toplum nereye yogunlastiysa, hukuk
da oraya yogunlagmaldir” sekline doniistiigii kanaatindeyiz. Toplumsal hayatta, bilisim
sistemlerinin daha fazla kullanilir olmasi, toplumun oraya yogunlagsmasina neden olmaktadir.
Toplumun yarattig1 bir olgu olan su¢ da, dogal olarak bilisim sistemlerine yogunlagmaktadir.
Sugun ispati i¢in kullanilacak delillerin de, sugun yogunlastigi yerde aranmasi gerekliliginden
dolay1 sayisalliga evrildigini sdyleyebiliriz. “Su¢ sayisallasmaktadir”?, ifadesi; suc ve delil
sayisallasmaktadir sekline kolaylikla ¢evrilerek okunabilir.

15 Centel — Zafer, 235; Sahin — Géktiirk, I1, 30.

16 Centel — Zafer, 235; Sahin — Géktiirk, I, 30.

17 Bkz. Claus Roxin, “ispat Hukukunun Esaslar1” (Ceviren Yener Unver), Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, Y 4, S.8, (Giiz 2005), 273.

18 Centel — Zafer, 235.

19 Centel — Zafer, 235.

20 Centel — Zafer, 235.

21 Centel — Zafer, 235; Tosun, delillerin tarihsel akis iginde akildis1 ve akilci olmak tizere iki asamadan gegtigini ifade etmistir. Yazara gore insanlar uzun yillar akil

dis1 delillere itibar etmislerdir. Mesela sanigin elini kizgin yaga sokmak suretiyle anlatimlarinin dogrulugunu denetlemislerdir. Zamanla akilc deliller asamasina gegilmistir
(Tosun, Oztekin, Tirk Su¢ Muhakemesi Hukuku Dersleri. C.:1, (Istanbul: 1984), 713 vd.); Feyzioglu, ispat sistemi safhalarini; etnik safha, dini safha, kanuni safha, vicdani
safha olarak tasnif tabi tutmak suretiyle incelemis ve bilimsel ispatin miimkiin olup olmadigini tartigmustir (Metin Feyzioglu, Ceza Muhakemesinde Vicdani Kanaat. (Ankara:
2002), 38 vd.).

22 Bigak, 429.

23 Delilin bilimselligi konusunda ayrica bkz. Olgun Degirmenci, “Bilgi Toplumunun Delil Tiirii: Sayisal Delil ve Bilimselligi”, Terazi Hukuk Dergisi, C.9, S. 97, (Eyliil 2014),
pp. 14 - 28.

24 Bkz. Ahmet Ulvi Tiirkbag, “Hukuka Gergekei Elestirel Bakis: Hukuk Sosyolojisi”, Sosyoloji Dergisi, 3. Dizi, 16. Say1, 2008/1, 43 — 54.

25 John E.D. Larkin “Compelled Production of Encrypted Data”, Vanderbilt Journal of Entertainment and Technology Law, Vol. 14, Number 2, (Winter 2012), 254.



Sayisal delil, sayisal ortamda tutulan, olusturulan, depolanan, iletilen her tiirlii veridir. Sayisal
delilin esas1 veri olmasidir. Her veride oldugu gibi sayisal delil de temelinde 1 ve 0 seklinde
bitlerden olusmaktadir.?® Ancak s6z konusu veriye, delil niteligi kazandiran ceza
muhakemesine konu olan maddi olayla ilgisinin bulunmasidir. Teknik agidan sayisal delil,
verinin durumu veya sayisal vaka hakkinda bir hipotezi destekleyen veya ¢iiriiten her tiirlii veri
olarak tanimlanmaktadir.?’

Sayisal delil; bilgisayar programlari, bilgisayar aglar1 veya diger elektronik cihazlarda
bulunabilmektedir.?® Sayisal delil, bulundugu ortamda cesitli sekillerde varlik gosterebilir.
Ornegin bir ticari islemin belgesi olarak islem sirasinda olusturulabilir. Bir belge olarak sayisal
ortamda bulunabilir veya gorsel/isitsel kayit olarak uygun ortamda yer alabilir.?® Giiniimiizde
toplumsal hayatin her alanindaki islemlerin mutlaka bir sayisal yoniiniin oldugunu
sOyleyebiliriz. Bunlara; saglik kayitlarindan, bina yapim projelerine, eczaneden aldiginiz ilacin
bilgilerinden, ¢ocugunuzun bakimini iistlenen giindiiz bakimevindeki kayitlara kadar ¢ok genis
bir alan dahildir.*® Casey’in ifade ettigi gibi giiniimiizde hemen hemen her vaka, bir yoniiyle
elektronik posta baglantili ¢dziilmektedir.®® Sayisal delilin, sadece bilisim suglar ile ilgili
olaylarin degil, hemen hemen her tiirlii olayin aydinlatilmasinda kullanilir hale gelmesi de,
Oneminin giin gectikge artmasina neden olmaktadir. Sayisal delilin ceza muhakemesinde de
onemi artmakta, ceza davalarmim en 6nemli delillerinden biri olmaktadir.®?> Bazi davalarda,
ornegin ¢ocuk pornografisi eylemlerinde, olayr bir adim daha ileriye gotiirerek, sayisal delil
haricinde bir delile ulasmanin olanaksiz oldugu da ifade edilmektedir.>®

Sayisal delil kavrami karsimiza oncelikle bilgisayar delili olarak ¢ikmistir. Bu donemlerde
bilgisayar delilinden anlasilan bilgisayarda yer alan bir dosyanin ¢iktisidir. Ancak teknolojinin
gelisimi ile beraber bilgisayar delili kavraminin yerini sayisal delil almistir. Kavramla ifade
edilen de, artik sadece bir yazici ¢iktis1 degil, insan veya sistem tarafindan iiretilip
iiretilmedigine bakilmaksizin bilisim sistemlerinde, depolama birimlerinde depolanan, islenen,
aktarilan tiim bilgiler olmustur.®*

Sosyal medyanin (Twitter, Facebook ve MySpace vb.) gelisimi ile beraber, insanlar giinliikk
faaliyetlerini, kisisel goriintiilerini, diislincelerini ve bulunduklar1 yerleri bagkalar1 ile
paylagsmaya baslamislardir. Giinliik faaliyetlerin paylasilmasi ile ger¢ek hayat, sayisal olarak
bilisim sistemlerine kaydedilmis olmaktadir. Bunun yani sira “bloglarin™ artmasi ile beraber
insanlar bir gazeteci gibi diisiincelerini ve gilinliik olaylarla ilgili goriislerini yazmakta, kendi
yayin organlarini olusturmaktadirlar.®® Teknolojinin tiim bu ciktilari, toplumu ve toplumdan

26 Christina M. Schuck, “A Search for the Caselaw to Support the Computer Search ‘Guidance’ in United States v. Comprehensive Drug Testing”, Lewis & Clark
Law Review, Vol. 16, No. 2, (2012), 749.
27 Nikpi O. Ademu — Chris O. Imafidon — David S. Preston, “A New Approach of Digital Forensic Model for Digital Forensic Investigation”, International Journal

of Advanced Computer Science and Applications, Vol. 2, No. 12, (2011), 175; Benzer bir tanim i¢in bkz. Eoghan Casey, Digital Evidence and Computer Crime. Second Edition,
(USA: Academic Press, 2004), 12.

28 Wayne Jekot, “Computer Forensics, Search Strategies, and the Particularity Requirement”, Pittsburgh University Journal of Technology Law and Policy, Vol.
VII, (Spring 2007), 6.

29 Larry Daniel — Lars Daniel, Digital Forensics for Legal Professionals Understanding Digital Evidence From The Warrant To The Courtroom. (USA: Syngress,
2012), 4.

30 Daniel — Daniel, 4.

31 Yazar bu gorisii, “ugrastigimiz hemen hemen her olay, dumani tiiten bir elektronik posta unsuruna sahiptir” seklinde ifade etmektedir (Eoghan Casey,

“Reconstruction Digital Evidence”, in: Crime Reconstruction (Edited by W. Jerry Chisum — Brent E. Turvey), (2006), 419, 420).

32 Susan Brenner tarafindan internet giinliigiinde ifade edilmistir. Bkz. http://thinkexist.com/quotes/susan_brenner/, Erisim Tarihi: 01 Subat 2014.

33 Digital Evidence in the Courtroom: A Guide for Preparing Digital Evidence for Courtroom Presentation, The National Center for Forensic Science, 2003,
http:/www.ncfs.org/DE_courtroomdraft.pdf, Erisim Tarihi: 10.09.2011.

34 Schatz, 1.

35 Daniel — Daniel, 4.



kaynaklanan sugu, dolayisiyla da su¢ delillerini fizikselden sayisala dogru
hareketlendirmektedir.

Sayisal deliller birtakim &zelliklere sahiptir. Oncelikle gozle goriilemez ve gizli niteliktedir.
Sayisal delillerin varliginin anlasilabilmesi, analog veya fiziksel delillerden farkli olarak
yardimc1 alet veya teghizat ile miimkiin olmaktadir.®® S6z konusu techizat; donanim ve
yazilimdan olusmaktadir. Ornegin bir kelime islemci dosyasinda bulunan veriyi gorebilmek,
yazicidan ¢ikt1 almak veya ekran vasitastyla miimkiin olabilecektir. Sayisal delillerin; bilgisayar
ciktis1 veya ekran ¢iktis1 olmasi durumunda, s6z konusu veri ile beraber saklanan verinin verisi
olarak tanimlanan iist verileri (metadata)®’ gérmek miimkiin olmayacaktir.®® Bu baglamda
sayisal veriyi, insan i¢in anlasilabilir kilan her arag, s6z konusu sayisal verinin ancak bir kismi
hakkinda bize bilgi verebilir. Sayisal deliller hakkinda olusturulma, kopyalanma veya
degistirilme zamanlar1 gibi bir¢ok Onemli bilgileri barindiran iist verilerin ¢iktilarda
goriillememesi®®, delili degerlendiren makamlar bakimindan biiyiik eksiklik olarak ortaya
cikmaktadir. Ancak belirtelim ki, sayisal delillerde, delil niteliginde olan ekrandan veya
yazicidan alinabilen ¢ikti degil, bizzat sayisal ortamdaki verinin kendisidir.*® Dolayisiyla
sayisal ortamdaki verinin kendisi oldugu i¢in s6z konusu veri hakkinda bize bilgi veren iist
veriler de sayisal delilin kapsamindadir.

Sayisal deliller hassas bir yapiya sahiptirler. Delilin olay yerinden toplanmasinda birtakim
kurallara riayet edilmemesi delillerin kayb1 ile sonuglanabilecegi gibi delillerin tahrifine de
neden olabilecektir.*!

Sayisal delillerin tahrif edilebilmesi olanagi, delilin giivenilirligi sorununu da beraberinde
getirmektedir. Avrupa Birligine liye iilkelerde yapilan bir calisma delillerin giivenilirligi
konusunda yargi¢lar arasinda bir goriis birligi olmadigini ortaya ¢ikarmaktadir. Nitekim baz1
yargiclar nesnel ve kesin olduklarindan dolay1 elektronik delillerin daha giivenilir oldugu ve
yargilamada kullanilmasi kanaatini tasimaktadirlar. Buna karsilik diger bazi yargiglar,
elektronik delillerin sahihligini dogrulamanin gii¢liiglinden hareketle klasik delillere gore daha
fazla istismara agik ve daha az giivenilir oldugunu diisiinmektedirler.*?

Sayisal delillerin anlam kazanabilmesi ancak bilisim sisteminin bir biitiin olarak incelenmesi
ile miimkiindiir. Sayisal delillerin, fiziksel delillerden farkli olarak biitiinden ayri olarak
incelenmesi, sayisal delilin olay1 temsil edici niteligini ya yitirmesine neden olacak ya da biiytik
Olcilide kaybettirecektir. Sayisal delillerin dogrulanmasi, sistemin tamamen incelenmesi veya
baska bir kaynaktan teyidi ile miimkiindiir. Ornegin bir elektronik postanin dogrulugunun,
servis saglayicilar1 vasitasiyla teyit edilmesi bu duruma 6rnek olarak verilebilir.*®

Sayisal deliller, bulundugu ortamda olayla ilgili olmayan verilerle karigtk bir halde
bulunmaktadir. Bir disk siirticliide bulunan verilerden kiigiik bir kism1 ceza muhakemesine konu

36 Goksu, 30; Peter Sommer, “Downloads, Logs and Captures: Evidence from Cyberspace”, Journal of Financial Crime, Vol. 5, 142.

37 Ust veriler, bir belgenin tarihgesi gibidir. Belgeye yapilan her girdi, ilgili belgede kaydedilir (Adam Israel, “To Scrub or Not to Scrub: The Ethical Implications
of Metadata and Electronic Data Creation, Exchange, and Discovery, Alabama Law Review, Vol. 60, (2009), 472, 73).

38 J. Brian Beckham, “Production, Preservation, and Disclosure of Metadata”, The Columbia Science and Technology Law Review, Vol. VII, (2006), 3; Philip J.
Favro, “A New Frontier in Electronic Discovery: Preserving and Obtaining Metadata”, Boston University Journal of Science and Technology Law, Vol. 13, Issue 1, 4; Melise
R. Blakeslee, Internet Crimes, Torts and Scams, Investigation and Remedies. (New York: Oxford University Press, 2010), 216.

39 Ustveriler; belgeyi hazirlayan kisiyi, belgenin hazirlandigi zaman, belge iizerinde degisiklik yapan son on kisinin listesini, belgenin gdzden gegirildigi zamani,
belgedeki degisiklikleri ve diger bilgileri bize saglayabilir (Favro, 7; Beckham, 2 vd.). Bu belgelere bazi durumlarda ag sunumcusunun ismi, belgenin sabit diskte kaydedildigi
yer gibi ceza sorusturmasi bakimindan 6nemli kabul edilen bilgiler de dahildir (David Hricik, “The Transmission and Receipt of Invisible Confidential Information”,

http//www.hricik.com/eethics/Metadatal103.doc, Erisim Tarihi: 06 Ocak 2013).

40 Goksu, 30.
41 Unal, 17; Ademu — Imafidon — Preston, 175.
42 Insa, 29.

43 Goksu, 31.



olayla ilgili olabilmektedir. Olayla ilgili olan sayisal verilerin bulunmasi, ¢ikarilmasi ve
anlasilabilir hale getirilmesi gereklidir.** Bu durum ise sayisal verileri, delil haline getirecek
kisilerin, bu hususta uzmanlasmasi ile miimkiin olacaktir. Uzmanlagmanin yani sira zaman
faktori de, sayisal verinin sayisal delil haline doniistiiriilmesi silirecini etkileyen Onemli
faktorlerden birisidir. Sayisal delilin elde edilmesi ayrica zaman alict bir faaliyet olarak
karsimiza ¢ikmaktadir.

Fiziksel delillerin, delilin incelenmesi ile tilkenme olanagi mevcuttur. Bununla birlikte sayisal
deliller kolaylikla birebir kopyalanabilmekte ve kopyasi {lizerinden ger¢cekmis gibi islem
yapilabilmektedir. Uygulamada sayisal delillerin incelenme islemi kopyalar1 {izerinden
yapilmaktadir.*®

Sayisal deliller tahrife, fiziksel delillerden daha fazla aciktirlar.®® Sayisal deliller, failler
tarafindan delillerin karartilmasi saikiyle tahrif edilebilecegi gibi sayisal delilin toplanmasi
sirasinda sehven de tahrif edilebilirler.*’

Sayisal delillerin, fiziksel delillerden farkli olarak tamamen yok edilmesi ancak onu barindiran
fiziksel ortamin geriye dondiiriilemeyecek sekilde tahribi ile miimkiindiir.*® Bundan dolay
sayisal deliller, yok edildigi disiintilse de, adli bilisim uzmanlar1 tarafindan elde
edilebilmektedir. Bir dosyanin silinmesi veya sabit disk siiriiclisiiniin formatlanmasi
durumunda bile sayisal delillerin kurtarilmas1 miimkiindiir.*®

Sayisal veriler, ¢cogu zaman dogrudan delil niteligine sahip degildirler. Ceza muhakemesine
konu olan olay ile ilgisi oldugu halde, ¢cogu zaman fail, fiil veya magdur ile aralarindaki iliskiyi
tam olarak yansitmazlar. Ornegin elektronik posta ile islenen hakaret sugunda, bilgisayarda
bulunan kelime islemci dosyasi, hakaret igeren elektronik postanin dncelikle bilgisayarda taslak
olarak hazirlandig1 yoniinde bir fikir verebilir. Ancak gergekten bu dosyanin, siipheli tarafindan
olusturuldugunu goéstermez. Bu durum, sayisal delillerin delil olma niteliklerini etkilemez,
ancak bazen diger delillerle de desteklenmesini gerektirebilir.>

I1l.  SAYISAL DELILIN DEGISTIRILEMEZLIGINI SAGLAMANIN YOLU
OLARAK OZETLEME

1. Genel olarak

Fiziksel delillerle karsilastirildiginda kolaylikla birebir kopyanin ¢ikarilabilir olmasi, orijinal
veriye ekleme veya ¢ikarma yapilabilme olanaginin olmasi ve verinin 6zellikle adli kopyalama
asamasinda sehven degistirilebilme ihtimalinin bulunmasi, sayisal delilin degistirilmedigini
ortaya koyan matematiksel hesaplamalarin yapilmasina adli bilimler diinyasini itmistir. Bunun
sonucu olarak da, 6zetleme fonksiyonunun kullanilmasi, sayisal delilin elde edilmesi ve
yargilama esnasinda mahkemenin hiikmiine esas teskil edebilmesi agisindan uygun bir arag
olarak ortaya ¢ikmustir.

Ozetleme (hashing — hash function), kriptografik bir fonksiyon (islev) olarak, istege bagh
uzunluktaki girdiyi (dosya, veri veya biitliin bir disk), sabit uzunluktaki bir 6zet degere
eslestirmektedir. Bu fonksiyonun, amaclanan1 gerceklestirebilmesi i¢in baz1 gereklilikleri
karsilamasi da gereklidir. Bu gereklilikler; a) 6ncelikle ayni girdinin 6zet degeri olarak iki farkl

44 Casey, 2004, 15.

45 Casey, 2004, 15.

46 Goksu, 32.

47 Casey, 2004, 15; say1sal deliller, biligim sisteminin i¢inde depolandig: siirece veya aktarim esnasinda tahrif edilebilirler (Sommer, Downloads, 142).
48 Goksu, 32.

49 Casey, 2004, 15.

50 Uzunay, Yusuf — Kogak, Mustafa, “Bilisim Suglari Kapsaminda Dijital Deliller”, Akademik Bilisim Konferans1 Gaziantep, Subat 2005, 3.



¢iktinin bulunmamasi, b) ayni girdi bakimindan iki farkli ¢iktinin bulunmamasi ve c) 6zet
degerden hareketle, girdiye ulasilmasinim miimkiin olmamasidir.>

2. Sayisal Delilin Degistirilemezligini Saglama Yontemi Olarak Ozetleme

Yukarida da ifade edildigi tizere sayisal delilin en 6nemli 6zelligi kolaylikla degistirilebilir,
silinebilir, yok edilebilir, kisacas1 manipiile edilebilir olmasidir. Casey’in “delil dinamikleri”
olarak isimlendirdigi bu husus da, sayisal delilin s6z konusu 6zelligi ile ilgilidir. Sayisal delilin
olay yerinden mahkemenin hilkkmiine esas alindig1 ana kadar degistirilmediginin delil zinciri
(chain of custody) ile garanti altina alinmasi gereklidir.

Burada yer alan “degistirilmeme " ilkesi, sayisal delilin olay yerindeki veri tasiyicisindan adli
kopyalanmasindan, bilirkisi incelemesine tabi tutulmasi anina kadar gecerlidir. Bunun
saglanabilmesi de, ancak birtakim matematiksel hesaplama yontemleriyle miimkiindiir.

Delil niteligi goz oniinde tutuldugunda verinin bulundugu aragtan alinmasi ve analize tabi
tutulmasinda en 6nemli ilkelerden birisi, delile ve dolayisiyla da veriye zarar verilmemesidir.
Delilin gerek elde edilme gerekse de inceleme agsamasinda zarar gormesi, delil {izerinde siipheyi
olusturacaktir ki, bu durumda delilin tahrif edildigi hususunun ileri siiriilmesine neden olacaktir.
Bunun 6nlenmesi i¢in adli bilisim uzmanlar1 her zaman sayisal delilin bir kopyasi tizerinde
calismaktadirlar. Sayisal delilin, birebir kopyasinin kolaylikla ¢ikartilabilmesi de, bu ¢alismay1
olanakli kilmaktadir.

Dolayistyla oncelikle verinin bulundugu yerden alinmasi esnasinda yapilan kopyalamanin
hatasiz oldugunu ve sonrasinda ise adli bilisim uzmaninin, hatasiz kopya iizerinde ¢alistiginin
dogrulanmasi gerekir. Bu dogrulama 6zet deger iiretilmesi/6zetleme (hash value/hashing) ile
miimkiindiir.>?

Ozetleme veya 6zet deger iiretme, bir bilgi dizgesi olan bilgisayar dosyasinin (veya herhangi
sabit olmayan boyuttaki bir veri dizgesinin), matematiksel islemlere tabi tutulmak suretiyle,
bagka bir karakter veya sembole ¢evirme islemidir.>® Tek yonlii 6zetleme fonksiyonlar ile
gerceklestirildiginde sonlu ve degisken uzunluktaki her bir veriyi sabit uzunluktaki bir ¢iktiya
cevirmek suretiyle yapilmaktadir. Bu islemin sonucunda girdinin boyutuna bagli olmaksizin,
kullanilan 6zetleme fonksiyonuna gore benzeri olmayan ve sabit uzunlukta 16’11 say1 sistemine
gore A,B,C,D,E,F harfleri ile 0,1,2,3,4,5,6,7,8,9 rakamlarinin kombinasyonundan olusan bir
cikt1 elde edilmektedir.

Ozetleme ii¢ temel esas iizerine inga edilmektedir. Oncelikle 6zet deger fonksiyonu, girdinin
boyutuna bagli olmaksizin sayisal veriyi kolaylikla belirli bir 6zet degere ¢evirmelidir. ikinci
olarak, 6zet degerden veriye ulasilamamalidir. Ve son olarak ise ayni1 6zet degerine sahip iki
farkli bilgi dizgesine rastlanmamalidir.

Ozet deger hesaplamada kullanilan degisik algoritmalar mevcuttur. S6z konusu algoritmalar,
O0zet degerde kullanilan bit sayisina ve lreticisine gore degisik  sekillerde
isimlendirilmektedirler. Ozet degerler, adli kopyamin alinmasinda kullamlan yazilim ve
donanimin tiiriine gore sistem tarafindan otomatik olarak hesaplanmakta ve bir giinliik (log)
dosyasinda tutulmaktadir.

51 Florian Mendel — Norbert Pramstaller — Christian Rechberger — Marcin Kontak — Janusz Szmidt, “Cryptanalysis of the GOST Hash Function”, in: CRYPTO 2008, LNCS
5157 (Ed. D. Wagner), (Springer 2008), 162 (pp. 162 — 178).

52 Tyler Newby —Joel M. Schwarz, “Rethinking The Storage of Computer Evidence”, UNAFEI Resource Material Series NO. 79, December 2009, Tokyo, 44

53 Stephen Hoffman, “An Illustration of Hashing and Its Effect on Illegal File Content in the Digital Age”, Intellectual Property & Technology Law Review, Vol. 22, No. 4,
April 2010, 6; Lily R. Robinton, “Courting Chaos: Conflicting Guidance from Courts Highlights The Need for Clearer Rules to Govern the Search and Seizure of Digital
Evidence”, Yale Journal of Law and Technology, Vol. 12, 2010, 326; Danielle Sutton, “Computer Forensics and Child Pornography Investigations”, Stevenson Universiy
Forensics Journal, Vol. 2, 2011, s. 31; Michael Harrington, “A Methodology for Digital Forensic”, T.M. Cooley J. Parc. & Clinical L., Vol. 7, 2004, 73; Marcia Hoffmann,
“Arguing for Suppression of ‘Hash’ Evidence™, The Champion, May 2009, 20, 21.



Ozet degerle ilgili olarak bilinmesi gereken husus, &zet deger hesaplamasinin, bilisim
sistemlerinde aramada ilk miidahale esnasinda es zamanli olarak yapilmasidir. Verinin yer
aldig1 sisteme miidahale edildikten sonra veri eklenmesi ve daha sonra 6zet degerin alinmasi
durumunda, daha sonra alinan 6zet degerlerde verinin eklendiginin anlagilmasi miimkiin
degildir. Dolayisiyla arama esnasinda gerek adli bilisim uzmaninin gerekse de aramaya nezaret
eden siipheli veya miidafi agidan elzem husus, sistemin 6ncelikle adli kopyas1 alinirken nezaret
edilerek kopyalama sonucunda olusan 6zet degerin arama ve el koyma tutanagina yazilmasidir.

Asagida bazi d6zet deger algoritmalari ve kullandiklar1 bit uzunluklar1 verilmistir. ifade
etmeliyiz ki, algoritmanin sonucu olan 6zet deger ne kadar uzunsa, daha sonra ifade edilecegi
iizere 6zet degeri hesaplanan dosyalarin 6zet degerlerinin ¢akisma (ayni olma) olasilig1 o kadar
az olacaktir.

MD-5 SHA-1 SHA-256 SHA-512 RIPEMD-160
128 160 256 512 160

Anlatimlarimiz1 gerceklestirdikten sonra bir 6zet deger uygulamasi yapmak uygun olacaktir.
Yukarida da ifade edildigi iizere 6zet deger hesaplamasinda, girdinin boyutu 6nemli degildir.
Bu kapsamda girdi, biitiin bir disk, bir disk iizerindeki veriler olabilecegi gibi basit bir dosya
veya karakterler de olabilir.

Internet iizerinden kolaylikla ulasabileceginiz bir siteden®, girmis oldugumuz ve birbiri ile
sadece 1 harf farkligi olan ancak anlam bakimindan ciddi farkliliklar bulunan verinin MD5 6zet
degerleri asagida verilmistir. Buradan da goriilecegi iizere 1 harf farkliliginda bile ¢ikan 6zet
deger birinden tamamen farkli olacaktir.

Girilen Veri MDS5 Ozet Degeri
Asli'min katili Erhan'dir. ed201585e438caf37608948d746e7970
Asli'nin katili Erkan'dir. abcd741fb93893819h96195b5896hbb6d

IV. OZET DEGER CAKISMASI VE SONUCLARI

Ozet deger almak i¢in kullanilan algoritmalarla ilgili gegerlilik ve giivenilirlik tartismasi uzun
zamandir yapilmakta ve bu konuda literatiirde degisik goriisler ifade edilmektedir. Ornegin 32
bitlik uzunluga sahip olan MD35 6zet degeri ile ilgili olarak goriisler ikiye ayrilmaktadir. Birinci
goriis taraftarlarina gére MDS5 yontemiyle yapilan 6zetleme son derece giivenilir sonuglar
vermektedir. Yontemin, kirilabilmesi ve farkli bit dizgeleri i¢in ayn1 sonuclarin tiretilmesi, en
azindan kontrollii ortamlar hari¢ olmak tizere miimkiin olmadig: ifade edilmektedir. Hatta bazi
yazarlar tarafindan MDS5 6zet degerin, en az DNA delili kadar gegerli ve giivenilir sonuglar
verdigi ifade edilmistir.>®

Bu konuda ikinci goriis ise dzellikle Israil ve Cin teknoloji iiniversitelerindeki ¢alismalar
sonucu gelismis ve birbiri ile ¢akisan iki 6zet degerin yaratilabilmesinin miimkiin oldugunu
ifade etmistir.>®

54 https://md5.hesaplama.net/hesaplama.do, Erigim Tarihi: 05 Aralik 2017.

55 Warren G. Kruse — Jay G. Heise, Computer Forensic: Incident Response Essentials, 2002, s. 89.

56 Eric Thompson, “MD5 Collisions and the Impact on Computer Forensics”, Digital Investigation, Vol. 2, 2005, 36; Alaeldin Mansour Safauq Maghaireh, Jordanian
Cybercrime Investigations: A Comparative Analysis of Search for and Seizure of Digital Evidence, Thesis Submitted in Fulfilment of the Requirements for the Award of the
Degree, University of Wollonong 2009, 135.
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Ozet deger cakismasinin olasiigi dikkate alindiginda, elde edilen veri iizerine eklemeler
yapilarak daha sonra ayni 6zet degerin iiretilebilmesi olanakli hale gelebilir. Bu da, savunma
makami tarafindan maddi olayin ispati i¢in gerekli olan sayisal verinin giivenilirliginin
olmadiginin ileri siiriilmesine, yargilama makami tarafindan da s6z konusu delilin sahihligi
iizerinde siiphe bulundugundan hiikiimde kullanilmasi noktasinda tereddiit yasanmasina neden
olacaktir.

Oncelikle ¢akisma olasiliklarmin degerlendirmesini yapmak gerekecektir. Soyle bir drnekle
konuyu izah etmeye ¢alisalim. CMK 134 kapsaminda yapilan bir arama esnasinda siiphelinin
kullandig1 bilgisayarda yer alan bazi verilerin, Cumhuriyet savciligi tarafindan isnat edilen
sucun ispati i¢in yeterli oldugu ve bundan dolay1 da 6nce 6zet degerinin hesaplandigini, s6z
konusu 6zet deger sonucunun savunma makamina verildigini daha sonra da, adli kopyasinin
almmarak muhafaza altina alindigin1 kabul edelim. Daha sonra adli emanette veya bilirkisi
incelemesinde s6z konusu adli kopyaya bazi eklemeler yapilmasi ve yeniden 6zet deger
hesaplanmasi durumunda ayni 6zet degerin bulunmasi, 6zet deger cakismasi olarak kabul
edilecektir.

Yukarida yer alan olasilik da, delilin giivenilirligi sarsilacak, gerek savunma gerekse de
yargilama makamlar1 tarafindan tereddiitler yasanacaktir. O halde, s6z konusu g¢akigma
olasiliginin ihmal edilebilir olup olmadigina da deginmek gerekecektir. Giris boliimiindeki
sozde de ifade edildigi gibi bilimde kesinlik hi¢bir zaman yoktur. Dolayisiyla 6zet degerler
bakimindan ¢akigma olasiliginin bulunmasi, uygulanan yontemin bilimsel olmadigini, adli
yanilgilara sebep oldugunu her zaman gostermez. Ortaya konmasi gereken ¢akisma olasiliginin
matematiksel oranidir. Bu orani da ortaya koyabilmek i¢in bazi varsayimlardan yola ¢ikmak
zorundayiz.

15 Temmuz 2016 sonrasinda iilkemizde yapilan yargilamalar bakimindan (darbe girisimi
yargilamalar1 ve silahli teror oOrgiitiine iiyelikten dolay1) delil olarak ele gegirilen sayisal
materyal i¢in olasilik hesaplamasi yaparak konuyu agiklamak istemekteyiz. Bu kapsamda
haklarinda dava acilan kisi sayisinin 100.000 oldugu ve her bir kisi bakimindan da 5 adet veri
tasima aracinin (mobil telefon, bilgisayar, tasinabilir bellek gibi) incelenmesi gerektigini
diisiinelim. Buna gbre 500.000 incelemede, aslinda farkl bir veri igermesine ragmen ayni 6zet
degerlerin ¢ikma olasilig1 asagidaki tabloda verilmistir.>’

Algoritm | MD-5 SHA-1 SHA-256 SHA-512 RIPEMD-160
a

Bit Sayis1 | 128 160 256 512 160

Cakisma
Olasilig1
(500.000
materyal
icinde)

3,673412x10° | 8,552829x10° | 1,079518x10° | 9,322907x10' | 8,552829x10°
8 8 6 4 8

Bu olasiliga ayrica su degeri de ekleyebiliriz. Her bir sorusturmada el konulan cihazlarda,
sistem ve kullanict dosyasi (system and user file) olarak 1.000 dosya bulundugunu diistinelim.
Bu ihtimalde 6zet deger cakismasi olasiligini 500.000.000 girdi arasinda hesaplamamiz
gereklidir.

57 Hesaplamada http://davidjohnstone.net/pages/hash-collision-probability internet sitesi kullanilmigtir ve her bir algoritmanin bit sayisi ve incelenen materyal arasindaki

¢akisma olasilig1 incelenmistir.
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Algoritma MD-5 SHA-1 SHA-256 SHA-512 RIPEMD-

160

Bit Sayis1 | 128 160 256 512 160
Cakisma

Olasiligy 3.673419x10 | 8.552847x10 | 1.079521x10 | 9.322925x10 | 8.552847x10
(500.000.00 | 3> -32 -60 -138 -32

0 materyal

icinde)

Yukarida verilen olasiliklar su anlama gelmektedir. 500.000 veri saklama materyalinden alinan,
500.000.000 farkli dosya girdisine ait 6zet degerlerin, girdi verinin degismesine ragmen 6zet
degerin ayn1 olma olasilig1 algoritmanin bit sayisina gore artan bir sekilde verilen rakamlardir.
Bu hususu su sekilde de yorumlayabiliriz, bir kisiye ait sayisal materyalde 500.000.000 dosya
var ise, iki farkli dosyanin ayni 6zet degere sahip olma olasilig1 da yukaridaki gibidir.

V. SONUC

Buradan ¢ikartacagimiz sonug, evet 6zet degerlerin matematiksel formiiller oldugundan dolay1
iki farkli veri girdisinde ayni 6zet degerin ¢ikma olasiligi mevcuttur. Ancak bu olasiliklar,
verinin biitiinliiglini saglayan 6zet degerlerin kullanilmasini engelleyecek veya delil lizerinde
sliphe yaratacak diizeyde degildir.

Ayrica, kopyas1 alinan veri depolama aygitlarinin (Sabit disk, USB bellek v.b.) biitiiniine ait
0zet degerlerin baska bir sorusturma ya da davadaki kopyast alinan veri depolama aygitinin
Ozet degeri ile ayni olma olasilif1 imkansiza yakindir. Sayet ayn1 6zet degere sahip iki veri
depolama aygiti tespit edilirse, bu iki aygitin da adli bilisim incelemesine tabi tutulmasi ve 6zet
degerlerinin neden ayni oldugunun aciklanmasi gerekir. Bugiine kadar yapilan ¢aligmalarda;
0zet degerinin bire bir ayn1 oldugu veri depolama aygitlarinin ya hi¢ kullanilmamis ayn1 marka
ve model veri depolama aygiti oldugu ya da bir birinin kopyast (klonu) oldugu bilimsel olarak
izah edilmektedir.

Diger bir husus ise adli kopyalar igerisindeki dosyalarin 6zet degerlerinin ayni olmasi
hususudur. Bu olay hemen hemen her adli kopya igerisindeki dosyalar igin gegerlidir, zira
isletim sistemlerinin standart dosyalarinin 6zet degerleri ayni1 olacaktir. Ozet degerlerinin ayni
oldugu dosyalarin icerigine ve metadata (iistveri) bilgilerini de inceleyip degerlendirmek yine
adli bilisim agisindan bilinen ve ¢gogunlukla yapilan bir ¢aligmadir.



“DARKNET”: KARANLIK AGDA ARASTIRMA - DIJITAL YER ALTI
DUNYASINDA GiZLi SORUSTURMA YAPAN ADLI KOLLUK GOREVLISi VE
GIZLi SORUSTURMACI

Dr. Ogr. Uy. Resit KARAASLAN

Darknet nedir? Internet, yalnizca arama motorlar1 (6rnegin Google, Yahoo) vasitasiyla
ulagilan ve herkes tarafindan goriilebilen internet sayfalarindan olusan (surface-web) bir sistem
degildir. Buzdaginin goriinen kismi olan surface-web’in disinda bir de deep-web olarak
isimlendirilen ve Tiirk¢eye derin internet olarak ¢evrilebilecek bir sistem daha mevcuttur. Derin
internet, arama motorlar1 tarafindan indekslenmeyen tiim sitelere verilen ortak bir isimdir.
Dolayisiyla derin internete, aslinda arama motorlarinin heniiz olmadigi dénemlerde internetin
caligma fonksiyonunu bugiin halen devam ettiren bir sistemdir, demek yanlis olmayacaktir. Zira
nasil ki, arama motorlarinin olmadigi donemde internet kullanicilarinin bir internet sayfasina
ulagsmak i¢in sayfanin tam adresini adres ¢ubuguna girmeleri gerekmekteydi, deep-net internet
sayfalarina da ulagmak isteyen internet kullanicist hedefledigi sayfanin tam adresini bilmek
zorundadir, yoksa s6z konusu sayfaya ulasmasi miimkiin olmayacaktir. Bir internet
kullanicisinin  deep-web site kurmasmin, buraya girmesinin veya benzeri aktiviteleri
yapmasinin bircok nedeni olabilmektedir. Ornegin sirketlerin gizli kalmasini istedikleri bazi
sirket bilgilerini, bilim insanlarinin caligmalarin1 cloud (bulut) sistemlere duyduklar
giivensizlik nedeniyle buralarda sakladiklart bilinmektedir. Dolayisiyla derin internet

kullanicilarinin her zaman sug islemek amacinda olmadiklar1 ortadadir.

Ancak internetin sugta arac¢ olarak kullanilmasi veya su¢ mahallinin internet olmasi
higbir sekilde istisna degildir. Iste derin internetin bir pargasi kabul edilen ve karanlik ag (dark-
web ya da darknet) olarak adlandirilan bolimii tam da bu amagla kullanilan bir sistemdir.
Burada sucun hizmet olarak sunuldugu (crime-as-a-service), yasadist faaliyetlerin giindelik
hayat oldugu genel olarak kabul edilmektedir. Bir nevi online yeralt1 ekonomisi (underground
economy) yaratildii bu alanda, silah ve uyusturucu ticareti; cocuk pornografisi, canli olarak
izlenebilen ¢ocuk istismari; cesitli lilkelere iligskin pasaport, kimlik temini; zararli yazilim;
hassas bilgilerin alim ve satimi; veri hirsizligt; sug faaliyetleri i¢in kurye ag1 saglamak gibi her
tiurlii illegal hizmet sunulmaktadir. Hatta bu tir hizmetlerden yararlanmak isteyen
kullanicilarin, tek tek forumlarda gezinerek arzuladiklar illegal mal veya hizmeti bulmasinin

zor olmasi karsisinda, aradiklarin1 daha kolay bulabilmesi, fiyat analizi yapabilmesi ve kendileri



icin en uygun tedarik¢iyi segebilmeleri i¢in alic1 ve saticiy1 bir araya getiren “Silk Road”,
“AlphaBay” ve “Hansa” gibi ¢esitli ticari platformlarin kuruldugu, isletildigi bile bilinmektedir.
Bugiin bu tiir platformlar iizerinden yapilan alig verisin ticaret hacminin milyar dolarlar

seviyesinde oldugu kabul edilmektedir.

Darknet neden popiiler oldu? Bilindigi {lizere surface-web’de internet kullanicisi,
iizerinden gectigi her sunucuda parmak izlerini birakmakta, boylece de istenildiginde sunucu
kayitlar1 tizerinden kimin, hangi siteye ne zaman girdigi ve ne yaptig1 geriye dogru takip
edilebilmektedir. Darknet ise tam da bu durama karsi1 gelistirilmistir. Darknete en bilinen 6rnegi
TOR (The Onion Router) olan 6zel yazilimlarla girilmektedir. TOR yani Tiirk¢e olarak sogan
ag1 adi verilen bu tarayiciya sahip kullanict darknette dolagsmaya basladigi zaman, sistem bu
kisiyi siirekli olarak degisen birden ¢ok bilgisayar lizerinden hedefe yonlendirmektedir. Bunu
yaparken de tipki bir soganin katmanlarinin birbirinden bagimsiz olmasi gibi, 6nceki katmani
olusturan bilgisayar ile baglantiy1 kesmektedir. Sistem ayrica TOR kullanicisinin hedefledigi
bilgisayar ile kendi bilgisayar1 arasindaki iletisimi sifreli gergeklestirmektedir. Bunun
sonucunda da ismi siirekli degisen, bilgi alis verisi yapildiktan sonra sanal diinyada bir daha
ortaya ¢ikmayan, sonu “.onion” ile biten ve “43456atwkth.onion” gibi herhangi bir anlam ifade
etmeyen sayfalar olusmaktadir. Boylece darknet {izerinden iletisime gegenler ne IP adresi gibi
parmak izlerini birakmakta ne de kiminle iletisime gectiklerini bilmektedirler. Hatta son
yillarda darknet kullanicilar1 6demeleri de kripto para birimleri ile yapmakta ve boylece sanal
diinyanin gercek diinya ile baglantisin1 daha da zayiflatmaktadirlar. Zira bilindigi lizere en
poptiler kripto para birimi olan Bitcoin sisteminde para, herhangi bir kimsenin kimligine baglh
olmayan ve istenildigi olciide iiretilebilen bitcoin ciizdami iizerinden transfer edilmektedir.
Boylece sunucularda parmak izini birakmayan darknet kullanicisi, sorusturma organlarinin en

gozde taktiklerinden biri olan “paray1 takip et” metodunu da bertaraf etmektedir.

Darknet ve Koruma Tedbirleri: Darknet araciligiyla islenen suglarin sorusturulmasinda,
bilisim sistemleri araciligiyla islenen suclarin sorusturulmasinda klasik yontem kabul edilen
koruma tedbirleri yetersiz kalmaktadir. Gergekten de bilgisayarlarda, bilgisayar programlarinda
ve kiitiiklerinde arama, kopyalama ve elkoyma islemi, ister Tiirk Hukukunda oldugu gibi ayri
bir koruma tedbiri olarak diizenlensin (CMK m. 134) isterse de Alman Hukukunda oldugu gibi
genel olarak arama ve elkoymaya iligskin hiikiimler ¢ercevesinde ele alinsin (§ 94 vd. StPO), bu
koruma tedbirinin uygulanabilmesi sug siiphesi altindaki kimsenin belirlenmis, somutlastiriimis
olmasina yani son tahlilde, kullanicinin IP adresinin bulunmus olmasma baglhdir. Ancak

darknet, tam da parmak izini ortadan kaldirmak i¢in dizayn edilmistir.



Koruma tedbirlerine iligkin genel ilkeler olan yasallik, kiyas yasagi, yasal dayanak ilkesi
gibi kurallara dikkat edildigi stirece, bilisim teknolojileri kullanilarak uygulanan koruma
tedbirleri olan iletisimin tespiti, dinlenmesi ve kayda alinmasi (CMK m. 135); teknik araglarla
izleme (CMK 140); lilkemizde kabul edilmeyen ancak Federal Almanya’da yakin tarihte yasal
zemine kavusturulan online arama (§ 100b StPO); yine bu iilkede yakin zamanda kabul edilen
ve iki kisinin sifrelenmis iletisimini son cihaza yliklenen bir yazilimla kirmaya ve sonrasinda
iletisimi dinlenmeye ve kayda almaya izin veren kaynak telekomiinikasyon tespiti koruma
tedbiri (§ 100a Fikra 1 Cimle 2, Ciimle 3 StPO) gibi tedbirlerin de, son tahlilde darknette
yapilan sorusturmalarda etkili olamayacagi asikardir; zira tiim bu tedbirler belli bir seviyeye
ulagmis sug siliphesi altinda bulunan belli kimselere karsi uygulanabilecek tedbirlerdir. Boylesi

kimselerin belirlenemedigi durumlarda, bu tedbirlere bagvurmak da miimkiin degildir.

CMK 134, 135, 140 gibi modern zamanlarin koruma tedbirlerinin yetersiz kalmasi
sonucu, kolluk cevrimdisi suglarla miicadele amaciyla yasada yer verilen diger koruma
tedbirlerine yonelmistir. Ancak adli kollugun bu sekilde davranmasi beraberinde baska hukuki
tartismalar1 getirmistir. Adli kollugun sahte (uydurma) bir kimlik (Legende) veya efsane bir
isim (Pseudonym) ya da takma-rumuz bir ad (Nickname) ile internette veri toplamasi halinde,
adli kollugun genel kurallara tabi sanal gizli sorugturma yapan adli kolluk gorevlisi mi yoksa
0zel yetkilendirme gereken sanal gizli sorusturmaci mi1 olarak kabul edilecegi duraksamalara
neden olmustur. Bu soruyla hem baglantili olarak hem de sorudan bagimsiz olarak bir konu
daha tartigmalar1 beraberinde getirmistir. Adli kolluk gorevlileri kendilerinin olusturdugu yeni
hesap araciligiyla sorusturma yapmaktansa; bir siipheliden daha once ele gecirilmis olan,
darknet kullanicilarinin tanidig1 ve bu nedenle rahatlikla islem yapmaya hazir olduklari var olan

hesabi kullanabilirler mi?

Gizli olarak sorusturmaya katilan kisinin hangi sifata sahip olacagi hususu bilindigi
iizere salt akademik bir tartisma degildir. Zira gizli sorusturma yapan adli kolluk gorevlisi
kavrami kanuni dayanagini, CMK’nin 160 ve 161. maddelerinde bulmaktadir. Buna karsin gizli
sorusturmaci kavrami ise CMK m. 139 g6z oniine alindiginda, ¢ok daha kat1 ve farkli usul ve

esaslara tabi kilinmistir.

Gizli olarak sorusturmaya katilan kisinin ne zaman gizli sorusturma yapan adli kolluk
gorevlisi ne zaman ise gizli sorusturmaci olarak kabul edilecegine dair sinir su sekilde
Ozetlenebilir: Belli bir siipheliye veya az sayida siipheliye temas ederek, siirekli olmayan
sekilde, yani bir defa veya ara sira, kimligini saklayarak sorusturma yapan kisinin gizli

sorusturma yapan adli kolluk gorevlisi oldugu kabul edilmektedir. Buna karsin bir kimsenin



gizli sorusturmaci kabul edilebilmesi i¢in, bu kisinin, gizli sorusturma yapan adli kolluk
gorevlisinden farkli olarak, sadece isim ve adres gibi bilgilere iliskin degil, aile durumu ve diger
kisisel verileri de kapsayacak sekilde uydurma bir kimlige sahip olmasi gerekmektedir. Ayrica
bu uydurma kimligin gizli olarak sorusturmaya katilan kisiye uzun siireli olarak verilmesi de

diger bir sarttir.

Ne var ki bu agiklamalarin oldugu gibi sanal diinyaya aktarilmasi miimkiin degildir ve
maalesef dogrudan bu konuyu ele alan herhangi bir yiiksek mahkeme karar1 da mevcut degildir.
Ancak yine de Alman Federal Anayasa Mahkemesi’nin online aramaya iliskin 2008 yilinda
verdigi karar, internette yapilan sorusturmalarda dikkat edilmesi gereken hususlara iliskin

onemli ipuclart saglamaktadir.

Mahkemeye gore internette yer alan kisisel verilere bir temel hak ve oOzgiirliige
miidahale etmeden ulasilabilmesinin miimkiin oldugu hallerde, 6rnegin internette bulunan agik
kaynaklar, yazismalar, erisime acik web siteleri ve burada bulunan agik kodlu veriler s6z
konusu oldugunda, bu veriler sorusturma organlari tarafindan da herhangi bir koruma tedbirine
iligkin norma bagvurulmaksizin genel yetki kurallar1 ¢cergevesinde kullanilabilinir. Buna karsin
internette yer alan veriler bir temel hak ve 6zgiirliige miidahale olmadan elde edilemiyorsa,
sorusturma organlarinin bu verileri ele gegirmesi ve kullanmasi ancak mesru bir sebebin

varligin1 hakli kilan koruma tedbirine iliskin 6zel bir normun varlig1 halinde miimkiin olabilir.

Ayrica Mahkemeye gore internette kolluk gorevlilerinin efsane bir isim ya da takma-
rumuz bir ad kullanmasi, tek basina temel hak ve Ozgiirliikklere bir miidahale olarak
degerlendirilmemelidir. Buna karsin dikkatle incelenmesi gereken husus, bu gercek olmayan
isimler araciligiyla normal sartlar altinda ulagilamayacak hassas bilgilere ulasilmasi ve 6zellikle
bu bilgiler sayesinde ceza muhakemesinde yer alan degisik evrelerde gerekli goriilen sliphe
seviyesinin kabul edilmesi, temellendirilmesidir. Iste bu nokta, sorusturma organlarinin sahip
oldugu genel yetki ile sorusturma organlarinin bir koruma tedbiri c¢ergevesinde harekete

gecmesi i¢in gerekli olan 6zel yetkinin belirlenmesi asamasinda ¢ok énemlidir.

Cevaplanmasi gereken soru, tiim bu agiklamalarin darknette gizli olarak sorusturmaya

katilan kisi i¢in ne anlam ifade ettigidir.

Bahsedildigi iizere internette herkese agik bulunan verilere veya Facebook, Twitter gibi
aslinda belli bir sifre ile girilebilen sosyal medya mecralarinda, herkese acik olan paylasimlara
ulagsmak i¢in sorusturma makamlarinin herhangi bir 6zel koruma tedbirine bagvurmalari

gerekmemektedir. Bu bakis acis1 oldugu gibi darknete de aktarilabilir. Darknete en bilinen



ornegi TOR olan 6zel yazilimlarla girilmesi, burada bulunan sayfalarda yer alan bilgilerin
veyahut forumlarda yer alan agiklamalarin herkese a¢ik olmayan veri olarak
degerlendirilmesine neden olmayacaktir. Zira TOR-tarayicisi herkese agik bir browserdir. Keza
bir internet sayfasinin darknette bulunmasi ve kisilerin burada gercek olmayan isimlerle hareket
etmesi, heniiz daha burada yer alan bilgilerin tligiincii kisilere kapali oldugu anlamina

gelmemektedir.

Dikkatli bir degerlendirmeye tabi tutulmasi gereken husus ise, sorusturma organlarinin
ulagmaya c¢alistiklar1 verilerin, ister surface-web isterse de darknet olsun, kullanic1 veya sayfa
isletmecisi tarafindan bir giris kodu ile veya baska bir sekilde saklandigi durumlardir. Iste
boylesi durumlarda gizli olarak sorusturmaya katilan kisinin hukuki niteligi ortaya
konulmalidir. Ancak gerek offline gerekse de online alana iliskin yapilan aciklamalar 15181nda
hemen fark edilecek ki, bu kisinin her zaman gizli sorusturmaci olmasi s6z konusu degildir. Bu
noktadan hareketle herkese ac¢ik olmayan bir veriye, gizli olarak sorusturmaya katilan kisi,
uydurma bir kimlik ile degil de yalnizca efsane isim veya takma-rumuz ad ile erisim saglarsa
ve Ornegin sayfadaki verileri kendi bilgisayarina aktarirsa ya da 6rnegin forumda yazilanlar
yalnizca pasif izleyici olarak takip ederse, bu kisinin gizli sorusturma yapan adli kolluk
gorevlisi oldugu kabul edilebilir. Ayni sonu¢ adli kolluk gorevlisinin bir foruma, bir chat
odasina belirtilen sekilde erisim sagladiktan sonra pasif izleyici konumunu asarak, burada
bulunan diger kisilerle yalnizca o andaki konuyla ilgili olarak aktif bir sekilde iletisime gegmesi
hali i¢in de gecerlidir. Zira Ornegin forumda konusulan bir konu ile ilgili olarak, gizli
sorusturma yapan kisinin sordugu soruya yanit veren kisi i¢in, o anda s6z konusu efsane isim
veya takma-rumuz adin ardinda gergekte kimin oldugu, 6nemli degildir. Bu bakis acis1 surface-

web’de oldugu gibi darknette de gecerlidir.

Buna karsin herkese agik olmayan bir web sitesine ya da foruma girmek i¢in yalnizca
efsane isim veya takma-rumuz ad ve kisinin kendi belirledigi sifre yeterli degilse, bunlarin
yaninda giris koduna sahip olabilmek i¢in kisinin telefon numarasi, adres, meslek bilgisi, banka
kart numarasi gibi bilgiler de vermesi gerekmekte ise artik bu durumda adli kolluk gorevlisinin
hukuki sifatinin belirlenmesi gii¢lesir. Bu tip durumlarda gercek olmayan bir kisinin gergek
olmayan bilgilerini adli kolluk goérevlisinin kisa ya da uzun bir zaman diliminde ancak son
tahlilde yalnizca kendisine verilen gorev icin mi kullandigi, bu bilgiler sayesinde yalnizca
sayfada bulunan, forumda konusmalara katilan belli bir kisiyle iletisim mi kurdugu; yoksa adli
kolluk gorevlisine bu bilgilerin uzun siireli mi verildigi, bu bilgiler sayesinde olusturulan hesap

ile herhangi bir zaman diliminde sayis1 belli olmayan kisilerle iletisime gegip gegmedigi veya



gecebilecek durumda olup olmadig kistas kabul edilmelidir. Gizli olarak sorusturmaya katilan
kisinin ilk ihtimalde gizli sorusturma yapan adli kolluk gorevlisi, ikinci ihtimalde ise gizli

sorusturmaci oldugu kabul edilmelidir.

Ancak sanal diinyadaki bu aktivite sonucu, gercek diinyada bulusma meydana gelirse
ne olacaktir? Bir iki defa 0rnegin alim satimi yapilacak illegal esya i¢in siipheli ile bulusan
sorusturmaya gizli katilan sanal kisinin durumu, hukuken uyusturucu madde ticareti konusunda
gorliniiste satict veya alict olarak gorev yapan kisi ile biiyilkk oranda benzesmektedir.
Dolayisiyla bu kisinin gizli sorusturma yapan adli kolluk gorevlisi oldugunun kabulii daha
dogru goziikmektedir. Ancak sanal diinyadaki iletisimin ger¢ek diinyada bulusmaya donmesi,
bu sirada da gizli sorusturma yapan adli kolluk gorevlisinin efsane ismine veya takma-rumuz
adina yeni bilgiler ekleyerek uydurma bir kimligin kabuliinii zorunlu kilacak sekilde hareket
etmesi ve boylece de bulusma amacini asacak sekilde bulustugu kisinin ger¢ek kimligine iliskin
bilgiler saglamaya calismasi, diger sanal kisilerin gercek kimliklerine iliskin bilgiler almaya

caligmasi gibi siir olaylarda, gizli sorusturmacidan bahsetmek daha dogru olacaktir.

Tim bu agiklamalara ragmen, bir husus hakkinda daha aciklamalar da bulunmak

gereklidir:

Stipheliye Ait Hesabin Kullanilmasi Sorunsali: Dakneti surface-web’den ayiran 6nemli
bir durum s6z konusudur. Darknet kullanan kisiler oldukga tedbirli davranmaktadir. Gergekten
de bu kisiler, hem kendi kimliklerinin ve karsisindaki iletisim partnerinin tamamen anonim
kalmasini istemekte hem de yakalanmamak i¢in mutlak sekilde yalnizca daha onceden
tanidiklar1 hesapla alis veris yapmaktadirlar. Ornegin ¢ocuk pornografisi sitelerinde yeni bir
hesabin diger kullanicilar tarafindan kabul edilmesi i¢in, yeni agilan hesabin siteye uygun
icerikler yliklemesi istenmektedir. Bu olmadig: siirece yeni hesap sahibinin takas ortagi bulma
sans1 neredeyse yok gibidir. Dolayisiyla darknette sorusturmaya gizli olarak katilan adli kolluk
gorevlisi, bu kisi yukarida agiklanan kistaslar ¢ercevesinde ister gizli sorusturma yapan adli
kolluk gorevlisi isterse de gizli sorusturmaci olarak siniflandirilsin, mutlaka darknet
kullanicilan1 tarafindan giivenilir kabul edilen bir hesaba ihtiya¢ duymaktadir. Dolayisiyla
cevaplanmasi gereken soru sudur: Darknette sorusturmaya gizli olarak katilan adli kolluk

gorevlisi boylesi bir hesaba nasil sahip olacaktir?

Akla gelen ilk ihtimal, sorusturmaya gizli olarak katilan adli kolluk gérevlisinin bdylesi
bir hesab1 kendisinin yaratmaya caligmasidir. Ancak bu noktada gizli sorusturmacinin sug

isleyemeyecegini diizenleyen norma (CMK m. 139/5) dikkat etmek gerekir. Gizli



sorusturmacinin dahi su¢ islemeyecegi kanunda agikca diizenlendigine gore, gizli sorusturma
yapan adli kolluk gorevlisinin de benzer siirlamaya tabi oldugu, cogun yapamadigini az da
yapamaz kuralindan rahatlikla anlasilmaktadir. Ne var ki bu noktada farkli diisiinmek
mimkiindiir. Gergekten de darknette kullanicilarin sorumlu oldugu agir suglar1 6nlemek
amaciyla goreceli olarak daha hafif su¢ isleyen adli kolluk gorevlisinin hukuka uygunluk
nedenlerinden ya da en azindan kusurlulugu ortadan kaldiran nedenlerden faydalanmasi
miimkiin goziikkmektedir. Bu noktada gizli sorusturmacinin sug isleyemeyecegini diizenleyen
normun Ogreti tarafindan da mutlak algilanmadig, 6rgiitiin i¢cine girmek i¢in gerekli olan ufak
eylemleri isleyebilecegi, aksinin kabulii halinde koruma tedbirinin hi¢bir zaman bagari
saglamayacagi noktasinda goriis bildirdiginin de unutulmamasi gerekir. Bu noktadan hareketle,
sorusturmaya gizli olarak katilan adli kolluk gorevlisinin 6rnegin daha dnceki bir sorusturmada
elde edilen ¢ocuk pornografisi fotografini sisteme ylikleyebilecegi kabul edilebilir. Buna karsin
Oornegin bir cocugun canli yayinda istismarina iliskin bir videonun ise bu kapsamda

degerlendirilmesi pek tabi ki oldukga zordur.

Ancak kabul etmek gerekir ki bu varsayimin her zaman mahkemelerce de kabul
edilecegini sdylemek oldukea giictiir. Iste tam da bu nedenden dolay1 adli kolluk gérevlileri,
darknette sorusturma yaparken daha Once bir slipheliden ele gecirilmis olan, darknet
kullanicilarinin tanidigi ve bu nedenle rahatlikla islem yapmaya hazir olduklar1 hesabi
kullanmak istemektedir. Ne var ki bu ihtimalde de tartisilmasi gereken bazi noktalar mevcuttur.
Zira bir siiphelinin sahip oldugu darknet hesab1 ceza muhakemesine gore bir delildir; ancak bir
delili aramak, bulmak ve ona elkoymak ve daha sonra da delil olan bu hesaptaki hareketleri
incelemek, degerlendirmek ve bu hesapla daha 6nce iletisime gegen diger hesaplara ulasmak
miimkiin ise de; elde edilen darknet hesabi {izerinden daha onceki iletisim partnerleri ile
iletisime devam etmek veya yeni muhtemel partnerlerle iletisime gegmek, ne CMK m. 160, 161
ne CMK m. 139 ne de arama ve elkoymaya iliskin normlar g¢ergcevesinde miimkiindiir.
Dolayisiyla bir siipheliye ait ele gegirilmis hesab1 kullanmak, kanunda 06zel olarak
diizenlenmelidir. Tam da bu diisiincelerle Federal Almanya’da, Ceza Usul Kanunu’na yeni bir
paragraf eklenmesi Onerilmistir. Bu oneriye gore belirli suglar ile miicadelede, savcilik ve
kolluk, darknet sisteminin siipheliye sunmus oldugu hesap araciligiyla iigiincii kisilerle iletisime
gecmeye yetkili kilinmaktadir. Hatta teklife gore siipheli s6z konusu hesabin giris kodlarim

vermeye mecbur kilinmistir.



Sonug yerine: Gizli olarak sorusturmaya katilan sanal kisinin, hangi durumda sanal gizli
sorusturma yapan adli kolluk goérevlisi hangi durumda ise sanal gizli sorusturmaci oldugu, her
ne kadar offline alanda ortaya konan kistaslar ¢ergevesinde ve de sanal diinyaya iliskin yiiksek
mahkemelerce ortaya konan ilkeler ¢er¢evesinde bir 6l¢lide aydinlatilabilmekte ise de, tiim
aciklamalarin son tahlilde muglak kaldig1 bir gercektir. Bireylerin temel hak ve 6zgiirliiklerine
miidahale olan koruma tedbirlerinin kosullarinin ise, yasallik ilkesi ¢ercevesinde kanunlarda
acik ve net olarak ortaya konmasi bir hukuk devletinde olmazsa olmazdir. Dolayisiyla offline
alan diisiiniilerek kaleme alinan koruma tedbirleri lizerinde, sanal diinyanin gerceklerini goz
ard1 etmeden yeniden diistinmekte fayda vardir. Buna, sanal diinya s6z konusu oldugunda her
ne kadar dillendirilmese de gercekte siklikla bagvurulan, kolluk gorevlilerinin kendi
kimliklerini saklamak suretiyle yaptiklar1 sorusturmalardan baglamak uygun olacaktir. CMK
m. 160, 161 ve CMK m. 139 arasindaki sinirin sanal diinyada ortaya konulmasinin neredeyse
imkansiz oldugu diisiiniildiiglinde, bu hiikiimlerin sanal diinyaya iliskin tek bir hiikiimde
eritilmesi, olduk¢a makul bir ¢6zlim 6nerisi olarak goziikkmektedir. Bu yapilirken de slipheliden
elde edilmis, var olan hesap iistiinden kolluk gorevlilerinin hangi sartlar altinda tigiincii kisilerle
iletisime gegebilecegi sorusu da unutulmamalidir. Sinirlart agik ve net bir bicimde ¢izilmis bir
koruma tedbiri unutulmamalidir ki, bir taraftan toplumdaki herkesin ve de siipheli ve sanigin
temel hak ve Ozgiirliiklerinin korunmasina yardim edecektir diger taraftan da sug ile

miicadelede sorusturma organlarinin elini gii¢lendirecektir.



Ozel Hayatin Gizliligi Nedeniyle internet Ortaminda Yapilan Yayn Icerigine

Erisimin Engellenmesi”

Dr. Ogr. Uyesi Kerim CAKIR

Ozet: Giiniimiizdeki bilgi ve iletisim teknolojisi ile internet hayatin her alanina girmis,
bu sayede hak ve ozgiirliiklerin, 6zellikle de ifade Ozgiirliigiiniin, alan1 sanal diinyada epey
genislemistir. Ancak bu durum beraberinde bireyin 6zel hayatina ve hayatin gizli alanina
miidahaleyi de kolaylastirmistir. Internet ortaminda sayis1 belli olmayan kisilere ulasan yaymin
icerigi, telafisi miimkiin olamayacak magduriyetlere neden olabilir. Bunu dikkate alan kanun
koyucu, 5651 sayili Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un 9/A maddesinde, 6zel hayati
ihlal eden igeriklerin engellenmesi tedbirine yer vermistir. Bu tedbir, niteligi itibariyle bir
koruma tedbiridir. Tedbire miiracaat i¢in 6zel hayatinin gizliliginin ihlal edildigini iddia eden
kisinin Bilgi Teknolojileri ve Iletisim Kurumu’na basvurmas: gerekmektedir. Kuruma yapilan
miiracaatta hakkin ihlaline neden olan yaymnin tam adresi, hangi acilardan hakkin ihlal
edildigine iliskin agiklama ve bagvuranin kimlik bilgilerini ispatlayacak bilgilere yer verilir.
Daha sonra 6zel hayatin gizliliginin ihlal edildiginden bahisle erisimin engellenmesi talebi sulh
ceza hakimine sunulur. Hakim, yayin iceriginin 6zel hayatin gizliligini ihlal edip etmedigini

degerlendirir.

Prevention of Access to The Publication Content of The Internet Environment for
The Privacy of Private Life

Abstract: With the current information and communication technology, the internet has
entered every aspect of life, and so the area of rights and freedoms, in particular freedom of
expression, has expanded considerably in the virtual world. However, this situation facilitated
the intervention of the private life of the individual and the hidden area of life. The content of
the publication, which reaches to the persons whose number is not clear on the Internet, may
cause grievances that cannot be compensated. Considering this, the legislator, in Article 9/A of
Law No. 5651 on the Regulation of Publications on the Internet and the Fight Against Crimes

Committed by These Publications, has included measures to prevent the violation of private
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life. This measure is, in its nature, a protection measure. The person who claims that his privacy
has been violated for application to the measure should apply to the Information and
Communication Technologies Authority. In the application made to the Authority, the full
address of the publication causing the violation of the right and the information about the
violation of the right and the information to prove the identity shall be included. Then, the
demand for the prevention of access, as the privacy of the private life is violated, is submitted
to the magistrates. The judge assesses whether the content of the publication violates the privacy

of private life.

I. Giris

Hukuk devletinde fertlere, maddi ve manevi varliklarini istedikleri gibi gelistirip
sekillendirebilecekleri hiir bir “hayat alani” tanimir. Devletin miidahalesinden korunmus
bulunan ve “bireyin kiigiik diinyasi” olarak anilabilecek bu alan, temel hak ve hiirriyetler ile
iilkenin siyasi rejimi bakimindan hassas bir gostergedir. Bu kii¢iik diinyamiz ne kadar genis ise,
iilkede mevcut olan siyasi rejim o kadar hiirriyet¢i ve demokratik; ne kadar dar ise, o kadar
baskic1 ve otoriterdir?.

1982 Anayasasi’nin 20 nci maddesinde, Insan Haklar1 Evrensel Beyannamesinin 12 nci
maddesinde?, Birlesmis Milletler Medeni ve Siyasi Haklar Sézlesmesinin 17 nci maddesinde?,
ve Insan Haklar1 Avrupa Sézlesmesinin 8 inci maddesinde?, fertlerin devletin miidahalelerinden
korunmus hiir bir alana sahip bulunduklari agik¢a ifade edilmistir.

Anayasamuzin; “temel haklar ve odevieri” diizenleyen ikinci kisminin ikinci boliimiiniin
(kisinin haklar1 ve odevleri) IV No’lu bashginda; “ozel hayatin gizliligi ve korunmast”™

diizenlenmistir.

1 Bkz; Ergun Ozbudun, Anayasa Hukuku Bakimindan Ozel Haberlesmenin Gizliligi, (AUHFD, 50. Y11 Armagani,
C.I Ankara 1977), 265-296; Ahmet Danisman, Ceza Hukuku A¢isindan Ozel Hayatin Korunmasi, (Konya 1991),
1 vd.; Oztekin Tosun, Ozel Hayatin Gizliligini Ihlal Suglari, Degisen Toplum ve Ceza Hukuku Karsisinda
TCK’nin 50 yili ve Gelecegi, (Istanbul 1977), 371 vd.; Ersan Sen, Gizli Dinleme ve Gériintiileme Fiililerinin
Tiirk Hukuku 'ndaki Yeri Uzerine Bir Inceleme, (Istanbul Barosu Dergisi, C.68, S, 7-8-9, 1993), 502 vd.

2 {HEB madde 12; “Hi¢ kimse, 6zel hayat, ailesi, meskeni veya yazismast hususlarinda keyfi karismalara seref ve
sohretine karsi tecaviizlere maruz kalamaz. Herkesin bu karigma ve tecaviizlere karst kanun ile korunmaga hakki
vardwr” seklindedir.

3 Sozlesmenin 17. maddesinde, “Hi¢ kimsenin ozel hayati, ailesi konutu ya da haberlesmesine keyfi ya da yasadist
saldirnida bulunulamaz, herkes, bu tir karismalara ya da saldwilara karsi kanun tarafindan korunma hakkina
sahiptir” denilerek 6zel hayatin gizliligi glivence altina alinmustir.

4 Anayasamizin 90. maddesinin son fikrasina gore, bir i¢ hukuk kurali olan insan Haklar1 Avrupa S6zlesmesi’nin
8. maddesi soyledir: “Her sahis hususi ve ailevi hayatina, meskenine ve “muhaberatina” hiirmet edilmesi hakkina
maliktir. Bu haklarin kullanilmasina resmi bir makanin miidahalesi demokratik bir cemiyette, ancak milli
giivenlik, amme emniyeti, memleketin iktisadi refahi, nizamin muhafazasi, suclarin énlenmesi, saghgin veya
ahlakin ve bagkasinin hak ve hiirriyetlerinin korunmasi icin zaruri bulundugu derecede ve kanunla derpis edilmesi
sartiyla vuku bulabilir.” Sozlesme metni igin bkz; Kayihan I¢el-Feridun Yenisey, Karsilastirmali ve Uygulamali
Ceza Kanunlar, (1stanbu1 1989), 57.



Buna gore, herkes 0zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz (m. 20)°. Doktrinde, insanin
sosyal bir varlik oldugu ve bu nedenle hayatinm1 ancak diger insanlarla birlikte devam
ettirebilecegi gerceginden hareketle, insan hayatinin, esas itibariyle iki yoniiniin bulundugu
kabul edilir. Bunlar hayatin genel ve 6zel yonleridir; hayatin 6zel yoni de “ézel hayat” ve
“hayatin gizli alam” olmak iizere ikiye ayrilir®,

Hayatin 6zel yani her hukuk devletinde koruma altina alimmistir. Ozel hayat, hayatin
gizli alanina dahil olmayan, sinirli sayida kisiyle paylasilan durum ve olaylar1 ihtiva eden hayat
alanidir. Insan yaratilis1 geregi, kendisi ile iliskili olsun veya olmasin bazi faaliyetlerini iigiincii
kimselerden saklama ihtiyaci hisseder. Bdylece kisi kendini giivende ve 6zgiir hisseder. Burada
kisilerin 6zel hayatlarina makul saygi beklentisi de bulunmaktadir. Bagkalarinin bilmedigi ve
bilmesi gerekmedigi, kisinin herkesten gizledigi 6zel hayat: bu beklentiyi hakli kilmaktadir’.
Belirtelim ki, 6zel hayat sosyal yasamin her alaninda vardir. Kisi, konutunda oldugu kadar
sokakta da &zel hayatina saygili olunmasii bekleme hakkia sahiptir. Ornegin, esiyle veya
sevgilisiyle birlikte iken mahrem olan fotograflar1 veya videolar: sosyal medya iizerinden
yayinlanan kisinin 6zel hayatinin gizliligi ihlal ediliyor demektir.

Hayatin gizli alan1 ise sadece ferdi ilgilendirir ve ondan baskasinin bu alana girebilmesi

asla kabul edilemez; bu sebeple de dokunulmazdir®,

°> Madde Gerekgesi’nde; “Bu madde ile kisinin ozel hayati korunmaktadr. Kisinin 6zel hayati, ferdi, ézel hayat ve
ayrt bir kavram ve bir “biitiin” teskil eden aile hayatindan olustugu icin her ikisi birlikte ifade edilmistir. Bu
anlamda 6zel hayatin korunmast her seyden once bu hayatin gizliliginin korunmasi, baskalarinin, gozleri éoniine
serilememesi demektir. Bu ciimleden olarak meseld baswn hiirriyeti simirlanabilecek yani, kisinin ozel hayati gazete
sayfalarinda hikaye edilemeyecektir. S6z konusu gizliligin korunmasi, ikinci olarak, kisinin iistiiniin, ozel
kdagitlarinin ve esyasimin aranmamast ile saglanacakuir. (....) Ozel hayatin korunmasinin diger bir yonii de resmi
makamlarin 6zel hayata miidahale edememesi; yani kiginin ferdi ve aile hayatimi kendi anladig1 gibi diizenleyip
yasayabilmesidir” denilmektedir.

6 Hayatin genel ve 6zel yanlarmin birbirinden nasil ayrilacagi ve 6zel hayat ile hayatm gizli alamnin yekdigerinden ayirt
edilmesi konusunda Alman Anayasa Mahkemesi tarafindan “kusak teorisi = Sphaerentheorie” gelistirilmistir. Buna
gore, insan hayatinin merkezinde her tiirlii devlet miidahalesine karst korunmug bulunan ve dokunulmaz oldugu kabul
edilen bir ¢ekirdek alan vardir. Bu g¢ekirdek alan, ikinci bir kusak alanla ¢evrilmistir. Bu ikinci alan da devletin
miidahalesine karsi korunmugtur. Ancak dokunulmaz degildir. Yani bu alan bakimindan nisbi bir koruma sbz
konusudur. Nihayet insan hayati bakimindan bu ikinci alam ¢evreleyen tiglincii bir kusak alan daha vardir ki, burada
herhangi bir koruma s6z konusu degildir. Bkz; Sen, Gizli Dinleme ve Goriintiileme Fiililerinin Tiirk Hukuku ndaki
Yeri Uzerine Bir Inceleme, 504 vd.; Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, ilker Tepe, Ceza Muhakemesi
Hukuku, (9. Baski, Ankara 2017), 57, 58.

" Hamide Zafer, Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, TCK m. 132-134, (1. Baski,
Istanbul 2010), 4; Dogan Kiling, 5651 Sayil: Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yaymlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’'un 9/A Maddesi Cercevesinde Ozel Hayatin
Korunmasz, (Gazi Universitesi Hukuk Fakiiltesi Dergisi C. XX, Y. 2016, Sa. 2), 587.

8 Anayasa Mahkememiz 1967 yilinda verdigi bir kararinda ilkeyi su sekilde agiklanustir: “Ozel hayatin dokunulmaziig
ilkesi, bir kisinin bedeninin tamamligina dokunmama, var olan ézgiirliigiinii engellememek kurali yaninda, o kisinin
maddi ve manevi alanda siiriip gitmesi demek olan ézel hayat ve aile hayatinin dokunulmazligin anlatir. Kisinin mal
durumu da 6zel hayatindandwr. Bunun da gizliligine dokunulmamasi gerekir. Fakat her temel hak gibi bu temel hak da
Anayasanin 11. maddesi uyarmca éziine dokunmamak kogulu ile kamu yarari ve kamu diizeni geregi yasa ile
simrlanabilir.” Bkz; 27.9.1967 tarih ve 1963/336 E., 1067/29 sayuli ilam. 1967/29; R.G.19.10.1968 tarihli niisha.



I1. Ozel Hayatin Gizliligini ihlal Sucu

Giliniimiizde bilgiye ¢ok kolay erisilmesi ve bilginin kolayca depolanmasi insanin
faaliyetlerini ve ozellikle 6zel hayat: ile ilgili hususlar1 gizleyebilmesini zorlastirmigtir. Bu
durumu dikkate alan kanun koyucu iletisim araglarmin sagladigi imkanlarin kotiiye
kullanilmasina engel olmak amaciyla Tiirk Ceza Kanunu’nda bireyin 6zel hayatini koruma
amagl diizenlemelere yer vermistir (TCK m. 132-138).

Inceleme konumuz olan &zel hayatin gizliligini ihlal sugu, TCK’nin 134 {incii
maddesinde diizenlenmistir. Madde; “(1) Kisilerin 6zel hayatinin gizliligini ihlal eden kimse,
bir yildan ti¢ yila kadar hapis cezasi ile cezalandwrilir. Gizliligin goriintii veya seslerin kayda
alinmast suretiyle ihlal edilmesi halinde, verilecek ceza bir kat artirtlir. (2) Kisilerin ozel
hayatina iliskin goriintii veya sesleri hukuka aykir olarak ifsa eden kimse iki yildan bes yila
kadar hapis cezasi ile cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla
yayumlanmast halinde de ayni cezaya hiikmolunur” seklindedir.

Madde ile gizli yasam alanma girilerek veya baska suretle bagkalari tarafindan
goriilmesi miimkiin olmayan bir 06zel yasam olaymin saptanmasi ve kaydedilmesi
cezalandirilmaktadir. Elde edilen saptama ve kayitlardan herhangi bir suretle yarar saglanmasi
veya bunlarin bagkalarina verilmesi veya diger kimselerin bilgi edinmelerinin temini veya basin
ve yayin yoluyla aciklanmasi sugun agirlagsmis seklini olusturmaktadir.

Maddenin ikinci fikrasinda, kisinin 6zel hayatina iligkin goriintii veya seslerin hukuka
aykir olarak ifsa edilmesi, ayr1 bir sug olarak tanimlanmistir. Bu goriintii veya sesler, drnegin
sorusturma kapsaminda hukuka uygun bir sekilde kayda alinmis olabilecegi gibi, birinci fikrada
tanimlanan sucun islenmesi suretiyle de elde edilmis olabilir. ikinci fikrada tanimlanan sug,
elde edilmis olan bu ses veya goriintii kayitlarinin ifsasiyla, yayilmasiyla, yani yetkisiz kisilerce
ogrenilmesinin saglanmasiyla olusur. Bu ifsanin hukuka aykir1 olmas1 gerekir. Bu bakimdan
0zel hayata iliskin kayitlarin, saveilik veya mahkemeye verilmesi, durugsmada gosterilmesi ve
dinlenmesi halinde, s6z konusu su¢ olusmayacaktir. ifsanin, basin ve yaym yoluyla yapilmast,

s0z konusu sugun nitelikli unsuru olarak kabul edilmistir.

I11. Ozel Hayatin Gizliliginin ihlali Nedeniyle icerige Erisimin Engellenmesi
Tedbiri

Ozel hayatin 6zellikle internet araciligiyla sik ve kolay ihlal edilmesi kanun koyucuyu
bireyin 6zel hayatin1 koruma adina etkin dnlemler almaya mecbur birakmistir. Bu kapsamda
“Ozel hayatin gizliliginin ihlali nedeniyle icerige erisimin engellenmesi tedbiri”, 5651 sayili

Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla



Miicadele Edilmesi Hakkinda Kanun’a (06.02.2014 tarih ve 6518 sayili Kanunla) 9/A maddesi

eklenmistir®.

Bahse konu tedbire miiracaat i¢in madde metninde gecen teknik kavramlarin ne anlama
geldigini bilmek gerekmektedir. 5651 sayili Kanun’un “Tamimlar” baslikli 2 nci maddesine
gore; Bu Kanun’un uygulamasinda gegen kavramlardan; “c) Bagkan: Bilgi Teknolojileri ve
[letisim Kurumu Baskanini, ¢) Bilgi: Verilerin anlam kazanmus bi¢imini, d) Erigim: Bir internet
ortamina baglanarak kullanim olanag1 kazanilmasii, e) Erisim saglayici: Kullanicilaria
internet ortamina erisim olanag1 saglayan her tiirlii gercek veya tiizel kisileri, /) Icerik saglayici:
Internet ortamu iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve
saglayan gercek veya tiizel kisileri, g) Internet ortami: Haberlesme ile kisisel veya kurumsal
bilgisayar sistemleri disinda kalan ve kamuya agik olan internet iizerinde olusturulan ortami, g)
Internet ortaminda yapilan yaymn: Internet ortaminda yer alan ve igerigine belirsiz sayida
kisilerin ulasabilecegi verileri, #) Izleme: Internet ortamindaki verilere etki etmeksizin bilgi ve
verilerin takip edilmesini, 1) Kurum: Bilgi Teknolojileri ve Iletisim Kurumunu, /) Yayn:
Internet ortaminda yapilan yayini, m) Yer saglayici: Hizmet ve igerikleri barindiran sistemleri
saglayan veya isleten gergek veya tiizel kisileri, n) Birlik: Erisim Saglayicilar1 Birligini, 0)
Erisimin engellenmesi: Alan adindan erisimin engellenmesi, [P adresinden erisimin
engellenmesi, igerige (URL) erisimin engellenmesi ve benzeri yontemler kullanilarak erigimin
engellenmesini, 6) Icerigin yayindan ¢ikarilmasi: Igerik veya yer saglayicilar tarafindan
igerigin sunuculardan veya barindirilan igerikten ¢ikarilmasini, p) URL adresi: Ilgili igerigin

internette bulundugu tam internet adresini” ifade eder.

9 “Ozel hayatin gizliligi nedeniyle icerige erisimin engellenmesi” baslikli 9/A maddesinde; “(1) Internet

ortaminda yapilan yaymn icerigi nedeniyle 6zel hayatimin gizliliginin ihlal edildigini iddia eden kisiler, Kuruma
dogrudan basvurarak icerige erigimin engellenmesi tedbirinin uygulanmasini isteyebilir. (2) Yapilan bu istekte;
hakkin ihlaline neden olan yaymin tam adresi (URL), hangi agilardan hakkin ihlal edildigine iligkin agiklama ve
kimlik bilgilerini ispatlayacak bilgilere yer verilir. Bu bilgilerde eksiklik olmas: hdlinde talep isleme konulmaz.
(3) Baskan, kendisine gelen bu talebi uygulanmak iizere derhdl Birlige bildirir, erisim saglayicilar bu tedbir
talebini derhdl, en ge¢ dort saat iginde yerine getirir. (4) Erisimin engellenmesi, ozel hayatin gizliligini ihlal eden
yayn, kisim, boliim, resim, video ile ilgili olarak (URL seklinde) icerige erisimin engellenmesi yoluyla uygulanir.
(5) Erisimin engellenmesini talep eden kisiler, internet ortaminda yapilan yaymn icerigi nedeniyle é6zel hayatin
gizliliginin ihlal edildiginden bahisle erisimin engellenmesi talebini talepte bulundugu saatten itibaren yirmi dort
saat i¢inde sulh ceza hdkiminin kararina sunar. Hakim, internet ortaminda yapilan yaywmn icerigi nedeniyle ozel
hayatin gizliliginin ihlal edilip edilmedigini degerlendirerek verecegi kararini en geg kirk sekiz saat i¢inde agiklar
ve dogrudan Kuruma gonderir, aksi hdlde, erigimin engellenmesi tedbiri kendiliginden kalkar. (6) Hdakim
tarafindan verilen bu karara karsi Baskan tarafindan 5271 sayili Kanun hiikiimlerine gore itiraz yoluna gidilebilir.
(7) Erisimin engellenmesine konu icerigin yaymmdan ¢ikarilmis olmast durumunda hakim karari kendiliginden
hiikiimsiiz kahr. (8) Ozel hayatin gizliliginin ihlaline bagh olarak gecikmesinde sakinca bulunan hdllerde
dogrudan Bagkanin emri iizerine erisimin engellenmesi Kurum tarafindan yapilir. (9) Bu maddenin sekizinci
fikrasi kapsaminda Baskan tarafindan verilen erisimin engellenmesi karari, (...) yirmi dort saat i¢inde sulh ceza
hdkiminin onayina sunulur. Hakim, kararint kirk sekiz saat i¢inde agiklar” denilmektedir.



Ozel hayatin gizliliginin internet araciligiyla ihlal edilmesi halinde ivedi 6nlemler
alinmas1 ve yayina erisimin engellenmesi gerekmektedir. Oncelikle en fazla ihlalin yasandig
sosyal aglara (facebook, twitter, instagram veya youtube gibi) miiracaat etmek gerekir. Bu aglar,
kullanicilarin talep ve sikayetlerini isleme alarak erisimi engelleyebilir. Miimkiin olmadigi

takdirde 5651 sayili Kanun hiikiimleri uyarinca harekete gegcmek gerekir.

5651 sayil1 Kanun’un 9/A maddesinde yer alan 6zel hayatin gizliliginin ihlali nedeniyle
icerige erisimin engellenmesi, niteligi itibariyle bir koruma tedbiridir. Ceza muhakemesinin
yapilmasini veya yapilan muhakemenin sonunda verilecek kararlarin yerine getirilebilmesini
saglamak amaciyla kural olarak, ceza muhakemesinde karar verme yetkisine sahip olanlar
tarafindan gecici olarak bagvurulan ve muhatabinin temel hak ve hiirriyetlerine miidahaleyi

gerektiren kanuni carelere “koruma tedbiri” denir®®,

Koruma tedbirleri esasinda tali ceza davasi niteligindedir. Bunlarin uygulanabilmesi
icin talep iizerine ceza muhakemesinde karar vermeye yetkili olan makamlar tarafindan islem
yapilmasi, yani tali ceza davasi agilmasi gerekir.

Bahse konu tedbire miiracaatin usulii de maddede gosterilmistir. Buna gore, internet
ortaminda yapilan yayin icerigi nedeniyle 6zel hayatinin gizliliginin ihlal edildigini iddia eden
kisiler, Kuruma dogrudan bagvurarak icerige erisimin engellenmesi tedbirinin uygulanmasini
isteyebilir (m. 9/A-1). Talep bulunmadikga, re’sen boyle bir tedbir karar1 alinmasi miimkiin
degildir.

Yapilan bu istekte; hakkin ihlaline neden olan yayinin tam adresi (URL), hangi agilardan
hakkin ihlal edildigine iliskin agiklama ve kimlik bilgilerini ispatlayacak bilgilere yer verilir.
Bu bilgilerde eksiklik olmas1 halinde talep isleme konulmaz. Bagkan, kendisine gelen bu talebi
uygulanmak tizere derhal birlige bildirir, erisim saglayicilar bu tedbir talebini derhal, en ge¢

dort saat i¢inde yerine getirir (M. 9/A-2, 3).

Erisimin engellenmesi, 6zel hayatin gizliligini ihlal eden yayin, kisim, boliim, resim,
video ile ilgili olarak (URL seklinde) igerige erisimin engellenmesi yoluyla uygulanir (m. 9/A-
4).

Erisimin engellenmesini talep eden kisiler, internet ortaminda yapilan yayin igerigi
nedeniyle 6zel hayatin gizliliginin ihlal edildiginden bahisle erigsimin engellenmesi talebini,

talepte bulundugu saatten itibaren yirmi dort saat icinde sulh ceza hakiminin kararina sunar.

10 Ahmet Gokeen, Murat Balc1, Mehmet Emin Alsahin, Kerim Cakir, Ceza Muhakemesi Hukuku, (3. Baski, Ankara 2018)
356, 357.



Hakim, internet ortaminda yapilan yayin igerigi nedeniyle 6zel hayatin gizliliginin ihlal edilip
edilmedigini degerlendirerek kararini en geg kirk sekiz saat i¢cinde agiklar ve dogrudan Kuruma

gonderir; aksi halde, erisimin engellenmesi tedbiri kendiliginden kalkar (m. 9/A-5).

Hakim tarafindan verilen bu karara karst Baskan tarafindan 5271 sayili Kanun
hiikiimlerine gore itiraz yoluna gidilebilir. Erisimin engellenmesine konu igerigin yayindan
¢ikarilmis olmasi1 durumunda hakim karar1 kendiliginden hiikiimsiiz kalir (m. 9/A-7). Yaymndan

cikarilan igerigin denetimini basvurucu kendisi yapabilir'!,

Ozel hayatin gizliliginin ihlaline bagl olarak gecikmesinde sakinca bulunan hallerde
dogrudan Baskanin emri {izerine erisimin engellenmesi Kurum tarafindan yapilir (m. 9/A-8).
Bagkan tarafindan verilen erisimin engellenmesi karari, yirmi dort saat i¢inde sulh ceza

hakiminin onayina sunulur. Hakim, kararini kirk sekiz saat iginde agiklar (m. 9/A-9).

Belirtelim ki, tedbirin uygulanmasi i¢in maddede herhangi bir siliphe derecesinden
bahsedilmemistir. Bu sebeple ceza muhakemesinin temel prensipleri dikkate alarak
degerlendirme yapmak gerekir. Diislincemize gore, 6zel hayatin gizliliginin ihlali nedeniyle
icerige erisimin engellenmesi icin 6zel hayatin gizliliginin ihlal edildigine dair “yeterli sug
sliphesi”nin varligi1 aranmalidir. Madde metninde sug siiphesinden bahsedilmese de baslangic
ve makul siiphe ile tedbire miiracaatin zorlugu dikkate alindiginda yeterli sug siiphesinin tespiti
yayin i¢eriginin engellenmesini gerekli kilacaktir.

Basin hiirriyeti, haber verme ve haber alma hakki dikkate alindiginda bu koruma
tedbirine miiracaat icin basit veya makul siiphe yeterli olmaz, basinin haber verme hakkinin
korunmasi1 bakimindan burada en azindan “yeterli siiphe "nin bulunmasi gerekir.

Ozel hayatin gizliliginin ihlali halinde sadece ihlale konu yayin, kisim, boliim, resim
veya videoya erisim engelleme tedbiri uygulanabilir. Ozel hayatin gizliliginin ihlal edildiginden
bahisle sitenin tamamina erisim engelleme karar1 verilemez. Thlale neden olan igerik nedeniyle

sitenin tamamina erisimin engellenmesi, dlciiliiliik ilkesine aykiri olacaktir®2,

Sitenin tamamu icin erisim engelleme karari, 5651 sayili Kanun’un 9 uncu maddesine
gore kisilik hakki ihlali kapsaminda ve ihlalin bertaraf edilebilmesi i¢in zorunluluk arz etmesi

durumunda verilebilir®3.

W Kiling, 5651 Sayili Internet Ortaminda Yapilan Yaywnlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun 'un 9/4 Maddesi Cercevesinde Ozel Hayatin Korunmast, 603.

2 Kiling, 5651 Sayili Internet Ortaminda Yapilan Yaywnlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun'un 9/A Maddesi Cercevesinde Ozel Hayatin Korunmast, 602.

13 Murat Tumay, Denetim ve Ozgiirliik Ikileminde Internet Erisimi, (Temmuz 2015), 15.



Internet ortaminda yapilan yaymin haber oldugu konusunda kamu yarar1 oldugunun
diisiiniilmesine ragmen, haberin igerik bicimlendirmesi ve sunulus seklinin kamuoyu nezdinde
isnat edilen eylemi kesin olarak iglemis bulundugu intibai yaratmak suretiyle oOlgiisiiz
uygulamalar masumiyet karinesine zarar vermektedir. Yapilan yayinlarda kisinin isminin
tamaminin ya da bas harfinin veya ¢alistig1 yerin ya da ailesi ile bilgilerin agik¢a yer almasi

magduriyetlere neden olabilmektedir.

Ozel hayatin gizliliginin ihlali nedeniyle yapilan basvurularda énemli olan bir diger
husus, gerek idari gerekse de adli mercilerin kisilerin hukuki korunma taleplerini gerekce
gostermeksizin reddetmesidir. Anayasa Mahkemesi’nin 19.11.2014 tarih ve 2013/5895 sayili
kararinda; “basvurucu hakkinda basvuruya konu olay nedeniyle kamu davast a¢ilmis oldugu,
yvargilamanin aleni oldugu ve basin o6zgiirliigii kapsaminda konunun ilgili basin yayin
kuruluglarinca yorum katilmaksizin haber yapildigi, haberin yanhs ¢ikmasi durumunda dahi
hak ihlali kasti ile hareket etmeyen gazetecinin bundan sorumlu tutulmayacagi belirtilerek ve
basvuruya konu yayin icerigine dair somut tespit ve degerlendirmede bulunulmaksizin tekzip
talebinin reddedilmesi, (...) basvurucunun yapilan yaywn icerigi nedeniyle kisilik haklarinin
ihlal edildigine iliskin temel iddialarimin degerlendirilerek karsilanmadigi anlasilmaktadur.
Agtklanan nedenlerle, bagvurucunun Anayasa’min 36. maddesinde giivence altina alinan
gerekgeli karar hakkinin ihlal edildigine karar verilmesi gerekir” denilmek suretiyle bu husus

vurgulanmustir.



BILiSIM SISTEMINE GIRME SUCUNDA iCTIMA

Aras. Gor. Biisra OZCELIK®
OZET

Bilisim sistemine girme sugu basta bilisim sisteminin giivenligi ve giivenilirligi olmak
iizere kisisel veriler, kisilerin 6zel hayati, ticari hayat, ulusal ve uluslararas: giivenlik gibi pek
cok hususu tehdit edebilecek nitelikte olan ve bilisim suglarinin da ¢ekirdegini olusturan temel
bir bilisim sucudur. Bu bakimdan 5237 sayili TCK’nin 243’iincli maddesinde yer alan bilisim
sistemine girme sucunda i¢tima hususunun incelenmesi ihtiyaci dogmustur. Bu baglamda
zincirleme su¢ hususundaki giindeme gelebilecek sorun ve sorunsallara yer verilecektir.
Ardindan fikri igtima bakimindan bilisim sistemine girme sugu degerlendirilecektir. S6z konusu
su¢ tipinin icra hareketlerinin bagkaca sug tiplerinin icra hareketleriyle tamamen veya kismen
ortiismesi muhtemeldir. Bu sebeple bu calismada bilisim sistemine girme sucu ile baskaca
suglarin ayni anda glindeme geldigi hallerde farkli neviden fikri ictimain m1 yoksa goriiniiste

ictimain m1 uygulanacagi hususunun tartigilacaktir.

ABSTRACT

The crime of unauthorized access to information system is a fundemental cybercrime
that can threaten many areas such as personal data, personal life, commercial life, national and
international security and especially the security and reliability of the information system.
Therefore, there is a crucial need to examine the issue of concurrence in unauthorized access to
information system regulated in article 243 of the Turkish Penal Code No. 5237. In this context,
problems that may arise on the issue of successive offence will be examined. Then the crime of
unauthorized access in terms of conceptual aggregation will be evaluated. It is possible that the
enforcement actions of this type of crime will fully or partially overlap with the enforcement
actions of other types of crime. For this reason, it will be discussed whether joinder of crimes
or unreal joinder of crimes will be applied in cases where the crime of unauthorized access to

information system and other crimes are brought up at the same time.

* istanbul Universitesi Hukuk Fakdiltesi Ceza ve Ceza Muhakemesi Hukuku Anabilim Dall.



A. Genel Olarak

Bilisim sistemine girme suc¢u 5237 sayili TCK’nmin 243’lincii maddesinde yer

almaktadir. Anilan madde su sekildedir:
“Bilisim sistemine girme

Madde 243- (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak
giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi

verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligr yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yart oramina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila

kadar hapis cezasina hiikmolunur.”

Doktrinde, bilisim sistemine girme sugunu diizenleyen 243’iincii maddenin 2’nci ve
3’lnci fikrasinin ayni anda giindeme geldigi hallerde nasil bir yol izlenmesi gerektigi
tartistlmistir. TCK nin 243 tincli maddesi kapsaminda failin bedeli karsilig1 yararlanilabilen bir
sisteme girip taksirli hareketi neticesinde bu sistemde yer alan verilerin yok olmasi veya
degismesi halinde failin cezai sorumlulugunun nasil belirlenmesi gerektigi konusunda iki
yaklagim ortaya konulmaktadir. Tk yaklasima gore 243’iincii maddenin 2’nci fikrasinda yer
alan “yukaridaki fikrada tamimlanan fiillerin” ifadesi dikkate alinarak bedeli karsiligi
yararlanilan sistemlere girmek sugun ilk fikrasinin yani sugun temel seklinin kapsami i¢ine
giren sekilde ele almmistir. Boylece bedeli karsiligi yararlanilabilen bilisim sistemlerine
girilmesi sonucu taksirle verilerin yok olmasma veya degismesine yol agilirsa dogrudan

243’iincii maddenin 3’iincii fikras1 uygulama alan1 bulmalidir?.

Ikinci yaklagima gore ise, TCK’nin 61’inci maddesinin 4’{incii fikrasin izleyerek bir
sonuca ulagsmaktadir. Bu fikraya gore “bir su¢un temel sekline nazaran daha agir veya daha az
cezayi gerektiren birden fazla nitelikli hallerin gerceklesmesi durumunda; temel cezada once
artirma sonra indirme yaptlir”. Yani hakim once 243’{incii maddenin 3’iincii fikrasi uyarinca
verilerin yok olmas1 veya degismesi dikkate alinarak cezada bir artirnm yapmali, daha sonra

girilen sistemin bedeli karsiligi yararlanilan sistem olmasindan dolayr 2°nci fikra geregi

1 Ali Karagiilmez, Bilisim Suglari ve Sorusturma-Kovusturma Evreleri, 3. Baski, Ankara, Seckin Yayincilik, 2011,
s.214



indirime gitmelidir. Doktrinde bir yazar, ilk yaklasimi kabul ederek bdyle bir durumda
dogrudan 243/3 uyarinca temel cezada bir artirnm yapilmast gerektigini, 3’{incti fikranin bir
neticesi sebebiyle agirlasmis hal oldugunu bu sebeple cezay: artiran nitelikli halin olmadigini
savunmaktadir?. Tlk yaklasimi kabul eden baska bir yazar ise neticesi sebebiyle agirlasmis sucu
diizenleyen 3’iincii fikrada suca iligkin yaptinmin alt ve {ist simirinin bulunmasi sebebiyle
61’inci maddenin 4’lincii fikrasint uygulama imkani1 olmadigin1 gerekce olarak belirtmistir.
Yazara gore, failin bu fiilinin birden fazla hiikkmii ihlal ettigi kabul edilmeli, bu sebeple en agir

cezayl iceren 243/3’ten hiikiim kurulmalidir®,

Ancak burada nasil bir yon izlenecegi hususunda 243’{incii maddesine bakmak yerinde
olacaktir. Maddenin 3 {incii fikras1 2’inci fikra bakimindan bir istisna getirmemistir. Ote yandan
bakildiginda taksirle verilerin yok olmasi veya degismesine yol agilmasi sucun konusu
bakimindan 6nem arz etmemektedir. Bu baglamda bedeli karsilig1 yararlanilan sistemleri de
kapsayan bir ifade iceren bu neticesi sebebiyle agirlasmis halin giindeme geldigi hallerde

243/3’iin dogrudan uygulanmasi gerekir®.

Suglarin ictimaina iliskin genel diizenlemeler ise TCK’nin 42, 43 ve 44’iincii

maddelerinde yer almaktadir.

B. Zincirleme Su¢
TCK’nin 43’iincii maddesinin 1’inci fikrasi uyarinca ayni sug isleme karariyla bir kisiye
kars1 ayn1 sugun temel halinin veya nitelikli hallerinin degisik zamanlarda islenmesi halinde
zincirleme su¢ olusur ve failin cezasi artirilir. Bilisim sistemine girme sucu bakimindan
zincirleme sug hiikiimlerinin uygulanmas1 miimkiindiir®. Failin bir kisiye ait bilisim sistemine
degisik zamanlarda ve ayn1 sug isleme karariyla birden fazla kez girmesi veya orada kalmasi

halinde failin cezas1 dortte birinden dortte iigline kadar artirilacaktir.

Failin ¢ok kisa zaman araliklariyla birden fazla kez bilisim sistemine girmesinin

zincirleme sug hiikiimleri kapsaminda yer alip almayacag: hususu tartisilabilir. Ornegin bir

2A.e., 215.

3 Yavuz Erdogan, Tiirk Ceza Hukuku’nda Bilisim Suglari, istanbul, Legal Yayincilik, 2013, s. 171-172.

4 Mahmut Koca, ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 5. Baski, Ankara, Adalet Yayinevi, 2018,
s.817.

5 “Olusa ve dosya kapsamina gére, bir dénem arkadaslik yaptig katilanin sifresini bildigi facebook hesabina rizasi
disinda girerek, katilanlarin mesaj iceriklerini alip ayni sug isleme kararinin icrasi kapsaminda taniklara gosterdigi
ve katilan .. nin cahstigi kuruma gonderdigi olayda sanik hakkinda TCK’nin 43/1 maddesin uygulanmasi
gerektiginin gbzetilmemesi aleyhe temyiz olmadigindan bozma nedeni yapilmamistir.” 12. CD., E. 2015/15370 K.
2017/3455 T. 26.4.2017, Cevrimigi, lexpera.com.tr, Erisim Tarihi:4.4.2019.



bilisim korsanin magdurun bilisim sistemine girdikten sonra her seferinde teknik bir nedenle
sistemden atilmasina ragmen arka arkaya bilisim sistemine girmesi durumunda kisa zaman
araliginda yapilan birden fazla hareketin var oldugu kabul edilebilir. Bu sebeple zincirleme
suctan dolay1 tek suctan dolayr ceza verilip cezasinin artirilmas: gerekir®. Nitekim fail kisa
araliklarla da olsa aym sucu islemek kastiyla degisik zamanlarda bilisim sistemine girme

sucunu islemistir.

Ote yandan failin magdura ait bir donanim araciligiyla s6z konusu donanimin pargasini
olusturdugu bir bilisim sistemine girmesinin ardindan bu bilisim sistemi ile baglanabilmekle
birlikte magdura ait bagka program ve yazilimlara erismesi halinin i¢tima agisindan tartigilmasi
gerekir. Ornegin magdura ait bir bilgisayara giren failin bilgisayar1 agmasmin ardindan sdz
konusu donanimla erisilebilmesine ragmen baska sunucularda kayitli bulunan e-posta, sosyal
medya hesaplar1 ve/veya bulut bilisim sistemlerine erismesi durumunda failin tek bir bilisim
sistemine girme sugundan mi yoksa birden fazla sugtan m1 cezalandirilacag ele alinmalidir.
Her ne kadar sugun konusunun farkli olabilecegi kabul edilebilir olsa da’ hukuki anlamda sugu
olusturan tek bir fiil vardir. Benzer bir durum TCK’nin 141’inci maddesinde diizenlenen
hirsizlik sugu bakimindan da gegerlidir. Ornegin; aym1 magdura ait olan birden fazla esyanin
fail tarafindan magdurun rizas1 olmaksizin yarar saglamak amaciyla alinmasi halinde tek bir
hareket oldugu kabul edilmektedir®. Dolayisiyla somut olayin da kosullar1 dikkate alinarak,
magdura ait bir donanim araciligiyla bilisim sistemine girildikten sonra ve hala bilisim
sisteminde kalmaya devam ederken magdura ait olan fakat farkli sunucularda kayitli olan
program ve yazilimlara erisilmesi halinde fail tek bir bilisim sistemine girme sugundan sorumlu

olmalidir.

Failin farkli bilisim sistemlerine girmesi veya bu sistemlerde kalmasi halinde birden

fazla suc olusacaktir®. Fakat ayn1 magdura ait farkl1 bilisim sistemlerine ayni sug isleme kastiyla

Murat Volkan Diilger, Bilisim Suglari ve internet iletisim Hukuku, Tamamen Giincellenmis 7. Baski, Ankara,
Seckin Yayincilik, 2018, s. 295. Ayni yénde Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 11. Baski, Ankara,
Adalet Yayinevi, 2016, s.638. Aksi yonde; Fatih Selami Mahmutoglu, “Tirk Ceza Kanununda Yer Alan Bilisim
Alanindaki Suglar ve Karsilasilan Sorunlarin Yargi Kararlari Isiginda Degerlendirilmesi”, iUHFM, C. LXXI, S. 1,
5.864.

7 Avrupa Konseyi Siber Suclar Sézlesmesinin 1’inci Béliim 1’inci maddesinin a bendinde “bilgisayar sistemi”
ifadesine yer verilmis ve “bir veya birden fazlasi, bir program uyarinca otomatik veri isleyebilen herhangi bir cihaz
veya birbiriyle baglantili veya ilgili bir grup cihazi ifade eder” seklinde tanimlanmistir. Dolayisiyla Avrupa Konseyi
Siber Suglar Sozlesmesi kapsaminda birbiriyle baglantili veya ilgili grup cihazlarin hukuken tek bir bilgisayar
sistemi olarak kabul edilmesi mimkindur.

8 Bkz. Kayihan icel, Suglarin ictimau, istanbul, istanbul Universitesi Hukuk Fakiiltesi Yayini, 1972, s.29; Neslihan
Goktirk, Fikri igtima (Suglarin igtimai), Ankara, Adalet Yayinevi, 2013, 5.29 vd.

° Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, s.1417.



farkli zamanlarda girilmesi halinde zincirleme sug¢ olusmalidir. Nitekim bilisim sistemi burada
sucun konusudur. Ayni magdura ait olduktan sonra bilisim sistemlerinin farkli olmasi bu
manada farklilik arz etmemelidir. Ornegin; failin magdura ait fotograflara erismek amaciyla
magdurun Once bilgisayarindaki fotograflarina erisip, daha sonraki bir zamanda akilli

telefonundaki fotograflara erismesi halinde zincirleme sug hiikiimleri uygulanmalidir.

Failin daha uzun zaman araliginda magdurun bilisim sistemine girmesi veya orada
kalmas1 halinde ise failin ayn1 sug isleme karariyla hareket edip etmediginin tespiti onem arz
etmektedir. Doktrinde bir gorlise gore, ayni su¢ isleme kararindan bahsedilemeyecek kadar
uzun bir slirenin s6z konusu oldugu hallerde failin ayni sug isleme karariyla hareket etmedigi
kabul edilmelidir ve gergek igtima geregince faile her sug igin ayr1 ayr1 ceza verilmelidir?®.
Ancak bilisim sistemine girme veya orada kalma fiilinin hangi teknik kullanilarak islendigi
somut olay bazinda failin ayn1 su¢ isleme kastiyla hareket edip etmedigine 151k tutabilir.
Ornegin failin magdura ait bilisim sistemine tekrar tekrar kolaylikla girmesini saglayan ve
bilisim sistemini bilisim korsaninin girisine her an agik tutan “backdoorlarin” tespit edilmis ve
magdura ait bilisim sistemine birden fazla kez girilmis olmasi halinde ilk giristen itibaren uzun

bir siire ge¢mis olsa da ayni1 su¢ isleme karar1 olup olmadiginin arastirilmasi gerekir.

Bilisim sistemine girme sugunun diger bir se¢imlik hareketi olan bilisim sisteminde
kalma ise miitemadi sugtur ve su¢ failin bilisim sisteminden ¢ikmasiyla biter. Dolayisiyla
bilisim sisteminde kalma siiresi kesilmedikge failin fiili tek bir su¢ olusacaktir'!. Hakim ise
bilisim sisteminde kalma siiresine gore cezalarin alt ve tist stnirmi dikkate alarak TCK’nin

61’inci maddesi uyarinca cezanin agirligim belirleyecektir®?,

C. Fikri Ictima
Biligim sistemine girme sugu agisindan ayni neviden fikri i¢timain uygulanabilmesi de
miimkiindiir'®. Ornegin fail tek bir e-posta génderimi ile birden fazla kisiye ait bilisim sistemine

trojan gonderebilir. Bu sayede e-posta gonderilen kisilerin bilisim sistemine girebilir veya orada

10 Dijlger, Bilisim Suglari ve internet iletisim Hukuku (7), s. 295. Ayni ydnde; Yavuz Erdogan, “Bilisim Sistemine
Girme ve Kalma Sucu”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C.12, Ozel S., 2012, 5.1417, dn.200.

1 Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, s.1417.

2 Diilger, Bilisim Suglari ve internet iletisim Hukuku (7), s. 295; Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat
Onok, Teorik ve Pratik Ceza Ozel Hukuku, 14. Baski, Ankara, Seckin Yayincilik, 2017, 5.984.

13 Caner Yenidiinya, Olgun Degirmenci: Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari, istanbul, Legal
Yayincilik, 2003, s.22.



kalabilir. Bu durumda TCK’nin 43’{incii maddesinin 2’nci fikras1 geregince failin cezasinda

artirim yapilacaktir.

Doktrindeki tartigmalarin esas noktasi bilisim sistemine girme sugu ile diger bilisim
suclarinin fikri i¢ctimai tizerinedir. Bilisim sistemine girme veya orada kalma fiili hemen hemen

biitiin bilisim suglarmin islenebilmesi icin gerekli bir hareket olusturmaktadir'®.

Bu konuda doktrinde ¢esitli goriisler bulunmaktadir. ilk goriise gore, bilisim sistemine
girme sucgu diger bilisim suglarinin islenmesi adina zorunluluk olusturdugu igin gegit sugu
ozelligi tasir. Bu sebeple TCK’da yer alan “sistemi engelleme, bozma, verileri yok etme veya
degistirme” sucu (md.244), “banka veya kredi kartlarinin kotiiye kullanilmasr” sugu (md.245),
“haberlesmenin gizliligini ihlal” sugu (md.132)'°, “kisiler arasindaki konusmalarin dinlenmesi
ve kayda alinmast” sugu (md.133), “0zel hayatin gizliligini ihlal” sugu (md. 134)1°, “Kisisel
verilerin kaydedilmesi” sugu (md.135), “verileri hukuka aykiri olarak verme veya ele gegirme”
sugu (md.136), “bilisim sistemlerinin kullanilmasi suretiyle hirsizlik” sugu (md.142/2-e),
“bilisim sistemlerinin arag¢ olarak kullanilmas: suretiyle dolandiricilik” sugu (md.158/1-f) ile
5846 sayili Fikir ve Sanat Eserleri Kanunu ve 5070 sayili Elektronik imza Kanunu’nda
diizenlenen bazi sucglarda failin magdura ait bilisim sistemine hukuka aykir1 olarak girerek veya
orada kalarak bu suclari islemesi miimkiin oldugu icin fail bilisim sistemine girme sugundan

degil, ikinci sugtan cezalandirilmalidirt’,

4 Diilger, Biligim Suglari ve internet iletisim Hukuku (7), s. 295.

15 Aksi yonde; “Saniklarin siibut bulan bilisim sistemindeki magdura 6zel kisma girip, haklari olmadig halde
sistemde kalmaya devam etme eylemlerinin TCK'nin 243/1. maddesinde tanimlanan bilisim sistemine girme ve
magdura ait igerigi 6zel elektronik iletileri okuyup, tarafi olmadiklari haberlesme igeriklerini kaydetmeleri
eylemlerinin TCK'nin 132/1. maddesindeki haberlesmenin gizliligini ihlal suglarini olusturacagi gézetilmeden, sug
vasfinda yanilgiya distlerek, sanik ...hakkinda TCK'nin 136/1. maddesindeki verileri hukuka aykiri olarak verme
veya ele gecirme ve sanik ... hakkinda TCK'nin 134/1. maddesindeki 6zel hayatin gizliligini ihlal sugundan
mahkumiyet karari verilmesi” hukuka aykiridir. 12. CD., E. 2014/15082 K. 2015/1624 T. 2.2.2015, Cevrimigi,
lexpera.com.tr, Erisim Tarihi:3.1.2019.

16Aksi yonde Yargitay 12. Ceza Dairesi “Baskasina ait facebook hesabina girerek, arkadas hanesine bir baska kisiyi
ekleme eyleminin stbutu halinde, haberlesmenin gizliligini ihlal sugunu degil, TCK’'nin 243.maddesinde
diizenlenen bilisim sistemine girme sucunu olusturacagl” yoninde karar vermistir. Karar icin bkz. 12. CD., E.
2014/12315 K. 2015/1153 T. 26.1.2015, Cevrimigi, lexpera.com.tr, Erisim Tarihi:3.1.2019.

Ancak mezkr karar dikkate alindiginda somut olayda her ne kadar haberlesmenin gizliligi ihlal edilmemis olsa da
bilisim sistemine girme sugunun yani sira sosyal medya hesabina arkadas yiklemek suretiyle bilisim sistemine
veri yuklenmesi s6z konusu oldugundan sanigin 5237 sayili TCK'nin 244/2 fikrasi geregince de sorumlu tutulmasi,
icra hareketlerinin 6rtlismesi halinde iki sug arasinda fikri ictima kurallarinin uygulanmasi gerekmektedir.

7 Ali Parlar, Bilisim Alaninda islenen Suglar, Ankara, Bilgi Yayinevi, 2011, s. 21; Soyaslan, a.g.e., 5.639; Caner
Yenidiinya, “Bilisim Sistemine Hukuka Aykiri Erisim Sugu (TCK m.243)”, Legal Fikri ve Sinai Haklar Dergisi, S.4,
2005, 5.1039; Mehmet Emin Artuk, Ahmet Gokcen, Ahmet Caner Yenidiinya, Ceza Hukuku Ozel Hiikiimler, 15.
Baski, Ankara, Adalet Yayinevi, 2015, s.878; Osman Yasar, Hasan Tahsin Gdkcan, Mustafa Artug, Yorumlu-
Uygulamal Tiirk Ceza Kanunu, C.5, 2. Baski, Ankara, Adalet Yayinevi, 2014, s.7295; Saban Cankat Taskin,



Diger bir goriise gore ise bilisim sistemine girme sugu bazi suglar bakimindan tiiketen-
tiikketilen norm 6zelligi tagirken, bazi suglarda bu 6zelligi gostermemektedir. TCK’da yer alan
“sistemi engelleme, bozma, verileri yok etme veya degistirme” sugunun (md.244) islenebilmesi
icin failin magdurun bilisim sistemine girmesi veya orada kalmasi zorunludur. Dolayisiyla
244°lincii maddede yer alan fiil 243 iincii madde yer alan haksizlik igerigini de tagidigindan fail
yalnizca 244’lincli maddeden sorumlu olmalidir. Ancak “bilisim sistemlerinin kullaniimasi
suretiyle hirsizlik” sugu (md.142/2-e), “bilisim sistemlerinin arag olarak kullanilmasi suretiyle
dolandiricilik” sugu (md.158/1-f) gibi suglarda failin ayrica 243’tincii maddeden de

cezalandirilmas1 gerekmektedir'®.

Ancak bu goriise gore, “verileri hukuka aykirt olarak verme veya ele gegirme” sugu
(md.136) diger bilisim araciligiyla islenen su¢lardan farkli olarak 243 {incii maddenin haksizlik
icerigini kapsamaktadir ve tiiketen-tiiketilen norm iligkisi geregi fail yalnizca 136’inci

maddeden sorumlu olmadir®®.

Doktrindeki baska bir goriis ise, gecit su¢ kavramini kabul etmemektedir. Failin hangi
sugu islemeye yonelik kastini dikkate alarak cezai sorumlulugunun belirlenmesi gerektigi ileri
stiriilmiistiir. Buna gore failin amaci bilisim sistemini engellemek, bozmak veya verilerin yok
edilmesi ya da degistirilmesine yonelikse cezai sorumlulugu 244’iincii madde kapsaminda
degerlendirilmelidir. Fail bilisim sistemine girerek hirsizlik veya dolandiricilik yapmak kastiyla

hareket etmekteyse nitelikli hirsizlik veya nitelikli dolandiriciliktan sorumlu olmalidir®.

Baz1 yazarlar ise, boyle bir durumda tek hareketle birden fazla sugun ihlal edildigini
dolayisiyla fikri ictima kurallarinin uygulanmasi gerektigini savunmaktadir®’. Farkli neviden

fikri igtima acgisindan bir sugun icra hareketlerinin bagka bir sucun icra hareketleriyle kismen

“Karsilastirmali Hukukta ve Hukukumuzda Bilisim Suclar”, Marmara Universitesi Sosyal Bilimler Enstitiisii
Yayinlanmamis Yiiksek Lisans Tezi, istanbul, 2008, s.39; Murat Volkan Diilger, Bilisim Suglari, Ankara, Seckin
Yayincihk, 2004, s.225-226. Dilger kitabinin ilk basisinda yer verdigi bu gorisi daha sonraki basilarda
degistirmistir.

Korkmaz, haberlesmenin gizliligini ihlal sugu, kisiler arasindaki konusmalarin dinlenilmesi ve kayda alinmasi sucu
ve Ozel hayatin gizliligini ihlal sucu bakimindan bilisim sistemine girme sucu ile goriniste ictimaa tabi
olabilecegini savunmaktadir. Ancak Ornegin failin bilisim sistemine girdikten belli bir siire sonra verileri
kaydetmeye karar verip kaydetmesi halinde gercek ictimain uygulanmasi gerektigini belirtmektedir. ibrahim
Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Ankara, Seckin Yayincilik, 2017, s267-268.

18 Yavuz Erdogan, “Turk Ceza Kanununda Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme
Sugu”, Marmara Universitesi Sosyal Bilimler Enstitiisii Yayinlanmamis Doktora Tezi, istanbul, 2011, 5.171.

1 Tezcan/Erdem/Onok, a.g.e., s. 985.

20 Sacit Yilmaz, Tiirk Ceza Hukuku Sisteminde Siber Suglar, Ankara, Adalet Yayinevi, 2016, 5.190; Veli Ozer
Ozbek v.d., Tiirk Ceza Hukuku Ozel Hiikiimler, 11. Baski, Ankara, Seckin Yayincilik, 2017, 5.956.

21 Akbulut, Bilisim Alaninda Suglar, s.152; Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, 5.1419.



veya tamamen uyusmasi yeterlidir. Bilisim sistemine girme sucunun icra hareketleri olan
bilisim sistemine girme veya biligim sisteminde kalma fiillerini 244 {incti maddede yer sistemi
engelleme, bozma, verileri yok etme veya degistirme sugunun icra hareketleriyle uyustugu i¢in
daha agir ceza Ongéren 244’lincii madde yer alan cezanin uygulanmasi gerektigi ileri
stiriilmiistiir’>. Ancak iki sugun icra hareketleri kismen veya tamamen uyusmuyorsa farkli
neviden fikri igtima s6z konusu olmayacak, fail her iki suctan da ayr1 ayr1 cezalandirilacaktir®,
Karakehya da fikri ictimain miimkiin oldugunu kabul etmekle birlikte, failin bagkaca suglari
islemek i¢in bilisim sistemine girme sucunu islemesi halinde TCK’nin 42’nci maddesini temel
alarak her iki sugtan da sorumlulugun dogmasi gerektigini ileri siirmiistiir. Bilesik sugun
tanimint yapan 42’nci madde uyarinca “biri digerinin unsurunu veya agirlastirict nedenini
olusturmast dolayisiyla tek fiil sayilan” suglarda ictima hilkmii uygulanmamaktadir. Bunun
tersinden anlasilmasi gereken ise biri digerinin unsurunu veya agirlastirict nedenini
olusturmayan suglar bilesik su¢ olusturmayacagindan fail her iki sugtan da sorumlu olmalidir.
Omegin, “bilisim sistemlerinin ara¢ olarak kullanilmas: suretiyle dolandiricilik” sugunun
islenmesi halinde fail hem bilisim sistemine girme sugundan hem de amag su¢ olan nitelikli

dolandiriciliktan sorumlu olmalidir®.

Yargitay bir kararinda somut olay bazinda gecit su¢ kavramini kabul etmeyerek failin
isledigi suclardan ayr1 ayr1 cezalandirilmasi gerektigini belirtmistir. Kararda “Miistekiye ait
banka hesabina, internet iizerinden ulasilarak, EFT yoluyla baska hesaplara para aktarmak
suretiyle gerceklestirilen eylemin bir biitiin halinde TCK'min 142/2-e maddesinde ifade edilen
hirsizlik  sucunu  olusturdugu gozetilmeden saniklar hakkinda ayrica TCK'min 243/3.
maddesindeki sugu olusturdugundan bahisle yazili sekilde uygulama yapilmasi” kanuna aykiri

bulunarak bozma sebebi yapilmistir?®.

Diilger?® ise somut olayin kosullarina gore bir degerlendirilme yapilmasi gerektigini
savunmaktadir. Failin kastinin en agir neticeye yonelik olmadigi ve ilk sugla agir sugun hukuki

degeri korumadig1 suglar bakimindan gegit sugu s6z konusu olmayacaktir?’. Dolayisiyla bilisim

22 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.819. Seviik, haberlesmenin gizliligini ihlal sucunun bilisim
sistemine girme sucu ile birlikte islenmesi halinde fikri ictimain uygulanmasi gerektigini savunmaktadir. Handan
Yokus Seviik, Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara, Adalet Yayinevi, 2018, s. 237,

B Ae.,s.818

24 Hakan Karakehya, “Tiirk Ceza Kanunu’nda Bilisim Sistemine Girme Sucu”, TBB Dergisi, Sayi 81, 2009, s.21.

25 Ayni yénde nitelikli hirsizlik ve bilisim sistemine girme sucunun ayri ayri cezalandirilmasiyla ilgili bkz. 13. CD., E.
2014/2924 K. 2014/36282 T. 18.12.2014, Cevrimigi, lexpera.com.tr, Erisim Tarihi:4.4.2019. Ayni yonde bkz. 13.
CD., E. 2014/23539 K. 2015/8515 T. 6.5.2015; 17. CD., E. 2016/10724 K. 2018/12290 T. 10.10.2018.

26 Diilger kitabinin ilk basisinda yer verdigi bu gériisii daha sonraki basilarda degistirmistir.

27 Diilger, Bilisim Suglari ve internet iletisim Hukuku (7), s. 299.



sistemine girme sucuyla korunan hukuki degerle ayn1 hukuki degeri koruyan 244’iincii madde
hari¢ diger suc tipleri acisindan gecit su¢ kavrami kabul edilemez?®. 244’iincii madde
baglaminda da sugun nasil islendigi énem arz etmektedir. Ornegin, bir sabit diski suyla temas
ettirerek islevsiz hale getirilmesi ile verilerin yok edilmesi halinde 244’iinci maddenin
gerceklesmesi icin bilisim sistemine girme sugu gegit sug iliskisini tasimayacaktir®®. Yazar, fikri
ictima agisindan da benzer bir diislinceyle somut olaya bakilmasi gerektigini savunmaktadir.
Fikri ictima kapsaminda failin tek hareketinden bahsedilebilmesi i¢in fiiller arasinda zamansal
bir yakinligin mevcut olmasi gerekir. Dolayisiyla somut olayda failin bilisim sistemine girme
sucunu islemesiyle diger suglar1 islemesi arasinda zamansal bir farklilik olmasi halinde farkl

neviden fikri i¢tima hiikmiiniin uygulanmasi séz konusu olmayacaktir®.

Gorlinligte ictimain bir tiirii olan asli norm-tali norm iliskisi baglaminda bir sugun diger
suc agisindan yardime1 norm olup olmadig1 kanunda agikca belirtilmemis olabilir®l. Gegit sugun
s06z konusu olabilmesi i¢in doktrinde baz1 sartlara yer verilmistir. Bu sebeple gegit suca iliskin
sartlar belirtilirken yukarida anilan suglar agisindan bilisim sistemine girme sug¢unun gegit sug

olup olamayacagi ortaya konulmalidir.

Oncelikle gecit sug icin bir sugu islemek amaciyla baska bir sugun gecilmesi gerekir.
Bu hallerde onceki hareketin cezalandirilmamasi i¢in islenen her iki su¢un da ayni hukuki
degeri korumasi gerekmektedir®2. Bu bakimdan 244/1-2’nci fikralar harig diger suglarda farkli
hukuki degerler giindeme gelmektedir®®. Gegit su¢ kavraminin tartisilabilecegi diger suglarin
da korunan hukuki degerini ortaya koymak gerekir. Banka veya kredi kartlarmin kotiiye
kullanilmas1 su¢u (md.245) ile korunan hukuki deger hem malvarligina iliskin haklar1 hem de
ticari hayat1 kapsayan kamu diizeni ve giiveligini iceren haklar olarak ifade edilebilir ve karma
niteliklidir. Haberlesmenin gizliligini ihlali sugu (md.132) ile korunan hukuki deger ise
haberlesme hiirriyetidir®*. Kisiler arasindaki konusmalarm dinlenmesi ve kayda alinmas1 sugu

(md.133) ve 6zel hayatin gizliligini ihlal sucu (md. 134) ile korunan hukuki degerler ise temel

B Ae.

2 Ae., 5.300.

30 A.e., 5.300.

31 Kayihan icel, “Gériinlste Birlesme (ictima) ilkeleri ve Yeni Tiirk Ceza Kanunu”, istanbul Ticaret Universitesi
Sosyal Bilimler Dergisi, Y. 7, S. 14, Giiz 2008, s. 42.

32 p.e., s.46.

33 Bkz. Diilger, Bilisim Suglari ve internet iletisim Hukuku (7), s. 299.

34 Korkmaz, a.g.e., s.317. Baska bir goriise gére ise burada korunan hukuki deger haberlesmenin gizliligi ve
mahremiyetidir. Bkz. Mahmut Koca, “Haberlesmenin, Konusmanin ve Ozel Hayatin Gizliligini ihlal Suclari (TCK
m.132-134)", Ceza Hukukunun Giincel Sorunlari, Erzurum, 8 Ekim 2010, s.66-67.



olarak kisilerin 6zel hayatmin gizliligidir®®. Kisisel verilerin kaydedilmesi sugu (md.135) ve
verileri hukuka aykir1 olarak verme veya ele gegirme sucunda (md.136) korunan hukuki
degerler genel olarak 6zel hayatin gizliligi, 6zel olarak ise kisisel verilerin korunmasidir?®.
Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sugu (md.142/2-e) ve bilisim sistemlerinin
arag olarak kullanilmasi suretiyle dolandiricilik sugu (md.158/1-f) agisindan korunan hukuki
degerler ise genel olarak malvarligna iliskin degerler olarak kabul edilebilir®’. Karsiliksiz

yararlanma sucu (md. 163) ile korunan hukuki deger de yine malvarligina yonelik haklardir®,

5846 sayili Fikir ve Sanat Eserleri Kanunu’nun 1-B maddesinin g bendi uyarinca
bilgisayar programlart da bu Kanun kapsaminda sayilmig, ayni Kanunun “manevi, mali veya
baglantili haklara tecaviiz” baslikli 71’inci maddesi “bu Kanunda koruma altina alinan fikir ve
sanat eserleriyle ilgili manevi, mali veya baglantili haklar: ihlal ederek” “hak sahibi kisilerin
vazil izni olmaksizin igleyen, temsil eden, ¢ogaltan, degistiren, dagitan, her tiirlii isaret, ses
veya gortintii nakline yarayan araglarla umuma ileten, yayimlayan ya da hukuka aykirt olarak
islenen veya ¢ogaltilan eserleri satisa arz eden, satan, kiralamak veya odiing vermek suretiyle
va da sair sekilde yayan, ticari amagla satin alan, ithal veya ihrag eden, kisisel kullanim amaci
disinda elinde bulunduran ya da depolayan” kisinin cezalandirilacagi hilkme baglanmistir. S6z
konusu sug¢ bilisim sistemine girme sucu ile birlikte islense dahi Kanun metninden de
anlagilacagi lizere burada korunan hukuki degerler genel olarak “fikir ve sanat eserleriyle ilgili
manevi, mali veya baglantili® haklar’®, bilgisayar programlari i¢in mali haklardir*t. 5070
sayili Elektronik imza Kanunu’nun 16’1inc1 maddesi uyarinca ise “Elektronik imza olusturma
amaci ile ilgili kiginin rizasi disinda; imza olusturma verisi veya imza olusturma aracini elde
eden, veren, kopyalayan ve bu arac¢lari yeniden olusturanlar ile izinsiz elde edilen imza

olusturma araclarimi kullanarak izinsiz elektronik imza olusturanlar” cezalandirilmaktadir.

3Korkmaz, a.g.e., s. 318, 320. Koca’ya gore ise burada korunan hukuki deger séziin mahremiyetidir. Bkz. Koca,
a.g.m.,s.84.

36 Diilger, Murat Volkan: “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel Verilerin
Ceza Normlariyla Korunmasi”, istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, S.3 (2), Giiz 2016, s. 101-
167.

37 Ozbek v.d., a.g.e., 5.610,710.

38 Bkz. Ozen Kaya, “5237 Sayili Tiirk Ceza Kanunu’nda Karsiliksiz Yararlanma Sucu”, Gazi Universitesi Sosyal
Bilimler Enstitiisii Yayinlanmamis Yiiksek Lisans Tezi, Ankara, (Cevrimigi), tez.yok.gov.tr, 2011, Erisim
Tarihi:12.4.2019, s5.22.

39 Ayni yénde; Hiiseyin Cakir, Mehmet Serkan Kilig, Giincel Tehdit: Siber Suglar, Ankara, Seckin Yayincilik, 2014,
s.192.

40 Bkz. Esra Dikmen, “Manevi, Mali veya Baglantili Haklara Tecaviiz Suglari (FSEK m. 71/1-1)”, istanbul Universitesi
Sosyal Bilimler Enstitiisii Yayinlanmamus Yiiksek Lisans Tezi, istanbul, 2018, 5.68 vd.

41 Diilger, Bilisim Suglari ve internet iletisim Hukuku (7), s.504.



Burada korunan hukuki degerin ise kamunun elektronik imza ile onaylanan belgelere ve

bunlarin dogruluguna duyulan giiven oldugu ifade edilebilir??.

Bilisim sistemine girme sugu ile korunan hukuki deger ise bilisim sisteminin giivenligi
ve giivenilirligidir. Dolayisiyla bilisim sistemine girme sucu yukarida anilan sug tiplerinin
higbiri ile ayn1 hukuki degeri korumadigi i¢in gegit suc olarak degerlendirilemeyecektir. Bilisim
sistemine girme sugu ile yukarida anilan suglara iligkin hareketlerin tamaminin veya bir
kisminin aym1 hareketle gergeklestirilmesi halinde farkli neviden fikri ictima s6z konusu
olabilecegi gibi, bu hareketlerin kesismemesi yani tek hareket olarak degerlendirilememesi
halinde ise gercek igtima uygulanarak failin her iki sugtan da ayr1 ayri cezalandirilmasi

giindeme gelebilecektir®.

TCK’nin 244/1-2’nci fikralarinda yer alan suglar bakimindan
korunan farkli hukuki degerler giindeme gelebilse de bilisim sisteminin giivenliginin de bu
fikralar kapsaminda korundugu kabul edilebilir nitelikte oldugundan geg¢it sucun diger sartlar

acisindan degerlendirme yapmak gerekir.

Bir sugun islemesi i¢in baska bir sugun i¢cinden gecilmesi gereken hallerde failin kastinin
mutlaka agirlasan sonucun gergeklesmesine yonelik olmasi gerekmektedir®*. Bu bakimdan
244/1-2’nci fikralarda yer alana suglarin igslenmesi amaciyla 243 {incii maddenin islenmesi hali
gecit su¢ bakimindan bu sart1 saglamaktadir. Ancak sadece bu kosulun saglanmasi gecit sugun

varligini kabul etmeye yetmeyecektir.

Belirtmek gerekir ki agir sonuca yonelik sugun islenmesi icin i¢inden gecilen sug,

islenmek istenen sucun hazirlik hareketi olmamalidir. Burada ayrica TCK’nin 245/A

42 Ae., s.527.

4 Yargitay bazi kararlarinda bilisim sistemine girme sucu ile bilisim araciligiyla islenen suclarin ayri ayri ele
alinmasi gerektigini belirtmistir. “Sanik hakkinda 08/02/2010 tarih ve 2009/5363 sorusturma numarali iddianame
ile hukuka aykiri olarak bilisim sistemine girme ve orada kalma sugundan TCK'nin 243/1 maddesi uyarinca kamu
davasi agilmasina ragmen bu sugla ilgili tartisma ve degerlendirme yapilmadigi gibi hikim de kurulmadig
anlasildigindan, zamanasimi igerisinde islem yapilmasi mimkin gérialmustir.

Sanik ..."in, hakkinda mahkumiyet karari verilen ve temyiz kapsaminda olmayan diger sanik... ile birlikte, ..., ... ve
...'a ait MSN Messenger adreslerinin sifresini ele gegirip farkli zamanlarda internete girerek MSN adreslerindeki
arkadas listesinde bulunan kisilerden acil olarak kontor istedikleri, ...'in arkadasi olan sikayetgi ...'in 12 adet, ...'un
dayisinin kizi olan sikayetgi ..."in 1 adet, ..."in de 6grencisi olan sikayetgci...'in 2 adet 250'lik kontor sifresini
bilgisayara yazip gonderdikleri, gonderilen kontor sifrelerinin saniklar tarafindan piyasada ucuza satildigi seklinde
gerceklesen eylemlerinin nitelikli dolandiricilik suglarini olusturdugu anlasildigindan mahkemenin kabuliinde bir
isabetsizlik gériilmemistir.” 15. CD., E. 2016/4937 K. 2017/19032 T. 28.9.2017, Cevrimigi, lexpera.com.tr, Erisim
Tarihi:3.4.2019.

44 7afer icer, “Tiirk Ceza Hukukunda Tiizel Kisiler”, Marmara Universitesi Sosyal Bilimler Enstitiisii
Yayinlanmamus Yiiksek Lisans Tezi, istanbul, 2011, s5.47.



maddesinde yer alan “yasak cihazlar ve programlar” sugunun degerlendirilmesi gerekir®. S6z
konusu maddeye gore “bir cihazin, bilgisayar programimin, gsifrenin veya sair giivenlik
kodunun; miinhasiran bu Boliimde yer alan suglar ile bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebilen diger suglarin islenmesi i¢in yapilmast veya olusturulmasi
durumunda, bunlart imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan,
satisa arz eden, satin alan, baskalarina veren veya bulunduran kisi, bir yildan ii¢ yila kadar

hapis ve besbin giine kadar adli para cezasi ile cezalandwrilir’.

Bilisim sistemine girme sugunu islemek amaciyla s6z konusu maddede anilan yasak
cihaz ve programlar1 imal edip veya bulundurup kullanan kisi bakimindan bu sug bir arag sug
ozelligi tasryacaktir®®. Ote yandan bu yasak cihaz ve programlar bilisim sistemine girme sucu
icin bir hazirlik hareketi olarak degerlendirilebileceginden gercek ictima kurallarina tabi

tutulacaktir.

Her ne kadar farkli hukuki degerler korundugu i¢in gegit su¢ s6z konusu olamayacak
olsa da belirtmek gerekir ki 5846 sayil1 Fikir ve Sanat Eserleri Kanunu’nun 72’nci maddesinde
diizenlenen “koruyucu programlari etkisiz kilmaya yonelik hazirlik hareketleri” baglikli sug ile
“bir bilgisayar programimin hukuka aykiri olarak ¢ogaltilmasinin éniine gecmek amaciyla
olusturulmus, ilave programlart etkisiz kilmaya yénelik program veya teknik donanimlar
lireten, satisa arz eden, satan veya kigisel kullanmim amact disinda elinde” bulundurmak da
hazirlik hareketleri olarak degerlendirilebileceginden bu sug ile bilisim sistemine girme

sucunun islenmesi halinde fail her iki su¢tan da cezalandirilmalidir.

Gegit sugtan s6z edebilmek i¢in agirlagan sonucun gerceklesmesinde gegilen hafif sugun
islenmesinin zorunlu olmasi gerekir®’. Bu baglamda ayn1 hukuki degerin korunmadig1 suglar
acisindan ayrica bir zorunluluk degerlendirilmesi yapilmasina gerek yoktur. Ancak 244/1-2’nci
fikralar acisindan bilisim sistemine girme sugunun zorunlu olup olmadigmin incelenmesi
gerekir. Sistemi engelleme, bozma veya verileri yok etme, degistirme suglarinin iglenmesi i¢in
bilisim sistemine girme sugunun her zaman zorunlu oldugundan bahsedilemeyecektir. Ornegin,
bilgisayarin ¢ekicle kirilmasi veya hard diskin sivi igine atilarak bozulmasi hareketleriyle fail

244/1-2’nci fikralarda yer alan suglarda yer alan se¢imlik hareketlerden bazilarimi bilisim

45 Bkz. . Zafer iger, “Suga Tesebbiiste Hazirlik Hareketleri ile icra Hareketlerinin Birbirinden Ayriimasi Meselesi”,
Marmara Universitesi Sosyal Bilimler Enstitiisii Yayinlanmamis Doktora Tezi, istanbul, 2017, s. 66.

46 Akbulut, Bilisim Alaninda Suglar, s.153.

“7icel, a.g.m., 5.47.



sistemine girmeksizin isleyebilmektedir*®. Ancak failin bilgisayara trojan géndererek bilgisayar
isletim sisteminin ¢okmesine yol agmasi veya sistemde yer alan dosyalart yok etmesi halinde
fail 244/1-2’nci fikralarinda yer alan suglari islemek igin zorunlu olarak bilisim sistemine girme
sucunu da islemistir. Doktrinde somut olay ¢ercevesinde gegit su¢ s6z konusu oldugu i¢in fail
yalnizca 244’iincii maddeden sorumlu olmas1 gerektigi ileri siiriilmiistiir*®. Ancak burada somut
olay bazinda bir zorunluluk aranmasi gerektigi mi yoksa genel olarak tiim ihtimaller dahilinde
agir sonuca yonelik sucun islenmesi i¢in gegit olarak kullanilan hafif sugun islenmesi

zorunlulugunun mu olmas1 gerektigi sorusunun cevaplanmasi gereklidir.

Dolayistyla TCK’nin gerek 244’{incii maddesinin 1’inci fikrasinda yer alan bilisim
sisteminin igleyisini engelleme ve bozma gerekse 2’nci fikrada yer alan bilisim sistemindeki
verileri degistirme veya erigilmez kilma, sisteme veri yerlestirme ve var olan verileri baska bir
yere gonderme bakimindan somut olaya gore degil se¢imlik harekete gore bir degerlendirme
yapilmast gerekir. Bu baglamda 244’lincii maddenin 1’inci fikras1 bakimindan bilisim
sisteminin isleyisini engelleme se¢imlik hareketinin iglenmesi ile 244’iincii maddenin 2’nci
fikrasinda yer alan bilisim sistemindeki verileri degistirme, sisteme veri yerlestirme veya var
olan verileri bagka bir yere gonderme se¢imlik hareketleri bakimindan bilisim sistemine girme

sugunun islenmesinin zorunlu oldugu kabul edilebilir®.

Yargitay bilisim sisteminde sifre degisikliginin s6z konusu oldugu olaylarda 243 iincii
madde ile 244’iincii maddenin i¢timair konusunda farkli kararlar vermistir. Yargitay 12. Ceza
Dairesi’nin TCK’nin 244/2’nci fikras1 ile 243’{inci maddesi arasinda gegit su¢ oldugu
sonucuna ulastig1 bir kararina gore; “Sanik ...'un, magdurlar ... ve ..."va ait MSN adreslerinin ve
facebook hesaplarinin internet sifrelerini, onlarin rizasi disinda degistirerek, magdurlarin
bilisim sistemindeki hesaplarina erigimlerini engellemesi seklinde siibutu kabul edilen
eylemlerinden dolayr TCK'nin 244/2. madde ve fikrasinda tanimi yapilan sistemi engelleme,
bozma, verileri yok etme veya degistirme su¢undan magdur sayisinca iki ayri mahkumiyet

hiikmii kurulmasi ve MSN ile facebook hesaplarimin iki farkli bilisim sistemi olmasindan dolayt

“8 Diilger, Bilisim Suglari ve internet iletisim Hukuku (7), s. 300.

4A.e., s. 300.

50 Diilger diger secimlik hareketler icin somut olaya goére degerlendirme yapilmasi gerektigini ileri siirmektedir.
bkz. Diilger, Bilisim Suglan ve internet iletisim Hukuku (7), s. 298.

Yazicioglu, 243’lincli madde ile 244’incli madde arasinda zorunluluk unsurunun olustugu gerekgesiyle gegit sug
s6z konusu oldugunu, bu sebeple failin yalnizca agir sugtan sorumlulugun dogmasi gerektigini savunmaktadir.
Bkz. Yilmaz Yazicioglu, “Hackerler ve Bilisim Sistemine Girme Sucu”, Ord. Prof. Dr. Sulhi Donmezer Armagani,
C.ll, Ankara, Atatlirk Kiltdr, Dil ve Tarih Yiiksek Kurumu, Atatiirk Arastirma Merkezi ve Turk Ceza Hukuku Dernegi
Yayini, s. 1260.



bir sug isleme kararimin icrasi kapsaminda degisik zamanlarda her bir magdura karsi ayni
eylemi birden fazla isleyen sanik hakkinda TCK'min 43/1. madde ve fikrasinda diizenlenen
zincirleme sug¢ hiitkmiiniin uygulanmasi gerektigi gozetilmeden, sistemi engelleme, bozma,
verileri yok etme veya degistirme sucundan tek bir mahkumiyet hiikmii kurulup, zincirleme sug
hiikiimlerinin uygulanmamasi ve olayda uygulama alani bulunmayan TCK'nin 243/1. madde ve
fikrasindaki bilisim sistemine girme su¢undan da ayrica mahkumiyet hiikmii kurulmastr” hukuka

aykiridir®,

Yargitay baska sifre degistirmenin s6z konusu oldugu bir kararinda bilisim suguna
girme sucunun yaninda ayrica TCK’nin 244’lincii fikrasindan hiikiim kurulmasi gerektigi
yoniinde goriis beyan etmistir. Karara gore, “sanigin katilan ...'in hesaplarimin sifresini ele
gecirip, ardindan sifreleri degistirmesi seklindeki eylemi ile sikayet¢i ...'dan para istemesi
eyleminin iki ayrt sucu olusturmasi karsisinda;, TCK'nin 44. maddesinin uygulanma imkaninin
bulunmadigi, ayrica iddia makaminin talep ettigi kanun maddesinin sanik i¢in kazanilmis hak
olusturmayacagi da goz oniine alindiginda, tebilgnamedeki TCK'nin 243/1 maddesi geregince
bozma isteyen diisiinceye istirak edilmemis olup, samigin katilan ..."in e posta adresinin ve
facebook hesabinin sifresini kirmasi, ardindan da sifreyi degistirmesi seklindeki eyleminden
dolayr TCK'nin 244/2 maddesinde diizenlenen bilisim sistemindeki verileri bozma yok etme,
erisilmez kilma, sisteme veri yerlestirme su¢undan da mahkumiyet karart verilmesi gerekirken

yazili sekilde hiikiim kurulmasr” hukuka aykiridir karar1 verilmistir®2.

TCK’nin 244’lincii maddesinin 1’inci ve 2’nci fikrasinda yer alan se¢imlik hareketler
ayn1 zamanda serbest hareketli suglar oldugu i¢in failin fiilinin her iki fikrada yer alan se¢imlik

harekete de girmesi miimkiindiir. Béyle bir durumda 1’inci fikra 2°nci fikraya gore daha

5112.CD., E. 2016/10818 K. 2017/7390 T. 11.10.2017, Cevrimigi, lexpera.com.tr, Erisim Tarihi:3.4.2019.
5215.CD., E. 2017/31912 K. 2018/2652 T. 17.4.2018, Cevrimigi, lexpera.com.tr, Erisim Tarihi:3.4.2019.

Ayni yonde bkz. “Sanigin katilanin sifresini kirmak suretiyle girdigi facebook hesabinda katilan tarafindan yazilmis
intiba uyandiracak bigimde ve katilani kiiglik dusuricl ifadeler yazma seklindeki eyleminin TCK'nin 244/2.
maddesinde dizenlenen bilisim sistemine veri yerlestirme sucunu olusturdugu goézetilmeden, hukuki
nitelendirmede hataya disiiimek suretiyle sanigin TCK'nin 243/1. maddesi geregince cezalandirilmasina ve ayrica
bilisim sistemine veri yerlestirme sucundan dolayi su¢ duyurusunda bulunulmasina karar verilmis ise de, karsi
temyiz olmadigindan bozma yapilamayacag)” 4. CD., E. 2013/19106 K. 2014/14018 T. 28.4.2014, Cevrimigi,
lexpera.com.tr, Erisim Tarihi:3.4.2019.

“Katilan sirketin sistemine hukuka aykiri olarak girerek, sistemin isleyisini engelleme, bozma, sistemdeki verileri
bozma, yok etme, degistirme, erisilmez kilma, sisteme veri yerlestirme, var olan verileri baska bir yere gonderme
seklindeki TCK.nun 244/1-3. madde ve fikralarinda yazil hallerin gerceklesmemesi nedeniyle, anilan mad- denin
4. fikrasinin uygulanamayacagi, katilan sirkete ait sisteme hukuka aykiri olarak girme ve orada kalmaya devam
etme seklindeki eylemin TCK.nun 243/1. madde ve fikrasinda diizenlenen sugu olusturacaginin gézetilmemesi,
Yasaya aykir”, 8. CD., E. 2016/104 K. 2016/7753 T. 13.6.2016, Cevrimigi, lexpera.com.tr, Erisim Tarihi:3.4.2019.



oncelikli konumda yer aldig1 igin 1’inci fikranin uygulanmasi gerekir>. Bir bilisim sistemine
ait sifrenin degistirilmesi Yargitay uygulamalarinda farklilik arz etse de, TCK’nin 244 {incii
maddesi bakimindan ilk fikrada yer alan bilisim sisteminin isleyisinin engellenmesi se¢imlik
hareketini de olusturacagindan sifrenin degistirilmesi halinde 244/1 geregince hiikiim
kurulmas1 gerekmektedir™®. Bu sebeple bilisim sistemine girilerek sifre degistirilmesi halinde
gecit su¢ bakimindan zorunluluk unsuru olusmayacagindan 243’iincii maddeyle 244/1’inci

maddeden cezai sorumlulugun dogmas1 gerekir.

Yargitay 4. Ceza Dairesi ise “Sanigin katilamin sifresini kirmak suretiyle girdigi
facebook hesabinda katilan tarafindan yazilmis intiba uyandiracak bi¢cimde ve katilan kiigiik
diigtiriicii ifadeler yazma seklindeki eyleminin TCK'nin 244/2. maddesinde diizenlenen bilisim
sistemine veri yerlestirme su¢unu olusturdugu goézetilmeden, hukuki nitelendirmede hataya
diistilmek suretiyle samigin TCK'min 243/1. maddesi geregince cezalandirilmasina ve ayrica
bilisim sistemine veri yerlestirme sucundan dolayi su¢ duyurusunda bulunulmasina karar
verilmis ise de, karsi temyiz olmadigindan bozma yapilamayacagr” yoniinde karar vermistir.
Ancak sanigin sosyal medya hesabina veri yiikleyebilmesi i¢in mevcut teknolojik gelismeler
altinda sosyal medya hesabina girmesi zorunludur. Dolayisiyla 244/2 fikras1 kapsamindaki
sisteme veri yerlestirme se¢cimlik hareketinin islenmesi i¢in bilisim sistemine girme sugundan
gecilmesi  gerektiginden failin yalnizca 244/2°den cezai sorumlulugunun dogmasi

gerekmektedir.

Diger yandan agir sucun fail ve magdurunun hafif su¢un fail ve magduruyla ayni olmasi
zorunludur. Onceki hafif sugla sonraki agir sugun fail ve magdurlarmin farkli olmas1 halinde
her fiil bagimsiz olarak degerlendirilecektir®®. Bilisim sistemine girme sucundan gecilerek
bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme sugunun islenmesi
halinde hakim somut olayda fail ve magdurlarin kim oldugunu tespit ederek gecit sucun olup

olmadigina karar vermelidir.

Gegit sucun varligi i¢in aranan diger bir kosul ise, agirlasan sonug ile failin bu sonuca
yonelik hareketinde tek bir nedensellik baginin olmasi gerekir®®. Yine belirtmek gerekir ki gegit

sugun s6z konusu oldugu hallerde failin kast1 bastan itibaren agirlasan neticeye yonelik oldugu

53 Karagiilmez, a.g.e., 5.239.

54 Bkz. Diilger, Bilisim Suglari ve internet iletisim Hukuku (7), s. 298,332.
5 cel, a.g.m., 5.47.

6 A.e.



icin agir sonucun meydana gelmemesi halinde fail agir suga tesebbiisten sorumlu olmalidir®’.
Ornegin bilisim sisteminde yer alan verileri degistirmek amaciyla bilisim sistemine giren fail
verilere miidahale edecekken elektriklerin kesilmesi halinde bilisim sistemine girme sugundan
degil, bilisim sisteminde yer alan verileri degistirme veya yok etme sucuna tesebbiisten sorumlu

tutulmalidir.

Sonug olarak, sistemde bulunan verilerin degistirilmesi, sisteme veri yerlestirilmesi
veya var olan verilerin baska bir yere gonderilmesi se¢imlik hareketlerinin islenmesiyle
TCK’nin 244’tincii maddesinin 2’nci fikrasinda yer alan sugun olusumuna meydan verilmesi
halinde bilisim sistemine girme sugunun gegit su¢ oldugu kabul edilebilir. Ancak teknolojinin
gelisimi de dikkate alinmalidir. Bu noktada bilisim sistemine girmeksizin sistemde bulunan
verilerin degistirilmesi, sisteme veri yerlestirilmesi veya var olan verilerin baska bir yere
gonderilmesini miimkiin kilan bir teknolojinin varliginda artik zorunluluk unsuru ortadan

kalkacagindan geg¢it sugun varligindan da bahsedilemeyecektir.

Yukarida ayrintili sekilde agiklandigi lizere goriiniliste i¢tima igin suglarin haksizlik
muhtevalarmin ortiismesi  gerekmektedir®. Ancak yukarida anilan diger suglarla bilisim
sistemine girme sucunun haksizlik muhtevasi Ortlismedigi icin goriiniiste ictima giindeme
gelmeyecektir. Ancak birden fazla sucun icra hareketlerinin kismen veya tamamen Ortlismesi
halinde farkli neviden fikri igtimain kabulii gerekir®. Icra hareketlerinin drtiismemesi halinde
ise fail hem bilisim sistemine girme su¢undan hem de isledigi diger sugtan ayri ayri

cezalandirilmalidir.

57 A.e., s.48.

58 Goktiirk, Fikri ictima (Suglarin i¢timai), s.76.

9 Gériintiste igtima ile fikri ictimain farklarinin sonuglari vardir. Bu bakimdan bu ayrimin yapilmasi dnem arz
etmektedir.

GorlnUste ictima halinde suglar gergcek anlamda igtima ettirilmediginden yalnizca cezalandirilmasi gereken
sucun kararda anilmasi yeterliyken fikri ictima da igctima ettiren suglarin hepsinin anilmasi gerekir. Diger bir
sonug ise cezanin belirlenmesi agisindandir. Gorlinliste ictimada yalnizca bir sug islendigi kabul edildiginden
cezanin bireysellestirilmesinde cezalandiriimayan sug 6nem arz etmez. Ancak fikri igtimada fikri ictimaya tabi
tutulan suglar cezanin bireysellestirilmesine etki etmektedir. Son olarak goriiniiste ictimada zamanasimi
cezalandirilan suctan itibaren baslarken fikri ictimada ise her su¢ bakimindan ayri ayri islemektedir. Bkz.
Gokturk, Fikri igtima (Suglarin igtimai), s.75-76.
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OZEL HAYATIN GIZLILiGi KAPSAMINDA KiSiSEL VERILERIN
KULLANIMININ SINIRLARI

Dog¢.Dr. Pinar Memis Kartal®

Ozel hayatin bir pargas1 olarak kabul edilen kisisel verilerin, 6zel hayattan bagimsiz bir
hak olarak nitelendirilmesi gerektigi bilincine wulasildigi giinimiizde, bu verilerin
toplanmasinin, depolanmasmin ve koti niyetli kisilerce kullanilmasinin biiyiik 6lgiide
yaratacagl sikintilar her gegen gilin daha fazla konusulmakta ve bu keyfiyetin kontrolii icin
caligmalar yapilmaktadir. Bu ¢alismalarin basinda elbette hukuki ¢6ziim arayislar1 gelmektedir.
Temel hak ve 6zgiirliiklere keyfi miidahalelerin yasak oldugu konusunda hemfikir olundugu bir
konunun ¢6ziimii de elbette hukuki olacaktir. Ancak kisisel verilerin kullanim1 o kadar ¢esitlidir
ki bu alanda hukuki diizenleme yapabilmek ve sonrasinda keyfi miidahale ile miicadelede
yontemler gelistirmek, farkli disiplinlerle de siki bir calismay1 gerektirmektedir. Bunun baginda
elbette internet, bilisim, veri bankalar1 ve aslinda genel ifadesiyle teknoloji gelmektedir.

Temel bir insan hakki konusu ve ihlali ile sorunu olarak kabul edilen 6zel hayatin gizligi
ve bu baglamdan kisisel veriler dogrudan insan onuru ile baglantilidir. Teknoloji ile kisisel
verilerin ilgilinin rizast olmaksizin kullanilmasi yaygindir ancak tek kullanim araci elbette
degildir. Miinferit kullanimlar, teknolojiden yararlanmaksizin kisilerin verilerinin ele
gecirilmesi de miimkiindiir ve hatta bu veriler kullanilmak suretiyle kamu kurumlarinda ya da
bankalarda yasal olmayan, fakat yasal gibi gosterilmeye ¢aligilan islemler yapildigin1 Yargitay
kararlarinda tespit etmek miimkiindiir. I¢ hukuk yoniinii ve bunun yansimasini yargi kararlari
ile takip ederken, kisisel verilerin 6zel hayatin gizliligine dokunmaksizin kullanilmasinin
simnirini ¢izen uluslararasi ¢alismalar ve sozlesmeler ile bu sozlesmelere taraf devletlere i¢
hukuklarinda 6zenli olmalar1 gerektigi hatirlatilmaktadir. Nitekim bu uluslararasi s6zlesmelerin
basinda AIHS ve bunun uygulama mercii AIHM gelmektedir.

. Ozel Hayatin Bir Parcasi Olarak Kisisel Veri

Kisisel verilerin kullaniminin siirlarinin ¢izilmesi, bir baska ifade ile kisisel verilerin etkin
bir bigimde korunmas1 demokratik bir toplumun geregidir. Bu korumanin 6znesi bireydir ancak
bu sadece bireyin bireye kars1 korunmasi degildir. Kisisel verilerin 6zel hayata miidahale teskil
edebilecek nitelikteki hukuka aykirt kullanimini ticari sirketler ve hatta devlet organlart da

geceklestirebilir. Burada korunmasi gereken bireyin haklaridir ve herkese karsi korunmalidir.

* Galatasaray Universitesi Hukuk Fakiiltesi Ceza ve Ceza Usul Hukuku Anabilim Dal1 Ogretim Uyesi



Ozel hayat her yerde vardir. Kisinin sadece mahremi olarak algilanmasi yeterli degildir.
Ozel hayat, kisinin kamusal alanda bulundugu sirada da vardir, bir sug siiphesi altinda bulunan
sliphelinin, yargilanan bir sanigin ya da bir mahkiimun da 6zel hayat1 vardir. Bunlar tabii ki
sinirlandirilmistir ama dayanagi mesru ve yasal olmak zorundadir. Bu &zel hayat nedir? Ozel
hayatin parcasi olan kisisel veriden anlasilmasi gereken nedir?

Ozel hayat kavrami doktrinde de ifade edildigi lizere “taminmasi kolay, tanimlanmasi zor
bir kavram ”dir. Ozel hayat tanimlanirken {iglii bir ayirima gidilmekte ve bunun genel yasam
alani, 6zel yasam alan1 ve sir alanindan olustugu belirtilmektedir. Genel yasam alani, kisinin
herkesle paylastig1 alan; 6zel yasam alani tanidig1, s6z konusu alan1 paylagsmak istedigi kisilere
actig1 alan ve sir alani ise sadece kendisine sakladigi alan olarak tanimlanmaktadir®. Ozel
hayatin parcalari olarak kabul edilen bu alanlarin hepsinde kisinin 6zel alan1 korunmaktadir.
Buradaki ayirimdaki kistas kisinin rizasidir.

Ozel hayata miidahale olarak kabul edilen konular sadece bireylerin, digerlerinin 6zel
alanlarina rizalar1 olmaksizin girmeleri ile ortaya ¢ikmaz. Devlet de bu alana miidahale edebilir.
Bu miidahaleye izin verildigi haller Anayasa ve ilgili Kanun ile diizenlenmistir. Anayasa’nin
20. maddesi 6zel hayatin gizliligi ve korunmasini diizenlerken, bu alana hangi hal ve sartlarda
miidahalenin hukuka uygun olabilecegini de belirtmektedir. Buna gore; “Herkes, ozel hayatina
ve aile hayatina saygi gésterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin
gizliligine dokunulamaz.

Millt giivenlik, kamu diizeni, sug islenmesinin onlenmesi, genel saglik ve genel ahldkin
korunmasi veya baskalarimin hak ve ozgiirliiklerinin korunmast sebeplerinden biri veya
birkac¢ina bagh olarak, usuliine gore verilmis hakim karari olmadik¢a; yine bu sebeplere bagl
olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmig merciin yazili emri
bulunmadik¢a; kimsenin tistii, ozel kagitlar: ve esyasi aranamaz ve bunlara el konulamaz.
Yetkili merciin karar: yirmidort saat i¢inde gérevli hakimin onayina sunulur. Hakim, kararini
el koymadan itibaren kirksekiz saat i¢inde agiklar, aksi halde, el koyma kendiliginden kalkar.

(Ek fikra: 7/5/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kigisel veriler hakkinda bilgilendirilme,
bu verilere erigsme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclar

dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda

! Kiizeci Elif, Kisisel Verilerin Korunmas, 3. Baski, Turhan, Ankara 2019, 69.
2 Arashi Oya, Ozel Yasamin Gizliligi Hakk1 ve T.C. Anayasasinda Diizenlenisi, Ankara 1979, Yayimlanmamis
Doktora Tezi, nakleden Kiizeci, 69-70.



ongoriilen hallerde veya kisinin agik rizaswyla islenebilir. Kisisel verilerin korunmasna iliskin
esas ve usuller kanunla diizenlenir.’

Anayasa’nin 20. maddesinin 2. fikrasinda 6zel hayatin gizliligine ve bu kapsamda kisisel
verilerin 0ziine ancak, milli giivenlik, kamu diizeni, su¢ islenmesinin 6nlenmesi, genel saglik
ve genel ahlakin korunmasi veya baskalarinin hak ve 6zgiirliiklerinin korunmasi sebeplerinden
biri veya bir kagma bagli olarak, usuliine gore verilmis hakim karar1 olmadikca; yine bu
sebeplere bagl olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmig
merciin yazili emri bulunmadike¢a; kimsenin iistii, 6zel kagitlar1 ve esyasi aranamaz ve bunlara

el konulamayacagini acikca ifade eden bu hilkme 2010 yilinda eklenen iigiincii fikra ile kisisel

verilerin de bu kapsamda degerlendirilmesi gerektigi ifade edilmistir.

Kigisel veri, 6zel hayat i¢inde tanimlanan bir hak olmasina ragmen, 6zel hayatin
kapsaminin ¢cok genis oldugu ve kisisel verilerin bu alanin sadece bir pargasini olusturabilecegi
ve hatta artik bunun bagimsiz bir kisilik hakki olarak nitelendirilmesi gerektigi ifade
edilmektedir. Anayasa ile 2010 yilinda agik¢a dngoriilen kisisel veri kavrami da tipki 6zel hayat
gibi tanimlanmasi zor bir kavramdir®. Kisisel veri, 6698 sayil1 Kisisel Verilerin Korunmasi
Kanunu m.3/1-d’ de tamimlanmustir. Buna gore; “kimligi belirli veya belirlenebilir ger¢ek
kisiye iliskin her tiirlii bilgi” kisisel veridir. Bu ¢ok genis ve belirsiz bir tanimdir. Bu tanimin
icerigini doldurmak, kisisel verinin smirlarint ¢izebilmek, her tiirlii bilgiyi ¢ercevelemek
olduk¢a zordur. Bu giigliik hem kisisel verilerin korunmasini zorlastirmakta hem de keyfi
miidahalelere acik hale getirmektedir. Bu konuda ne yazik ki uluslararas1 mevzuatta da yer alan
tanimlar belirsizdir. OECD Ozel Yasamin Gizliliginin ve Smir Otesi Kisisel Veri Dolasiminin
Korunmasina Iliskin Rehber Ilkeleri; BM Evrensel Insan Haklari Bildirgesi (m.12); BM
Medeni ve Siyasal Haklar S6zlesmesi (m.17); BM’in kisisel verilerin korunmasi, dolagiminin
engellenmesine iliskin kabul ettigi rehber ilkeler; Avrupa Konseyi’nin temel metni AIHS nin
8. maddesi ile Avrupa Konseyi Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmas1 Sozlesmesi® gibi kisisel verilerin korunmasma yonelik uluslararasi
sozlesmelerle hedeflenen veri giivenligi, kisisel verilerin 6zel olarak korunmasidir. Kisinin
verisi de 6zel hayatin bir parcasi olarak kabul edildigi i¢indir ki bu haklar ¢cogunlukla birlikte
degerlendirilmektedir. Nitekim AIHS’nin 8. Maddesi 6zel hayatin gizliligini su sekilde

3 Kisisel verilerin korunmasim anayasal diizeyde saglayabilmek adina kanun koyucu 2010 tarihinde 5982 sayili
Kanun ile Anayasa’nin 20. Maddesine bu hiikmii eklemistir. (7/5/2010-5982/2 md.).

4 Kangal Zeynel, Kisisel Verilerin Ceza Ve Kabahatler Hukukunda Korunmasi, Oniki Levha, Istanbul 2019, 21.

® Tiirkiye bu Sozlesme’yi 28 Ocak 1981 tarihinde imzalamis, fakat 2016 yilinda onaylayarak, 29628 sayili Resmi
Gazete’de yayimlamak suretiyle i¢ hukukunun pargasi haline getirmistir.



tanmimlamaktadir: “1. Herkes ézel ve aile hayatina, konutuna ve yazigsmasina saygi gosterilmesi
hakkina sahiptir.

2. Bu hakkin kullamilmasina bir kamu makaminin miidahalesi, ancak midahalenin
yasayla ongoriilmiis ve demokratik bir toplumda ulusal givenlik, kamu giivenligi, zlkenin
ekonomik refahi, diizenin korunmasi, su¢ islenmesinin énlenmesi, sagligin veya ahlakin veya
baskalarimin hak ve ozgiirliiklerinin korunmasi i¢in gerekli bir tedbir olmasit durumunda s62
konusu olabilir”. Tiirkiye Cumhuriyeti Anayasasinda belirtilen sinirlama sebepleri AIHS de de

yer almistir. Bu sebepler kisisel verilerin kullaniminin da smirlarini olusturmaktadir.

1. Sinirlari

Bu konuda 6nemli bir karar mercii olan AIHM nin 6zel hayatin gizliligi kapsaminda ele
aldig kisisel verilerin kullanim1 ve korunmasina yonelik kararlarinda belirledigi kistaslar hem
tanimlar1 belirli hale getirmesi bakimindan hem de yazili metinlerin uygulama ile sekillenen
sinirlarii tespit bakimindan incelenmesi 6nem arz etmektedir. AIHM’nin ¢izdigi sinirlar
nelerdir sorusuna cevap arayan ikinci boliimde bazi 6nemli kararlar cergevesinde sinirlari
incelemeye ¢alisacagiz. Gerek Anaysamizda (AY.m.20) gerek AIHS de (AIHS.m.8) belirtildigi
iizere Ozel hayatin gizliligi sinirlandirilabilir bir haktir. Bu hakkin smirmi ise yasayla
ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik
refahi, diizenin korunmasi, sug islenmesinin énlenmesi, sagligin veya ahlakin veya bagkalarinin
hak ve 6zgiirlikklerinin korunmast i¢in gerekli bir tedbir alinmasi durumu olusturmaktadir.

Uluslararasi sozlesmelerde ve Anayasa’da ¢ercevesi ¢izilen 6zel hayat ve kisisel verilerin
korunmasina iligkin hiikiimler i¢ hukukta uygulanabilir normlarla etkin hale getirilmistir. Buna
iligkin en 6nemli diizenlemeler 5237 sayilt TCK’nin ikinci kitap kisilere kars1 suclar baslikli
ikinci kisminin 6zel hayata ve hayatin gizli alanina karsi1 suglar baglikli dokuzuncu béliimiinde
ongoriilmiistiir. Bu bolimde haberlesmenin gizliligi, kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmasi, 6zel hayatin gizliligi, kisisel verilerin kaydedilmesi, verilerin
hukuka aykir1 yayilmasi, hukuka uygun bir sekilde toplanmis olsa da bunlarin yok edilmesi
gereken zamanda yok edilmemesi dolayisiyla gerceklesen hak ihlalleri sug¢ olarak
diizenlenmistir. Tiirk Ceza Kanunu ile kisisel verilerin kullaniminin sug teskil etmesi bu hakka
haksi1z miidahalede varilacak son noktadir. Burada sinir agilmistir.

Kisisel verilerin kullantminin sinirlart gerek uluslararasi mevzuat, gerek i¢ hukukta

yukarida da degindigimiz bazi diizenlemelerle ¢izilmistir. Ancak bu sinirlarin ongorildigii



diizenlemeler de kisisel verinin kendisine verilen, yiiklenen anlamla tespit edilmektedir. Bu
konuda AIHM kararlar1 6nemli bir yol gostericidir. AIHM, AIHS ve buna bagli ek protokollerle
korunan hak ve ozgiirliiklerin ihlalleri karsisinda yaptigi hukuki degerlendirmeler sonucu
vardig1 kararlarla igtihatlarin1 olusturmaktadir. Bizim konumuz 6zelinde 6zel hayatin
gizliliginin unsuru olarak kisisel verilerin kullaniminin simirlarint ¢izen kararlart da
bulunmaktadir.

AIHM’nin kisisel verileri degerlendirdigi en 6nemli kararlarinin baginda Almanya’ya karsi
Klass ve digerleri karar1® gelmektedir. Klass igtihat1 olarak nitelendirecegimiz karar kisisel
verilerin kullaniminin smirlarmi ¢izen ilk karar olma 6zelligini de tasimaktadir’. Bu kararda
demokratik bir toplumda gerekli, yasal diizenlemeye uygun ve bu diizenlemelerin de ulasilabilir
ve Ongoriilebilir olmas1 gerektigini vurgulayarak, kisisel verinin kisilik hakki ile dogrudan

baglantili oldugunu vurgulayarak keyfi sinirlandirilamayacagin1 vurgulamaktadir.

6 Klass ve digerleri v./Almanya, K.5029/71, T.6 Eyliil 1978.
7 Kiizeci, 138.
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EXTENDED ABSTRACT

International law has enhanced and expanded very speedily since the second half of twentieth
century. Such a similar growth has taken place in the number of international legal remedies
through which individuals can sue against the state. In this sense, one of the most effective legal
remedies designed to enable protection of individuals in the international law is the right to
make an individual application to the European Court of Human Rights (ECtHR). However,
individual application to the ECtHR is recognised as the secondary legal remedy in principle
(called as the principle of subsidiarity). Accordingly, fundamental rights and freedoms shall be
first safeguarded by the state, and only in case of exhaustion of domestic remedies, individuals
can lodge an individual application to ECtHR. In more explicit words, in case of violation and
infringment of any fundamental rights and freedoms, states are offered a chance to remedy this
violation and its consequences. Nevertheless, the individuals, who are in the strong opinion that
the acts of the State actually violate the rights and freedoms regulated in ECHR and that the
State becomes incapable of making up for the violations, are entitled to apply to ECtHR. From
this very situation, ECtHR derives its implicit role of guiding the states with respect to limits
of fundamental rights and freedoms. In this context, judgments delivered by ECtHR have made
remarkable contributions to human rights law.

Freedom of expression reserves a special place for democratic societies. ECtHR defines and
prescribes the scope of freedom of expression in its famous Handyside v. UK judgment:
Freedom of expression constitutes the essential foundations of both advancement of a society
and development of persons. Without any prejudice to Subparagraph 2 of Article 10, this
freedom is applicable not only to ‘information’ and ‘thoughts’ perceived as good or inoffensive
but also for protesting, shocking and disturbing information and thoughts. Actually protection
of reputation must be addressed and handled in tandem with the tension between freedom of
expression and protection of private life. According to the Court in the case of Von Hannover
v. Germany, the private life encompasses all aspects of one’s personality inclusive of one’s
name, image, its written works or identity. This indicates that private life covers psychological
integrity of a person as well as the physical one.

Driven by the growth in the means of mass communication such as media and internet, the
content and scope of classical rights have been expanded to such extent that it has been required
to address each of them seperately and respectively, as seen in the instance of protection of
reputation in the international human rights law. In this regard, protection of reputation has not
been regulated as a distinct human right in international treaties, instead, it has been asssured
in the Article 17 of the International Covenant on Civil and Political Rights (ICCPR) and Article
8 of the European Convention on Human Rights (ECHR) entitled as “right to respect for private



and family life”. On the other hand, protection of reputation has been mentioned as “the
protection of the reputation or rights of others” amonst the limits of Article 10 of the ECHR
entitled “freedom of expression”. European Court of Human Rights (ECtHR) paid special
attention to protection of reputation and exerted efforts to establish fair balance between
freedom of expression and protection of reputation in its judgments.

When protection of reputation is concerned, ECtHR has identified some criteria as to how to
maintain a fair balance between protection of private life and freedom of expression. In its
landmark judgment Axel Springer v. Germany, ECtHR rules that a fair balance is required to
be established between private life and freedom of expression in light of such criteria as
contribution to a debate of general interest, how well known is the person concerned; prior
conduct of the person concerned; method of obtaining the information and its veracity; content,
form and consequences of the publication; severity of the sanction imposed. On the other hand,
the principles generally applied in its judgments pertaining other rights such as margin of
appreciation, necessity in democratic society and proportionality have been similarly applied
by the ECtHR to setting up of a fair balance between freedom of expression and protection of
reputation. This study aims to examine scope and limits of the right to protection of reputation
which is often featured in debates and to further analyze how fair balance is established between
freedom of expression and protection of reputation in the judgments of the ECtHR.

1. Giris

Uluslararas1 hukuk, 6zellikle, 20. yiizyilda bireyleri de koruma altina almaya baslamis ve 1945
sonrast gelismeler uluslararast insan haklar1 hukukunun olaganiistii diizeyde genislemesine
neden olmustur. Nitekim devletler sadece otuz yil igerisinde yasanan iki biiyiik savasin etkisi
ile evrensel ve bolgesel anlamda insan haklar1 andlagmalari akdetmeye baslamig ve birtakim
koruma mekanizmalar1 olusturmaya calismistir. Bu anlamda evrensel mekanizmalar BM
bilinyesinde kurulduysa da en etkin koruma mekanizmasi Avrupa sisteminden neset etmistir.
Nitekim Avrupa Konseyi biinyesinde toplanan devletler Avrupa Insan Haklar1 S6zlesmesi’ni
(AIHS) akdetmis ve sézlesmede yer alan temel haklarin korunmasi i¢in Avrupa Insan Haklari
Mahkemesi’ni (ATHM) kurmustur.! Ancak AIHM’e bireysel basvuru kural olarak ikincil bir
hukuk yoludur (principle of subsidiarity). Buna gore temel hak ve 6zgiirliikler 6ncelikle devlet
tarafindan korunacak ancak bireyler ancak i¢ hukuk yollarini tiikkettikten sonra (exhaustion of
domestic remedies) AIHM e bireysel basvuruda bulunabileceklerdir. Daha agik ifade ile temel
hak ve 6zgiirliiklerin ithlali durumunda 6ncelikle devlete bu ihlali ve neticelerini giderme imkani
verilir. Devletin eyleminin AIHS te diizenlenen hak ve &zgiirliikleri ihlal ettigini ve devletin
ihlali gidermede yetersiz kaldigin1 diisiinen bireyler AIHM’e basvurabilir. 2 Bu durum da
AIHM’e; sézlesmede diizenlenen temel hak ve dzgiirliiklerin simirlart konusunda devletlere,
zimni olarak, yol gdsterme imkan1 verir.>

! Luzius Wildhaber, ‘The European Court of Human Rights: The Past, The Present, The Future’ American
University International Law Review, Vol. 22, No. 4 (2007), s.522-23.

2 Marisa Iglesias Vila, ‘Subsidiarity, Margin of Appreciation and International Adjudication Within a Cooperative
Conception of Human Rights’, International Journal of Constitutional Law, Volume 15, Issue 2, April (2017),
s.401.

3 ftibarm, seref ve haysiyetin veya kisilik haklarinin korunmasi Tiirk hukukunda da cesitli kanunlar tarafindan
koruma altina alinmistir. Tiirk hukukunda itibarin korunmasina iliskin davalarda ATHM’den 6nce son karar mercii
Tiirk Anayasa Mahkemesi (AYM)’dir. Ifade 6zgiirliigii ile itibarin korunmasi arasindaki denge AYM kararlarinda
da degerlendirilmekte ve temel itibariyle uyusmazlhiga uygulanacak uluslararasi hukuk agisindan ATHM kararlarina
atif yapilmaktadir. Bu anlamda 6rnek bir karar i¢in bakiniz: AYM, Ali Kidik Bagvurusu, Bagvuru Numarasi:



Teknoloji ve Kitle iletisim araglarinin gelismesi uluslararast hukukun korumasi altinda olan
temel hak ve ozgiirliiklerin kapsamini genisletmektedir. Bu anlamda artik internet ve sosyal
medya gibi araclar 6zelinde calismalar yapilmakta ve klasik koruma kapsamina bu tiir
mecralarda gergeklesen eylemler de eklenmektedir. Bu durumun bir neticesi olarak itibarin
korunmas1 hakk: teknoloji gegtikce dnemini arttirmaktadir. Esas itibariyle itibarin korunmasi
AIHS’in 10/2. maddesinde diizenlenen “ifade &zgiirliigii”niin smirlarindan birini teskil
etmektedir. Buna gore ifade 6zgiirliigii “baskalarinin sohret ve haklarinin korunmasi i¢in gerekli
olan bazi formaliteler, kosullar, smirlamalar veya yaptirimlara tabi tutulabilir”.* Madde
diizenlemesine gore itibarin korunmasi, ifade 6zgiirligiiniin kisitlanmasi i¢in kullanilabilecek
bir mesru amagctir. Ote yandan itibarin korunmasi1 AIHS’in 8. maddesinin de korumasi
kapsammna girmektedir. “Ozel hayata ve aile hayatina saygi hakki” bashgmi tasiyan 8.
maddenin 1. fikrasina gore: “Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi
gosterilmesi hakkia sahiptir”.> Bu anlamda bireyin itibar1 da 6zel hayat kapsaminda
sayllmakta ve itibarin karalanmasi 8. maddenin ihlali olarak kabul edilmektedir. Bu anlamda
ifade 6zgiirliigii ile 6zel hayatin korunmasi arasindaki adil dengenin nasil kurulacag: da ATHM
kararlarinda ele alinmistir. Calismamiz da AIHM kararlar1 1s131nda itibarin korunmasi dzelinde
ortaya konan kriterleri inceleyecek ve miimkiin oldugu kadar uluslararasi insan haklar1 hukuku
gercevesi icerisinde kalacaktir.

2. ATHM Kararlarinda itibarin Korunmasi

Ifade 6zgiirliigii demokratik toplumlar agisindan zel bir yere sahiptir. Nitekim AIHM meshur
Handyside v. UK kararinda ifade 6zgiirliigii’'niin kapsamini su sekilde belirlemistir: “ifade
ozglirliigii, demokratik bir toplumun ilerlemesinin ve kisilerin gelisiminin temel esaslarindan
birini olusturmaktadir. 10. maddenin 2. bendi sakli kalmak kaydiyla, bu 6zgiirliik, sadece, iyi
algilanan veya zedeleyici olmayan ‘bilgi’ ve ‘diisiinceler’ i¢in degil, ayn1 zamanda, ¢atisan,
sasirtan veya endiselendiren bilgi ve diisiinceler igin de gecerlidir”.® itibarin korunmasi esas
itibariyle ifade ozgiirliigii ve 6zel hayatin korunmasi arasindaki gerilim ile birlikte ele
alinmalidir. Von Hannover v. Germany davasinda Mahkemeye gore 6zel hayat kisinin adi,
fotografi, yazdig1 yazilar veya kimligi gibi kisilige ait tiim yonleri igerisine alir. Bu anlamda
ozel hayat kisinin fiziksel biitiinliigiiniin yaninda psikolojik biitiinliigiinii de kapsar.’
Mahkemenin bu anlamda ifade 6zgiirliigii ve 6zel hayat arasindaki adil dengeyi nasil kurdugu
onem arz etmektedir.

2.1. Taninms Kimseler ve Siyasiler Acisindan Itibarin Korunmasi

Itibarin korunmasi agisindan AIHM &zel hayatin korunmast ile ifade dzgiirliigii arasindaki adil
dengenin nasil kurulacagina dair birtakim kriterler belirlemistir. Bu kriterlerin kapsamli bir
sekilde olusturuldugu en meshur karar olan Axel Springer v. Germany davasina konu olan
olayda Axel Springer, Almanya’da yerlesik ve Bild gazetesinin sahibi olan bir sirkettir. Bild
gazetesi Almanya’da meshur bir aktor olan X hakkinda farkli zamanlarda iki makale ve bazi
gorlintiiler yaymlamistir. Makalelere gore X hakkinda Miinih’te diizenlenen Oktoberfest adli

2014/5552, Karar Tarihi: 26/10/2017, R.G. Tarih ve Say1: 14/12/2017 — 30270, parag.22 vd. Calismamiz ise
yalnizca ATHM kararlarina odaklanacaktir.

4 Avrupa Insan Haklari Sézlesmesi, madde 10/2. https://www.echr.coe.int/Documents/Convention_TUR.pdf
(erigim tarihi: 19.10.2019).

5 Avrupa Insan Haklar1 S6zlesmesi, madde 8/1.

8 Handyside v. United Kingdom, Application no. 5493/72, Judgment, 7 December 1976, parag.49.

"Von Hannover v. Germany, Application no. 59320/00, Judgment, 24 June 2004, parag.50.
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festivalde kokain ictigi gerekgesiyle savcilik tarafindan islem baglatilmis ve neticede
tutuklanmistir. Bild gazetesinin yayinladigi bilgilere gore yargilama neticesinde X para
cezasina carptirilmustir. Bunun yamisira X’e ait baz1 fotograflar da yayinlanmistir. Ote yandan
X her iki makalenin ve fotograflarin kisilik haklarina saldir1 oldugu ve itibarin1 zedeledigi
gerekcesiyle mahkemeye basvurmus ve Alman mahkemeleri tarafindan makalelerin
yasaklanmasi yoniinde karar verilmistir. Mevzubahis kararlar ayrica iist mahkemelere de
tasinmis ve onanmistir. Axel Springer boylece i¢ hukuk yollarmi tiikettikten sonra ifade
ozgiirliigiiniin ihlal edildigi gerekcesi ile AIHM’e bagvurmustur.® Mahkeme ise ifade
ozgiirliigiiniin ihlal edildigi yoniinde karar vermistir. ATHM’e gére kamu yararma dair genel
bir tartismaya katki, uyusmazliga konu kimsenin ne kadar tanindigi, kisinin daha onceki
davraniglari, bilgiyi elde etme sekli ve bilginin dogrulugu, bilginin icerigi ve hangi sekilde
yayinlandigi, uygulanan yaptirimin agirligi gibi kriterlere bakilarak ifade ozgiirligii ile 6zel
hayat arasinda adil bir denge kurmak gerekir.® Somut olayda basinda yer alan ifadelerin
kisitlanmas1 demokratik toplum agisindan gerekli goriillemez. Mahkeme ¢esitli kararlarinda bu
kriterleri baskaca olaylara uygulamis itibarin korunmasi hakkinda yerlesik bir igtihat
olusturmaya ¢alismustir. Egill Einarsson v. Iceland davasinda basvurucu izlanda’da meshur bir
karakter olup hakkinda agilan tecaviiz sorusturmasi Savcilik tarafindan delil yetersizliginden
devam ettirilmemistir. Bagvurucunun réportaj verdigi ve fotografinin bulundugu bir derginin
kapagi bir Instagram kullanicisi tarafindan degistirilerek “tecaviizcii” ve bagkaca argo kelimeler
ile birlikte Instagram’da yaymlanmistir. AIHM taninmus kisi dahi olsa agik¢a dayanaktan
yoksun bir sekilde bu kimseler hakkinda agir bir sucu isledigi vehmini uyandiracak kisilik
saldirilarinin tolere edilemeyecegini ifade ederek 8. maddede belirtilen 6zel hayatin (itibarin)
ihlal edildigine karar vermistir.t

AIHM taninmus kisiler arasinda &zellikle siyasilerin 6zel hayatlarinin korunmasi agisindan daha
esnek bir koruma 6ngdrmekte ve siyasilerin bu anlamda daha tahammiillii olmas1 gerektigini
diistinmektedir. Zira siyasilerin 6zel hayatt kamusal faaliyetlerinin yiiriitiilmesini
etkileyebilecek niteliktedir. Lingens v. Austria davasina konu olayda Lingens se¢imleri kazanan
Avusturya Sansolyesini elestiren yazilar yaymlamistir. Lingens’e gore Sansolye’nin koalisyon
ilan ettigi partinin bagkan1 Nazi kokenli bir kimsedir. Bu anlamda Lingens, Sansdlye’nin siyasi
girisimini haysiyetsizlik ve Nazi hareketini devam ettirme girisimi olarak nitelendirmistir.
Sansolye ise Lingens hakkinda dava agmis ve yapilan yargilamalar neticesinde Lingens,
sozlerinin hakaret niteliginde oldugu ve dolayisiyla itibarin zedelendigi gerekgesiyle para
cezasina carptirilmistir. Dava ifade dzgiirliigiiniin ihlal edildiginden bahisle AIHM o6niine
tasinmistir. Mahkemeye gore demokratik toplumlarda basin yoluyla ifade 6zgiirliigii 6zel bir
onem tagimaktadir. Zira toplum basin sayesinde siyasilerin fikir ve tutumlar1 konusunda
bilgilenmekte ve kanaatini olusturmaktadir. Bu anlamda siyasi meseleleri tartisma 6zgiirliigii
demokratik toplumun temel bilesenlerindendir. Siyasiler bilingli bir sekilde tiim sozlerini
kamuoyunun incelemesine agmaktadir. Elbette ki siyasilere yonelecek elestirinin sinirlar
siradan insanlara gore daha genis kabul edilecek ve siyasilerden daha fazla hosgoriilii olmalari
beklenecektir. Mahkeme bu anlamda siyasilerin de itibarinin koruma altinda oldugunu

8 Axel Springer AG v. Germany, Application no. 39954/08, Judgment, 7 February 2012, parag.9-12.

® Axel Springer AG v. Germany, parag.90-95. Dominika Bychawska-Siniarska, ‘Protecting the Right to Freedom
of Expression under the European Convention on Human Rights’, Council of Europe Publications, July (2017),
S.63.

10 Egill Einarsson v. Iceland, Application no. 24703/15, Judgment, 7 November 2017, parag.52.



belirtmekle birlikte bu korumay1 demokratik toplum menfaatleri ile birlikte ele almistir.*! Ote
yandan Mahkeme Sanocki v. Poland kararinda gergcek olmayan, kamuyu yaniltict haber ve
bilgiler s6z konusu oldugunda siyasilerin itibarinin korunmasi gerektigine de vurgu yapmistir.'?

Mahkeme kamu gorevlilerine yonelen ve kamuyu ilgilendiren elestiriler konusunda da itibarin
korunmasini genis bir sekilde ele almaktadir. Thorgeirson v. Iceland davasina konu olayda
basvurucu giinliik bir gazetede polis siddeti {izerine birtakim yazilar yaymlamistir. Bagvurucu
polis teskilati igerisindeki siddetin toplumdan gizlendigini, polisler arasinda “iiniformali
hayvanlarin” bulundugunu, kabadayilik ve sahtekarligin gittik¢e arttigini iddia etmistir. Yazar
polis memurlarinin itibarmi zedeledigi gerekcesiyle para cezasina mahkum edilmis ve
uyusmazlik AIHM’e tasmmistir. Mahkeme’ye gore basin bir nevi “kamusal bek¢i kopegi”
(public watchdog) gorevi gormekte, basin sayesinde toplum kamuya iligkin meseleleri
tartisabilmektedir. Bu anlamda itibarin korunmasia dayanarak ifade oOzgiirliigliniin
kisitlanmasi, toplumda kamusal meseleleri tartisma noktasinda bir cekingenlige neden
olacaktir. Kullanilan ifadelerin sertligi ifade 6zgiirliigiiniin kisitlanmas1 icin tek basina yeterli
neden olusturmaz.'® Ote yandan Thoma v. Luxembourg davasinda Mahkemeye gore; resmi
sifatla hareket eden kamu gorevlileri de elestiri bakimindan siyaset¢iler gibi genis sinirlara
tabidirler. Ancak kamu gorevlilerinin bilerek her eylemini de kamusal tartismaya agtiklar1 da
sdylenemez.'* Bu anlamda esasen Mahkeme kamu gorevlileri agisindan da ifade 6zgiirliigiiniin
kapsamin1 genigletmekle birlikte konuyu siyasiler diizeyinde de degerlendirmemektedir.
Kaboglu and Oran v. Turkey davasinda Mahkeme, insan haklar1 konusunda danigmanlik
yapmak iizere atanan {iniversite profesorlerinin politikacilar gibi diisiiniillemeyecegini ve bu
kimselere karsi yoneltilen kisilik hakki saldirilarinin daha dar yorumlanmasi gerektigini
vurgulamistir.

Olafsson v. Iceland davasinda Pressan isimli bir online sitenin editorii birtakim makaleler
yayinlayarak bir politikacinin ¢ocuklarin cinsel istismar1 sugunu isledigine dair {istli kapali
gondermelerde bulunmustur. izlanda Mahkemeleri editérii, politikacinin karalanmasi
(defamation) ve itibarinin zedelenmesinden bahisle mahkum etmistir. Dava ifade 6zgiirliigiiniin
ihlali gerekgesiyle AIHM’e tasinmigtir. Mahkeme ifade dzgiirliigii ile 6zel hayat ve itibarin
korunmasi arasindaki adil dengenin kurulamadigini belirtmis ve ifade 6zgiirliigliniin ihlal
edildigine karar vermistir. Mahkeme’ye gore bir politikact hakkinda toplumun
degerlendirmesini gerektirecek boylesi bir iddianin tartigmaya acilmasinda bir beis yoktur.
Ustelik tartisma olagan basin standartlar1 kapsaminda ortaya cikarilmistir. Zira politikaci
hakkindaki iddialar daha 6nceki tarihlerde aile arasinda ve ¢esitli mecralarda erisilebilir sekilde
tartisilmistir. Pressan’in yaptigi bu iddialar1 derlemek mahiyetindedir. Bu tiir bir ifadenin
kisitlanmasi icin demokratik toplum agisindan gereklilik s6z konusu degildir.’® Ote yandan
Standard Verlags v. Austria davasina konu olan olayda sirketin sahip oldugu gazetelerden
birinde Avusturya Bagkani hakkinda cesitli iddialara yer verilmistir. Buna gore gazetede
baskanin esinin bogsanmak istedigine yer verilmis ve bosanmanin gerekcesi olarak da baskanin
iki erkek ile (Avusturyali bir politikaci ve yabanci bir biiyiikel¢i) iliskisi oldugu ileri

1 Lingens v. Austria, Application no. 9815/82, Judgment, 8 July 1986, parag.42.

12 Sanocki v. Poland, Application no. 28949/03, Judgment, 17 July 2007, parag.61.

13 Thorgeirson v. Iceland, Application no. 13778/88, Judgment, 25 June 1992, parag.63-70.

14 Thoma v. Luxembourg, Application no. 38432/97, Judgment, 29 March 2001, parag.47.

15 Kaboglu and Oran v. Turkey, Application no. 1759/08, 50766/10 and 50782/10, Judgment, 30 October 2018,
parag.74.

16 QOlafsson v. Iceland, Application no. 58493/13, Judgment, 16 March 2017, parag.49-62.



stiriilmiistiir. Bunun iizerine gazetenin sahibi karalama ve iftira sugundan mahkum edilmistir.
Dava ATHM’e tasinmis ve Mahkeme ifade dzgiirliigiiniin ihlalinin s6z konusu olmadigina karar
vermistir. Mahkemeye gore kisilerin 6zel hayatlar ve itibar1 hakkinda asilsiz dedikodu yayma
karsisinda ifade ozgiirliigiiniin korunmasi s6z konusu olamaz. Boyle durumlarda kisiler
itibarinin korunmasi demokratik toplumda gereklidir. Bu anlamda somut olayda bagvurucunun
mahkum edilmesi ol¢iliiliik ilkesi ile ¢elismez.'’

2.2. Ticari Itibar ve Toplum Yaran

AIHM ticari sirketlerin itibarin1 gercek kisilerin itibarindan ayr1 tutmaktadir. Kulis and Roziycki
v. Poland davasina konu olayda patates cipsi {ireticisi bir firma, reklamlarinda ¢ocuklar i¢in
poptiler bir ¢izgi film karakteri olan Reksio’yu “katil” olarak ¢agiran ifadelere yer vermistir.
Bagvurucuya ait derginin ¢ocuk eki de bir karikatiir yayinlayarak bu reklama tepki gostermistir.
Bagvurucularin derginin 6n kapaginda yayinladiklari karikatiirde elinde firmanin ismini tastyan
patates cipsi tasiyan bir cocuk “endiselenme! bu pisligi yeseydim ben de katil olurdum”
demektedir. Karikatiiriin yayinlandig1 sayfanin mansetinde ise “Polonyal1 ¢ocuklar cips reklami
ile sok oldu: Reksio bir katil” yazis1 yer almaktaydi. Bunun iizerine firma ticari itibarinin ve
haklarinin zedelendiginden bahisle yerel mahkemeler oniinde dava agmis ve davasi kabul
edilmistir. Daha sonra i¢ hukuk yollarini tilketen basvurucu uyusmazhigit AIHM’e tasimustir.
Mahkeme esasen kullanilan sozlerin agir oldugunu tespit etmekle birlikte yayimlanan
karikatiiriin firmay1 zarara ugratmak amaciyla yayimlanmadigini, firmanin soke edici reklamini
elestiri amaciyla yayimlandigini vurgulamistir. Nitekim bu ama¢ manset yazisindan da
anlasilmaktadir. Mahkemeye gore kiiciiklerin ¢ok sevdigi bir ¢izgi film karakterinin bu sekilde
reklamlarda kullanilmasi onlarin ruhsal durumlarina zarar verebilir ve bu anlamda ortaya
korunmasi gereken bir toplum yarari ortaya cikar. Bu nedenle bdyle bir karikatiiriin
yayimlanmasi iizerine ifade Ozgiirliigiiniin kisitlanmasi ihlal teskil eder.!® Uj v. Hungary
davasina konu olayda basvurucu Peter Uj yayinladig1 bir yazida bir devlet sirketi olan ZRT nin
iirettigi birayr “diski” seklinde nitelemis ve kalitesini sert bir dille elestirmistir. ZRT sirketinin
ticari itibariin karalandig1 gerekcesiyle Macaristan mahkemelerine bagvurmus ve Uj mahkum
edilmistir. Bunun {izerine dava ifade &zgiirliigiiniin ihlal edildiginden bahisle AIHM’e
taginmigtir. Mahkeme ifade 6zgiirliiglintin kisitlanmasi igin yeterli gerekgenin bulunmadigini
tespit ederek ihlal yoniinde karar vermistir. Mahkeme gercek kisiler ile ticari sirketlerin itibar
arasinda bir fark oldugunu ve ticari sirketlerin itibarinin ahlaki boyuttan diistiniilemeyecegini
belirtmistir. Gergek kisilerin ¢gevresi nezdinde sosyal kimligi veya onuru zedelenebilirken ticari
sirketlerde bu tiir seyler goriilmeyebilir. Mahkeme esasen ifadelerin abartili ve provokatif olsa
dahi bir toplumsal tartigmaya iliskin oldugunu ifade etmistir. Buna gore basvurucu esasen
devletin sahibi oldugu sirketlerin iirettigi Uriinler ile 6zel ya da yabanci sirketlerin iirettigi
irlinler arasinda fark oldugunu belirtmis ve devlet sirketlerinin bu anlamda dezavantaj
yarattigini anlatmaya ¢aligmistir.®

2.3. Mahkemeler ve Yargi Mensuplarinn itibari

Toplumlar acisindan adalete ve yargimin tarafsizligina olan giivenin sarsilmamasi igin yargi
kurumlar ile hakimler ve savcilar gibi yargi mensuplarinin da itibarinin korunmas: gerekir.
Ancak bu durumda da elestiri igerikli ifade 6zgiirliigili ile yarginin itibarinin korunmasi arasinda

17 Standard Verlags GmbH v. Austria, Application no. 21277/05, Judgment, 4 June 2009, parag.53-56.
18 Kuli$ and Rozycki v. Poland, Application no. 27209/03, Judgment, 6 October 2009, parag.37-40.
19 Uj v. Hungary, Application no. 23954/10, Judgment, 19 July 2011, parag.22-26.



bir dengenin kurulmas: sarttir. Bu anlamda The Sunday Times v. UK kararinda AIHM;
mahkemelerin bir bosluk (vacuum) igerisinde faaliyet gosteremeyecegine dair genel bir
kanaatin var oldugunu, mahkemelerin uyusmazliklari ¢6zmesinden 6nce kamuyu ilgilendiren
tartigmalarin yapilabilecegini ve bunun da en iyi bir sekilde basin tarafindan dile
getirilebilecegini vurgulamistir.?% Hakimlerin itibarinin korunmasi acisindan Tiirkiye’ye karsi
acilmis birkag¢ dava vardir. Mustafa Erdogan v. Turkey davasina konu olayda Anayasa Hukuku
profesorii olan olan basvurucu 2001 yilinda Fazilet Partisi’nin Anayasa Mahkemesi (AYM)
tarafindan kapatilmasi iizerine yazdigi bir makalede bazi AYM iiyelerini elestirmis ve
kendilerinin ne demokrasi ne de siyasetten anladiklarini, entelektiiel kapasitelerinin yetersiz
oldugunu belirterek statiikonun savunuculugunu yaptiklarini beyan etmistir.?! Bunun {izerine
AYM iyeleri kisilik haklarina saldirt ve itibarin zedelenmesinden bahisle Tiirk mahkemeleri
nezdinde dava agmis ve Mustafa Erdogan tazminata mahkum edilmistir. Daha sonra dava ifade
ozgiirliigiiniin ihlal edildiginden bahisle AIHM’e tasmmistir. Mahkeme Axel Springer
davasinda tartistig1 kriterler baglaminda ifade 6zgiirliigii ve itibarin korunmasi hakkinda adil
bir denge kurmaya calismistir.??> Mahkeme; uyusmazhiga konu olan ifadelerin giincel ve
kamuyu ilgilendiren bir mesele hakkinda sarf edildigini, akademisyenlerin kendi uzmanlik
alanlar ile ilgili goriislerini paylasmasinin olagan oldugunu, hakaret ile elestirinin birbirinden
farkli oldugunu ve mahkeme iiyelerinin de elestirilebilecegini belirterek ifade 6zglirliigiiniin
demokratik toplum gerekliliklerine aykir1 bir sekilde ihlal edildigini vurgulamistir.?® Poyraz v.
Turkey davasina konu olayda basvurucu adalet bakanligi miifettisi olup bir yiiksek mahkeme
hakiminin sorusturulmasi kapsaminda rapor hazirlamistir. Raporda hakimin ¢esitli cinsel
istismar olaylarina karistig1 cesitli tanik beyanlari ile sert bir sekilde dile getirilmistir. Daha
sonrarapor basina sizinca ve miifettis hakkinda politik bir komploya karistig1 iddialari giindeme
gelince bagvurucu bir basin agiklamasi yaymlamis ve rapora konu olan hakimin on bes ayri
sorusturma kapsaminda sorgulandigini beyan etmistir. Sorusturmaya konu hakim tarafindan
kisilik haklarinin ve itibarinin zedelendigi gerekcesiyle dava agilmis ve kabul edilmis, {ist
mahkemelerce de onanmustir. Ifade 6zgiirliigiiniin ihlalinden bahisle AIHM’e tagman davada
Mahkeme somut olayda baskalarinin haklar1 ve itibarinin korunmasi amaciyla ifade
Ozgiirliigiiniin kisitlanmasini hakli bulmus ve ihlal gérmemistir. Mahkemeye gore kamusal
sorumluluk verilen kimseler basina bilgi verirken siradan vatandaslara gore daha 6zenli
olmalidirlar. Bagvurucunun beyanlari basina sizan ve hakimin 6zel hayati hakkindaki bilgileri
teyit eder niteliktedir.?* ATHM esasen itibarm korunmasm kisinin sosyal konumu, gorevi,
taninirlig1 veya siyasi pozisyonu gibi esaslar ¢er¢evesinde degerlendirmekte ve Axel Springer
kararinda zikrettigi kriterleri kat1 bir sekilde uygulamamaktadir.

3. Sonug¢

Insan haklar1 hukuku teorisinde ifade 6zgiirliigii en temel haklardan biri olmakla birlikte mutlak
(absolute) bir karaktere de sahip degildir. Bu anlamda AIHS ifade 6zgiirliigiinii diizenlerken
bazi sinirlamalar 6ngdrmiistiir. Bu sinirlamalardan bir tanesi de 8. Maddede diizenlenen baska

20 The Sunday Times v. United Kingdom, Application no. 6538/74, Judgment, 26 April 1979, parag.65.

21 Mustafa Erdogan, ‘Fazilet Partisi’ni Kapatma Karar1 Isiginda Tiirkiye nin Anayasa Mahkemesi Sorunu’ Liberal
Diisiince, Yaz (2001), s.38-40.

22 Mehmet Ozalp, ‘Avrupa Insan Haklar Mahkemesi ve Yargitay Kararlar Isiginda Tiirkiye’de Ifade Ozgiirliigi’
Yiiksek Lisans Tezi, COMU Sosyal Bilimler Enstitiisii, (2016), s.125-130.

2 Mustafa Erdogan and Others v. Turkey, Application no. 346/04 and 39779/04, Judgment, 27 May 2014,
parag.41-46.

24 poyraz v. Turkey, Application no. 15966/06, Judgment, 7 December 2010, parag.68-79.



bir hakkin da kapsamina giren “itibarin korunmasi”’dir. Ancak sinirlamanin nasil olacagi veya
smirlamanin smirlarinin nasil saptanacagi uygulamada AIHM kararlari ile ortaya konmaktadir.
Ifade 6zgiirliigii ve itibarin korunmas arasinda kurulacak adil denge baglaminda AIHM cesitli
kararlarinda bazi kriterler olusturmus ve siradan kisiler ile belirli 6zellige sahip kisiler arasinda
bir ayrim yapmustir. Ayrica kisileri de somut anlamda ayni neticeye tabi tutmamus, ifadeye konu
olan bilginin gergekligi, uygulanan yaptirimin agirhigi, ifadenin kamu yararina matuf bir
tartigmaya katki saglayip saglamadigi gibi destekleyici Ol¢iitler 1s181nda her olay1 kendi baglami
icerisinde incelemistir. Ote yandan AIHM diger haklara iliskin kararlarinda da genel olarak
uyguladig: takdir marj1 (margin of appreciation), demokratik toplumda gereklilik (necessity in
democratic society) ve Ol¢iiliiliik (proportionality) gibi ilkeleri ifade 6zgiirliigii ve itibarin
korunmas arasindaki adil dengeyi kurarken de uygulamistir. AIHM kararlarma genel olarak
bakildiginda ifade 6zgiirliigii ile itibarin korunmasi arasindaki ¢atigmanin en ¢ok ortaya ¢iktigi
alanin basinda, sosyal medyada ve online mecralarda ortaya ¢ikan haberler veya goriisler
oldugu goriilmektedir. Teknolojinin yayginlagsmasi ile birlikte kitle iletisim araglarina ulagimin
kolay hale getirmistir. Bu durum da kisilerin itibarin1 zedeleyebilecek ifadelerin daha hizli bir
sekilde tedaviile sokulmasini beraberinde getirmistir. Bu durum da esasen itibarin korunmasi
ile ilgili olarak gelecekte ATHM’in daha ¢ok dava yiikii ile mesgul olacagimi gostermektedir.
Boylece insan haklari hukuku genislemeye devam etmekte ve uluslararasi hukuk kisilerin
hayatin1 dogrudan etkileyen bir hukuk dali olma 6zelligini arttirmaktadir.
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Otonomlastirilmis Araglarda Veri Sorumlusu
The data controller in the autonomized motor vehicles
Ar. Gor. Dr. Ciineyt PEKMEZ

Otonomlagtirilmis araglar, siirlisii gergeklestirebilmek icin ¢esitli verilere ihtiya¢ duyar.
Oldukga ytiklii miktarda veri toplama potansiyeli olan otonomlastirilmis araglarin sensorler,
kameralar, lazerler vb. c¢esitli araglarla topladig1 veriler, g¢esitli veri kategorileri icerisinde
incelenebilir. Bu kapsamda araca, arag icerisindeki kisilere ve ara¢ disindaki ¢evreye iliskin

olmak iizere ii¢ kategori veriden bahsedilebilir'.

Aracla ilgili veriler, genellikle araca ait temel bilgileri, aracin pozisyonu ve aracin
durumuna iligkin verileri kapsar. Arag igerisindeki kisilere iligkin veriler ise, ara¢ igerisindeki
kisi (ler)in fiziki ve psikolojik durumu, kisilerin tanimlanmasina iliskin veriler (, kisilerin
tercihine iligkin veriler, kisinin davranisina iliskin veriler, saglik durumuna iliskin verilerden
olusabilir. Arag disindaki ¢evreye iligskin veriler ise, karayolu i¢inde ve disindaki nesne, kisi ve

araglara, yol, trafik ve hava durumuna iliskin verilerdir?.

Otonomlagtirilmig araglarin elde ettigi veya edecegi bu veriler, siiriis tekniginin
gelistirilmesi, siiriis ve trafik giivenliginin saglanmasi, trafigin denetlenmesi ve sdzlesmelerin
ifas1 (sigorta, ara¢ kirasi, leasing, isveren-isci iligkileri) amaclariyla kullanilabilir. Genel
itibariyle, sayilanlarla sinirlt olmamak ve her bir somut olayin 6zelligine gore degisebilmekle
birlikte, bu verilere, arag iireticisinin, isletenin, trafige katilanlarin, kamu kurum ve kuruluslari
ile yetkili kamu gorevlilerinin, sigorta sirketlerinin, ara¢ bakim servislerinin hatta isverenlerin

ihtiyac duyabilecegi sdylenebilir®.

Kisisel Verilerin Korunmasi Kanunu (KVKK) md. 3 (1)’de veri sorumlusu, kisisel
verilerin isleme amaglarin1 ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve

yonetilmesinden sorumlu olan gercek veya tiizel kisi seklinde tanimlanmistir. Her bir somut

1 Barbara Widmer, “Das vernetzte Automobil und der Datenschutz I.- 1V”, Strassenverkehrsrecht —
Tagung 21.- 22. Juni 2016 (Ed. Thomas Probst/Franz Werro), Stampli, Bern, 2016, s. 143-166 (s. 150); Marit
Hansen, “Das Netz im Auto & das Auto im Netz” Datenschutz und Datensicherheit( DuD) 2015/6, s. 367-371
(s. 367 vd.); Judith Klink-Straub/ Tobias Straub, ”Nachste Ausfahrt DS-GVO-Datenschutzrechtliche Heraus-
forderungen beim automatisierten Fahren”, NJW 2018, s. 3201 vd.

2 Verilere iligkin bu siniflandirma i¢in bkz. Widmer, s. 150-151; Hansen, s. 368.

3 Widmer, s. 151-152; Hansen, s. 369; Astrid Auer-Reinsdorff/ Isabell Conrad, Handbuch IT- und
Datenschutz, 3. Auf. Beck, 2019, §34 N. 879; aym sekilde siiriictiniin de, otonomlastirilmis aracin sundugu
hizmetler gergevesinde kisisel verileri isleyebilme imkani oldugu siirece veri sorumlusu olabilecegi gozardi
edilmemelidir. Ancak sistem siiriiciiye kisisel verileri igleme imkani1 vermezse siirlicii veri sorumlusu sifatina sahip
olmayacaktir. Bkz. Hansen, s. 369.



olayin 6zelligine gore degisebilecegi gozoniine alinmak ve sayilanlarla siirli olmamak tlizere
arag ireticisi, isleten, trafige katilanlar, kamu kurum ve kuruluslari ile yetkili kamu goérevlileri,
sigorta sirketleri, ara¢c bakim servisleri otonomlastirilmis araglarin elde ettigi verilere erisme,
kaydetme, siniflandirma, degerlendirme ve depolama gibi ¢esitli kisisel verileri isleme faaliyeti
gergeklestirebilecektir. Bu kapsamda bu kisiler, kisisel verileri isleme faaliyetinin ara¢ ve
amacini belirleyen gercek veya tiizel kisiler olarak giindeme gelecek, bu kapsamda veri

sorumlusu olarak nitelendirilebileceklerdir.






