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Oz

E-imza teknolojileri, giiniimiizde e-imzal1 belgelerin delil degerini korumasi i¢in
sahip olmasi gereken ozellikleri karsilayabiliyorken, ilerleyen yillarda nasil bir
durumla Kkarsilasilacagiyla alakali tereddiitler heniiz giderilememistir. E-imza
algoritmalarinin teknolojik eskimeye ugramasi, saldir1 ihtimali gibi giivenlik
agiklari, uygulama yazilimlarinin eksikligi ve teknolojik go¢ yontemleriyle ilgili
sonuglarm heniiz yeteri kadar goriilmemesi gibi ¢esitli riskler s6z konusudur. Bu
riskler, e-imza dogrulanamazsa ya da dogrulama sirasinda siipheye diisiiliirse ne
yapilabilir, belgelerin delil degeri nasil korunabilir sorularmi glindeme
getirmektedir. E-imza ile ilgili siipheye diistildiigiinde sertifika dogrulamasi
yapilmakta; bir karara varilamazsa bilirkisiye basvurulabilmektedir. Bunlarin
yani sira elektronik belge yonetim sistemlerinde (EBYS) kayit altina alinan e-
imzali belgelerin delil degerinin korunmasinda bagka mekanizmalarm da
kullanilabilecegi diisiiniilmektedir. Bu mekanizmalardan biri olarak sdz konusu
belgelerin mevzuatta yer alan delil ozelliklerine gore {iretilip tretilmedigini
degerlendirmek amaciyla kullanilabilecek bir kontrol listesinin belgelerin delil
degerinin korunmasma olumlu bir katki yapacagi kanaati savunulmaktadir.
Calismada, nitel arastirma yontemi kullanilmaktadir. Mevzuatta e-imzah
belgelerin sahip olmasi gereken ozellikler,delil degerinin korunmasinda bir
kontrol listesi olusturmak hedefiyle incelenmistir.Bu kontrol listesi araciligiyla
e-imzall belgelerin delil degerinin korunup korunmadiginin
degerlendirilebilecegi dnerilmektedir.

Abstract

While e-signature technologies can meet the features that e-signed records should
have to preserve their evidential value, the doubts about what kind of situation
will be encountered in the coming years have not been resolved yet.There are
various risks such as technological ageing of e-signature algorithms, security
vulnerabilities like the possibility of attacks, the lack of application software and
the consequences of technological migration methods are not yet seen enough.
These risks raise the questions of what can be done if the e-signature cannot be
validated or if there is a doubt during the validation, how can the evidential value
of the records are preserved. In case of doubt about e-signature, the certificate is
validated, and if a decision cannot be reached, an expert can be consulted. In
addition to these, it is considered that other mechanisms can be used to protect
the evidential value of e-signed records recorded in electronic records
management systems (ERMS). As one of these mechanismes, it is argued that a
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checklist can be used to assess whether the records are produced according to the evidential characteristics in the
legislation will make a positive contribution to the preservation of the evidential value of the records. A qualitative
research method is used in the study. The features that e-signed records should have in the legislation have been
examined with the aim of generating a checklist to protect the evidential value. It is suggested thatit can be assessed
whether the evidential value of e-signed records is preserved through this checklist.

1. Giris

Orgiitler, elektronik ortamda yiiriittiikleri islemlerin sonucunda olusan belgeleri yapilan faaliyetlerin
delili olarak EBYS'lerde kayit altina alirlar. Deliller, bir uygulama ve islemin nasil yiritildiigiini ayni
zamanda bir konu hakkinda iddia veya savunmalarin dayandigi vakialari ispata yarayan vasitalar olarak
kabul edilmektedir (Acar, 2012, s. 4). Gegmiste yasandigi iddia edilen bir olayin ger¢ekten meydana
gelip gelmedigini tespit etmek igin kullanilirlar (Centel, 2012, s. 96).

Bir vakiay1 ispata yarayan her nesne delil olabilir. Bir yazili kayit, ses dosyas1 ya da giivenli elektronik
imza ile diizenlenmis bir belge delil olarak kabul edilebilir. Ancak, kanunlar bazi durumlarda nelerin
delil kabul edilebilecegini ¢esitli sartlara bagli kilmistir. Mesela, 2 bin bes yiiz Tiirk Liras1 ve lizerindeki
hukuki islemlerin senetle ispat edilmesi gerekir (Hukuk Muhakemeleri Kanunu [HMK]). idari
islemlerin delili olan belgelere de bir takim hukuki 6zellikler atfedilmistir. Bunlar, hem kagit hem de
elektronik ortamdaki belgeler igin gecerlidir. S6z konusu 6zellikler, ayn1 zamanda belgelerin delil degeri
olarak adlandirilmaktadir (Cigek ve Saglik, 2017, s. 258).

Idari islemler sonucunda olusan kayitlardan bir kismi belge degerine sahipken bazilari dokiiman
statiisiindedir. Senato kararlarindan diplomalara, yazigsmalardan tutanaklara kadar pek ¢ok malzeme
belge olarak degerlendirilir. Bunlardan kamu gorevi neticesinde olusanlar, ayn1 zamanda resmi belge
statiisiindedir. Hukuki iglemlerin dogrulugunu belirtme yetkisine sahip makam tarafindan usuliine gore
diizenlenmis veya onaylanmig yazili kayitlar da resmi belge niteligi tasimaktadir. Bununla birlikte,
devlet memurlarinca gérev geregi gergeklestirilen islemleri ihtiva eden resmi defter ve dosyalar, askeri
plan ve haritalar ile bir olayin ger¢ege uygunlugunu gosteren her tiirlii yazilar belge olarak kabul
edilmektedir. Bu belgelerin giivenilir olup dogrulanabilmesi gerekir (Tiirkiye Biiyiik Millet Meclisi
[TBMM], 2003, s. 172; Tirk Ceza Kanunu [TCK], 2004). Bu noktadan hareketle, usuliine uygun
diizenlenen, gergeklik ve giivenilirlik igerip dogrulanabilen, diizenleyenin imza gibi bir kimlik tespiti
araci kullanilarak kendini belli ettigi her tiirlii yazinin belge olarak kabul edildigi anlagilmaktadir.

Kamu kurumlarinda olusan yazigsmalarm hangi usullere gore iiretileceginin belirlendigi Resmi
Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Y 6netmelik’te (Resmi Yazisma Y 6netmeligi) bir
yazili kaydin belge olabilmesi i¢in “bir islemin yerine getirilmesi i¢in olusturulmasi, aidiyet zincirini
muhafaza etmesi, el yazisi ya da giivenli e-imza ile imzalanmasi ve kurumsal belge yonetim sisteminde
kayit altina alinmis olmasi1” gerektigi belirtilmektedir. E-imzali belgelerin delil degeri teskil etmesi i¢in
elektronik belge yonetim sistemlerinde kayit altina alinmasi, giivenli e-imza ile imzalanmasi, iistveri,
format ve iligkisel Ozelliklerini koruyarak aidiyet zincirini muhafaza etmesinin gerekli oldugu
goriilmektedir (Resmi Yazigma Yonetmeligi, 2020). Calismada kullanilan e-belge/e-imzali belge
kavrami, buradaki tanim gergevesinde anlagilmalidir. E-imza kavramu da galismada giivenli e-imzay1
ifade etmektedir.

Belge taniminin yapildig1 diger mevzuatlari incelemenin belgelerin sahip olmasi gereken o6zellikleri
anlayabilmeye olumlu bir katki yapacag: diisiiniilmektedir. Giivenli elektronik imzali belgelerin senet
hiikmiinde oldugunu belirten Hukuk Muhakemeleri Kanunu’nda (HMK) da belge tanim1 bulunmaktadir.
Kanun’da, belgenin bir bilgi tasiyicisi oldugu yoniinde ¢ok genis bir tanim yapildig: goriilse de, belge
hiiviyeti tagimanin bir 6zelliginin de uyusmazlik konusu vakialari ispata elverigli ara¢ olmasi gerektigi
anlagilmaktadir (HMK, 2011). HMK’daki bu tanim, Bilgi Edinme Hakki Kanunu’nda da goriilmektedir
(Bilgi Edinme Hakki Kanunu, 2003). Belge tanimina tanik olunan bir diger prosediir ise Damga Vergisi
Kanunu’dur. Kanun’a gore, belgelerin yazili olmasi, imza igermesi ve herhangi bir hususu ispat
edebilmesi gerekmektedir (Damga Vergisi Kanunu, 1964).

Bununla birlikte Yargitay kararlarinda da belgenin tanimi yapilmistir. Belgenin, belirli bir diisiince,
hukuki iliski veya vakay1 yansitan, bagka bir deyisle hukuki sonu¢ dogurmaya elverisli bir irade beyanini
iceren ve diizenleyicisinin kim oldugunu gosteren yazili evrak olarak tamimlandigi goriilmektedir.
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Bunun yam sira, belgenin unsurlar1 da belirtilmektedir. Bu unsurlar sdyle ifade edilebilir (Yargitay,
2017):

1. Yazli olmak
a. Bir dilin kullanilmasi
b. Yazinin bir vasitayla kaydedilmesi
C. Yazmnin elverisli bir cisme kaydedilmis ve tasmabilir olmasi
d. Yazmin okunabilir olmasi
2. Hukuki sonug dogurmaya elverisli bir igeriginin bulunmasi
3. Diizenleyenin belli olmas1

Ayrica, aym kararda, belgenin belirli bir diisiince veya olayin aktarimini ya da bir hukuki iligkinin
varligini veya yoklugunu gdsterme gibi bir irade beyanini igermesi halinde hukuken korundugu ve delil
niteliginin bulundugu belirtilmektedir. Bununla birlikte, bir irade agiklamasinin hukuki bir sonuca yol
acacak nitelikte olmasi halinde, belgenin hukuki sonu¢ dogurmaya elverigli bir igeriginin bulunmast
sart1 da karsilanmis olacaktir. O halde, bir yazili kaydin belge olabilmesi igin yazili olmasi, kagit veya
elektronik gibi tagmabilir kayit ortaminda bulunmasi, hukuki sonu¢ doguracak igeriginin bulunmasi ve
diizenleyenin belli olmas1 gerekmektedir.

Bu noktada, e-imzali belgeler, yukarida belirtilen 6zellikleri yasam dongiisii boyunca koruyabilecek mi,
bunlarin yani sira bagka ozelliklere ihtiya¢ duyulabilir mi gibi sorular akla gelmektedir. Ciinkii e-
imzalarin kirilgan bir yapiya sahip oldugu bilinmektedir. ihtiyag duyulan teknolojik gereksinimlerin
saglanamamasi durumunda e-imzali belgelerin gelecekte dogrulanamamasi riski séz konusudur. Bu risk,
e-imzali belgelerin mevzuatta yer alan diger Ozelliklere gore iiretilip iiretilmedigini degerlendirme
imkani sunacak bir kontrol listesinin olusturulabilecegi diislincesini giindeme getirmektedir.

1.1. Problem, Amacg ve Yontem

Kagit ortaminda olusan belgelerin delil degerini korumak igin 1s1 ve nem gibi kosullar1 olmasi gereken
seviyede tutmak vyeterliyken, elektronik ortamda paradigma degismistir. Elektronik belgelerin
muhatabina gonderildiginde, sistemler arasinda iletildiginde, saklama ortamlarinda veya kullanilan
donanim/yazilim giincellendiginde ya da degistirildiginde 6zgiinliiklerini koruyamama riski bilimsel
calismalarda sik tartisilan konulardandir (International Research on Permanent Authentic Records in
Electronic Systems [INTERPARES], 2002, s. 30). Bu riski azaltmak amaciyla belgenin biitiinliigiinii
koruyan ve irade beyaninda bulunanin kimlik tespiti islevine sahip olan e-imzanmn, 2004 yilinda
yayinlanan Elektronik imza Kanunu (EIK) ile elle atilan imzayla ayn1 hukuki sonucu dogurdugu hiikiim
altma almmustir (EIK, 2004). E-imzali belgelerin delil degeri tasimast igin belgeyi imzalayan kisinin
acikca belirtilmesi, gergeklestirilen fiili gostermesi ve imzanin gercekten o kisi tarafindan atildigini ispat
etmesi gerekir. E-imza, gergeklestirildigi iddia edilen islemin yapildigini ispat ettigi miiddetge belgenin
delil degerinin korunmasinda kullanilan bir ara¢ olarak kabul edilecektir (Leroux, 2004, s. 201). Fakat,
e-imza algoritmalarimin teknolojik eskimeye ugramasi, saldir1 ihtimali gibi giivenlik aciklari, uygulama
yazilimlarmin eksikligi ve teknolojik gbo¢ yoOntemleriyle ilgili sonuclarin heniiz yeteri kadar
gorlilmemesi e-imzali belgelerde goriilen riskler arasinda degerlendirilmektedir (Kamu Sertifikasyon
Merkezi [Kamu SM], 2015; Boudrez, 2007, s. 182-183).

Bununla birlikte, her ne kadar iflas ve benzeri durumlar karsisinda e-imza sertifika saglayicilarinin
mevcut sertifikalar1 benzer bir mahiyetteki kuruluslara devretmeleri hiikiim altina alinsa da ilerleyen
donemlerde bu devrin saglikli bir sekilde gerceklesip sertifikalarin gecerliliginin korunduguna dair
yeteri kadar tecriibe s6z konusu degildir. Ayrica, Kamu SM’nin belgeleri istemeyerek de olsa
degistirmek gibi bir ihtimalin s6z konusu olabilecegi ifade edilmektedir (Bralic, Kules ve Stancic, 2017,
s. 91-92). E-imzalarin teknolojik gogii meselesi karsilasilan bir diger sorun olarak 6ne ¢ikmaktadir. Bu
g0c¢ sirasinda belgenin okunabilirliginin olumsuz etkilenmesi riski giindeme gelmektedir. Bundan dolay1
teknolojik gog¢ten sonra belgenin yeniden imzalanmasi, belgedeki imzanin sahihliginin dogrulanmasi,
ilk olusan bit akis1 ve dogrulama zincirinin korunmasi ile teknolojik go¢ siirecinin
sertifikalandirilmasina ihtiya¢ duyulmaktadir. Ciinkii teknolojik go¢ sonrasi belgenin yeni bir bit akist
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olacak ve daha once olusturulan bit akisi ile ortiisme ger¢eklesmeyecek, bunun neticesinde belgenin
format1 degistikten sonra e-imzanin dogrulama fonksiyonu gecerli olamayacaktir. Bu noktada,
teknolojik go¢ sonrasi olusturulan belgelerin yeniden imzalanacag1 sdylenmektedir. Mesela, e-imza
sahibi artik hayatta olmayabilir veya kurumda o fonksiyonu gerceklestirmekle ilgili bir gorevi
bulunmayabilir. Boyle bir durumda e-imzay1 ayni kisinin yeniden olusturmasi ne dlglide miimkiin
olabilir? Bu konuda heniiz yeterli pratikler sergilenememistir. (Boudrez, 2007, s. 186-188).

S6z konusu riskler, e-imzal1 belgelerin delil degerini olumsuz yonde etkileyebilir. Her ne kadar mevzuat,
e-imzali belgelerde gerekli olan delil degeri 6zelliklerinin e-imza sertifikalarinda mevcut olduguna karar
verse de, bu sertifikalarin dogrulanamamasi gibi bir ihtimal karsisinda e-imzali belgelerin delil olarak
kullamlamamasi riski hep giindemdedir. Bu noktada, e-imzali belgelerin delil degerinin korunmasi igin
e-imzanin yani sira mevzuatta belirtilen diger delil 6zelliklerinin neler oldugu ve bunlarin delil
nitelemesiyle uyumlu olup olmadigmin degerlendirilmesi gerektigi diisliniilmektedir. Makalede bu
amagla kullanilabilecek bir kontrol listesi olusturulmaya caligilmistir. Boylece e-imza disinda baska
faktorlerin de bir kriter olarak kullanilabilecegi konusuna dikkat gekmek amaglanmugtir.

Bu makalede nitel arastirma yontemi kullanilmig olup durum galigmasi anlayisi benimsenmis, belgesel
analiz gergeklestirilmistir (Yildirim ve Simsek, 2016). Kiilcii ve Turan'm (2013) kamudaki belge
yonetimine iliskin mevzuati inceledigi calismasindan faydalanilmakla birlikte mevzuatta “belge” ve
“arsiv”’ anahtar kelimeleriyle taramalar yapilmis ve HMK, Ceza Muhakemesi Kanunu (CMK), Tiirk
Borglar Kanunu (TBK), Tiirk Ticaret Kanunu (TTK), Vergi Usul Kanunu (VUK), Noterlik Kanunu,
Tebligat Kanunu ve Kayitli Elektronik Posta (KEP) Yonetmeligi, Bankacilik Kanunu, Elektronik
Haberlesme Kanunu, Sigortacilik Kanunu EiK ve Resmi Yazigsma Y&netmeligi'nde belgelerin delil
degerinin korunmasiyla iliskilendirilebilecek hiikiimler bulundugu goériilmiistiir.

Calismada ilk olarak e-imzay1 el ile atilan imzayla ayni hukuki sonucu dogurdugunu ifade etmesi
nedeniyle EIK incelenmistir. Resmi Yazisma Yonetmeligi, kurumsal fonksiyonlarin vyiiriitiilmesi
sirasinda olusan yazismalarin sahip olmasi gereken 6zelliklere iliskin hiikiimleri belirlemektedir. Kamu
kurumlarinin olusturdugu yazismalar, bu Yonetmelik’e uygun olmakla birlikte, delil degerini korumak
icin diger mevzuat hiikiimlerinde belirtilen niteliklere de sahip olmalidir. Incelenen kanunlardan ilki
HMK’dir. Bunun se¢ilmesinin nedeni, e-imzali belgelerin delil degerine iliskin hiikiimler igermesidir.
Bununla birlikte, belgede sahtecilikle ilgili hususlar yer aldigindan CMK’daki hiikiimler incelenmistir.
TBK'da belgelerin sekil 6zellikleriyle ilgili hiikiimlerin mevcut olmasi Kanun’un incelenmesini gerekli
kilmistir. TTK ve VUK’a bakilmasinin nedeni ticari faaliyetler sonucunda olusan belgelerin yapilan
faaliyete gore dosyalanmasi gerektigini belirtmek gibi normlarin mevcut olmasidir. Noterlik Kanunu, e-
imza ile diizenlenecek belgelere iliskin hiikiimler icerdiginden kapsam disinda tutulmamistir. Kurumlara
yapilacak elektronik tebligatlara iliskin hiikiimler barindirmasi nedeniyle Tebligat Kanunu analiz
edilmigtir. Kamu kurumlarinin elektronik ortamda birbirlerine iletecekleri resmi yazigsmalar i¢in KEP
Yonetmeligi hazirlanmistir. E-imzali belgelerin gegerliligiyle ilgili hiikiimler bulundugundan bahsi
gecen Yonetmelik de degerlendirilmistir. Diger kanunlardan farkli olarak kapsamli yaklasimlar
getirmesi nedeniyle Bankacilik Kanunu analiz edilmistir. Kurumlarin risk degerlendirmesine iliskin
hiikiimler icermesinden dolay1 Elektronik Haberlesme Kanunu ele alinmistir. Belgelerin sahip olmasi
gereken ozellikler belirtildiginden Sigortacilik Kanunu da bu kapsamda degerlendirilen prosediirler
arasinda yer almistir.

Caligsma, li¢ kisimdan meydana gelmektedir. Birinci boliimde literatiir analizi yapilmistir. Burada daha
¢ok hukuk alamndaki yaymlar incelenmistir. Ikinci bolimde e-imzali belgelerin delil degerinin
korunmasi igin gerekli olan dzelliklerin belirtildigi mevzuat hiikiimleri degerlendirilmistir. Ugiincii
boliimde ise EBYS'lerde kayit altina alinan e-imzali belgelerin delil degerinin korunmasina yardimci
olabilecek kontrol listesi tablosunun gosterilmesine gayret edilmistir.

2. Literatiir incelemesi

2004 yilinda yayilanan EiK ile, e-imzanm elle atilan imza ile ayn1 hukuki sonucu doguracag: hiikiim
altma alinmistir. Bu nedenle, daha ¢ok 2004 yilindan sonra ¢ikmis olanlar ile bu tarihten itibaren
giincellenerek e-belge konusunda hiikiim koyan prosediirler incelenmistir. Prosediirlerin yani sira
diizenleyici islem tiirii belgeler ile makale, kitap ve tez gibi diger literatiir de degerlendirilmistir. Mine
Erturgut'un e-imzal1 belgelerin gegerliligiyle ilgili yaptig1 doktora tezi, e-belgelerin senedin 6zelliklerini
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kargilayamadigini ifade etmesi bakimindan 6nemli bir tartigmaya Onciilitkk etmistir (Erturgut, 2004). Bu
tartigmanin sebebinin orijinalin sadece bir tane olmasi nedeniyle elektronik ortamda mevcut
olamayacag1 diisiincesinden kaynaklanabilecegi degerlendirilmektedir. Aym zamanda, HMK'da e-
imzal1 belgelerin adi senet hiikmiinde oldugu maddesi eklenirken, gerek¢ede e-imzanin dar ve teknik
anlamda senet olmadigi belirtilmistir (Ozbek, 2013, s. 2233). Boyle bir kanaatin gelisen teknoloji
karsisinda kesin bir tanim yapmak istenmemesinden veya gilivenli e-imzanin olugturma ve dogrulama
yontemlerinin 1slak imza ile farkliligindan kaynaklanabilecegi diisliniilmektedir. Fakat, s6z konusu
husus adi senet/resmi senet tartigmalarini da beraberinde getirmis ve dgretide konu lizerinde incelemeler
yapilmustir (Pekcanitez, Atalay ve Ozkes, 2011; Acar, 2012; Goksu, 2010; Yardim, 2013). HMK'da e-
imzal1 belgelerin senet hilkkmiinde oldugunun kararlastirilmas1 (HMK, 2011), TTK ve TBK'da e-imzanin
elle atilan imza ile ayni1 sonucu doguracaginin hiikkiim altina alinmasi1 (TTK, 2011; TBK, 2011), UYAP'ta
e-imza ile 1slak imzali kararin gelismesi halinde e-imzali kararin benimsenecek olmasi (CMK, 2003),
Damistay ve Yargitay kararlarinda da e-imza ile olusturulan belgenin 1slak imzayla olusturulmasina
gerek olmadigina dair verilen kararlar e-imzali belgelerin delil degerini giiclendiren hususlar olarak
degerlendirilmektedir (Damstay, 2018; Danistay, 2019; Yargitay, 2020; Yargitay, 2020a).

Hukuk alaninda yapilan c¢alismalarin e-imzali belgelerin uzun vadede gegerliliklerini nasil
koruyabileceginden ziyade, tabii olarak giiniimiizdeki gecerliligi {lizerine yapildig1 goriilmektedir.
2004'den sonra e-imzali belgelerin gegerliligi konusuna deginen ilk akademik c¢alismalardan biri
Mustafa Goksu’ya ait doktora tezidir. Goksu, e-imzali belgelerin senedin 6zelliklerini kargilayamadigini
(Goksu, 2010, s. 154) belirtmekte; hakimin bu belgelerin gecerliligini nasil inceleyecegini
aktarmaktadir. Ayse Ece Acar'in yiksek lisans tezinden kitaplastirdigi anlasilan ¢alismasi, e-imzali
belgelerin senedin &zelliklerini kargiladigini ifade etmesi bakimindan 6nemli bulunmaktadir (Acar,
2012). Ertan Yardim, karsilastirmali hukuktan 6rnekler vererek e-imzali belgelerin senedin 6zelliklerini
karsiladigint 6ne siirmektedir (Yardim, 2013). Mustafa Yilmaz, e-imzali belgelerin idari yargilama
hukukundaki delil niteligini inceledigi c¢alismasinda, bunlarin hangi sartlarda delil olarak
kullanilabilecegini aciklamus fakat Idari Yargilama Usul Kanunu'nda bir ifade gegmemesini eksiklik
olarak 6ne ¢ikarmustir (Yilmaz, 2013). Bununla birlikte, Mustafa Serdar Ozbek, elektronik ortamda
diizenlenen noter senetlerini incelemis ve bunlarin hangi sartlar dahilinde gegerli oldugunu aktarmistir
(Ozbek, 2013).

S6z konusu ¢aligmalar, genel olarak e-imzali belgelerin gecerliligini incelemektedir. Buna karsin, acaba
e-imza islevini yerine getiremezse s6z konusu belgeler nasil dogrulanabilir sorusu heniiz yeteri kadar
tartisilmamustir. Bu soruya cevap arayan yazilardan biri 2017'de bu ¢alismamin yazarlar1 tarafindan
yapilmistir (Cicek ve Saglk, 2017). Calismada elektronik delil elde etme yontemleri kullanilarak
belgelerin delil degerinin korunabilecegi ifade edilmistir. Bununla birlikte, Resul Goksoy un yiiksek
lisans tezine dayanarak yaymladig: anlasilan kitabinda elektronik delillerin gegerliligi i¢in sadece e-
1mza ve iz degerlerinin dikkate alinmasinin sorun olusturabilecegi belirtilmistir (Goksoy, 2019, s. 113-
115, 119). Durum bdyle olunca, e-belgelerin delil degerini nitelemek i¢in mevzuatta belirtilen delil
ozelliklerini ag1ga ¢ikarmanin faydali olabilecegi diisiiniilmektedir.

3. Mevzuatta E-Belgelerin Delil Ozellikleri

E-belgelerin delil degerine iligskin hiikiimlerin yer aldig1 diisiiniilen kanunlar ve yonetmelikler analiz
edilmis, kanunlardan tebliglere ve yonetmeliklere giden bir seyir izlenmistir. Bu seyir izlenirken 6nce
kamu hukuku, sonra 6zel hukukla iliskili mevzuat incelenmistir. Bunun neticesinde elde edilen delil
ozelliklerinin bir tablo ile li¢iincii boliimde agiklanmasina galigilmistir.

Calismada ilk olarak e-imzay1 el ile atilan imzayla ayni hukuki sonucu dogurdugunu ifade etmesi
nedeniyle EIK ele alinmistir. Sonrasinda medeni muhakeme hukukunun temel kanunu olan HMK ve
ceza muhakemesinin temel kanunu olan CMK, belgelerin delil degeriyle iligkili oldugu diisiiniilen
hiikiimleri agisindan incelenmistir. Yargitay kararlartyla CMK hiikiimleri birlikte degerlendirilmistir.
Bunlarla e-imzali belgeler arasinda iliski kurulmasina ¢aligilmistir. Bununla birlikte, VUK ve iliskili
mevzuat gozden gecirilmistir.

Bankacilik Kanunu'nda diger kanunlardan farkli olarak daha kapsamli yaklagimlar oldugu
goriilmektedir. Bu kanun ve iliskili mevzuattaki hiikiimler e-imzali belgelerin delil degeriyle
iligkilendirilerek agiklanmistir. Aynm1 zamanda kurumlarin risk degerlendirmesine iligkin hiikiimler
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icermesi nedeniyle Elektronik Haberlesme Kanunu ve iligkili mevzuat analiz edilmistir. Ayrica,
Sigortacilik Kanunu ve iliskili mevzuatta belgelerin sahip olmasi1 gereken ozellikler belirtilmektedir.
Kamu hukukundaki kanunlardan son olarak onaylama ve diizenleme seklindeki e-imzali belgelere
iligkin hiikiimler icermesi nedeniyle Noterlik Kanunu da ¢aligmanin kapsamina alinmistir.

Yukarida belirtilen kanunlardan sonra kamu hukukundaki yonetmelikler analiz edilmistir. Kurumlara
yapilacak elektronik tebligatlara iligkin hiikiimler igeren Tebligat Kanunu Y onetmeligi analiz edilmistir.
Kurumsal fonksiyonlarin yiiriitiilmesi sirasinda olusan yazigmalarin sahip olmasi gereken ozelliklere
iligkin hiikiimleri belirleyen Resmi Yazisma YoOnetmeligi incelenmistir. Sonrasinda 6zel hukukun
kapsama alaninda bulunan ve belgelerin sekil ozellikleriyle ilgili hiikiimler igeren TBK ile ticari
faaliyetler sonucunda olusan belgelerin delil degeriyle ilgili hiikiimler barmdirdig: diisiiniilen TTK ve
iliskili mevzuat irdelenmistir. Son olarak hem ticari taraflarin hem de kamu kurumlarinin elektronik
ortamda birbirlerine iletecekleri e-imzali belgelere iligkin hiikiimler ihtiva eden KEP Y6netmeligi analiz
edilmistir.

Elektronik imzali belgelerin delil degeri tagimasi igin giivenli elektronik imza ile olugturulmalari gerekir.
Giivenli elektronik imza, sadece imza sahibine bagli olan ve onun tasarrufundaki giivenli elektronik
imza olusturma araci ile atilan, nitelikli elektronik sertifikaya dayanarak imza sahibinin kimlik tespitine
imkan veren imzalanmig elektronik veride sonradan degisiklik yapilip yapilmadiginin belirlenmesini
saglayan arag olarak tarif edilmektedir. Giivenli elektronik imza, elle atilan imza ile ayn1 hukuki sonucu
dogurmaktadir. Fakat kanunlarm resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler (tapu
alim-satimi, evlilik akdi gibi) ile banka teminat mektuplar1 disindaki teminat sdzlesmeleri, glivenli
elektronik imza ile gergeklestirilememektedir (EiK, 2004). Bu gibi durumlar 2020 yilindan giincellenen
Resmi Yazigsma Yonetmeligi'nde de zorunlu hal olarak tarif edilmistir (Resmi Yazisma Y onetmeligi,
2020).

Elektronik imzali bir belgenin delil degeri tasimasi i¢in yukaridaki hususlar1 saglamasi gerekir. Bu
noktada giivenli elektronik imza olusturma ve dogrulama araglarimmin &zelliklerinin agiga ¢ikarilmasi
gerekli goriilmektedir. Giivenli elektronik imza olusturma araci, tirettigi imza verilerini essiz kilmali,
bunlarin gizliligini ve Uglncili kisilerce elde edilemeyip kullanilamamasini saglamali ve e-imzay1
sahtecilige karst korumalidir. Bununla Dbirlikte, imzalanacak veri, imzalandiktan sonra
degistirilememelidir (EIK, 2004).

Giivenli elektronik imza dogrulama araglar1 ise imza sahibinin kimligini, imzanin dogrulanmasi i¢in
kullanilan veriler ile dogrulama islemini giivenilir ve kesin bi¢imde c¢alistirarak sonuglari
degistirmeksizin dogrulama yapan kisiye gdstermeli, ayn1 zamanda imzalanmis verileri glivenilir bir
bicimde sunabilmelidir. Bununla birlikte, kullanilan elektronik sertifikanin dogrulugunu ve gecerliligini
giivenilir bir bicimde tespit ederek sonuglar1 degistirmeksizin dogrulama yapan kisiye gostermelidir
(EIK, 2004).

E-imzali belgelerin delil degerine iliskin ¢esitli hitkiimler HMK’da bulunmaktadir. Burada, deliller kesin
ve takdiri olmak tizere ikiye ayrilmistir. Kesin deliller, senet, yemin ve kesin hiikiim; takdiri deliller ise
bilirkisi, tanik, kesif, uzman goriisii ve kanunda diizenlenmemis diger delillerdir (HMK, 2011; Acar,
2012, s. 8-12). HMK’da 204. maddede yer alan “yetkili memurlarin gorevleri icinde usuliine uygun
olarak diizenledikleri belgeler, aksi ispatlamincaya kadar kesin delil sayihirlar” (HMK, 2011)
hilkmiinden hareketle kamu kurumlarinda olusan belgelerin kesin delil kabul edildigi anlasilmaktadir.
Burada, belgelerin usuliine uygun olarak diizenlenmesi geregi dikkat ¢cekmektedir.

Kesin delil olarak kabul edilen kamu belgelerinin uyusmazlik konusu vakialara ispata elverisli olmanin
yani sira, senetlerin sahip olmasi gereken 6zellikleri de ihtiva etmesi gerektigi anlasilmaktadir. Senedin
ozellikleri, bu konuda c¢alisma yapan hukukcularin goriislerinden (doktrin) 6grenilmektedir. Bunlar,
somutluluk, yazililik, bir irade beyam igermek ve irade beyaninin kimlik tespiti i¢in bir imzanin
bulunmasidir (Berkin, 1946; Acar, 2012, s. 24-25). Ayrica, senetler Latin harfleriyle yazilmalidir
(Yavas, 2009, 117). Resmi senetler sz konusu oldugunda, senedin, resmi makam veya memur
tarafindan diizenlenmesi; diizenlemenin, diizenleyen makam veya memurun yetkisi dahilinde olmasi ve
usuliine uygun olarak meydana getirilmesi gerekmektedir (Yavas, 2009, s. 150). Elektronik ortamda
iiretilmis senetler icin bu 6zelliklere veri biitlinliigliniin yani verilerin degistirilemezliginin saglanmasi
da eklenmektedir (Erturgut, 2004, s. 138).
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Ceza muhakemesi, maddi gercegi arastirip bulmayr gaye edinmistir. Boylece, cezanin genel ve 6zel
onleme islevini gergeklestirerek kisisel 6¢ alinmasini engellemeyi amaglar. Medeni muhakeme hukuku
ise 0zel hukuk kurallarmma aykirilik durumunda yapilacak muhakemeyi diizenleyip bireylerin kisisel
haklarinin saglanmasini hedefler. Bu nedenle, medeni muhakeme hukuku ancak hakki ihlal edilen
tarafindan harekete gegirilebilir. Ceza muhakemesinde maddi gercegin aranmasina karsilik, medeni
muhakemede kural olarak bigimsel gergcegin tespitiyle yetinilir. Bu farkliliktan dolay1 ceza
muhakemesinde delil serbestisi vardir (Zafer ve Centel, 2012, s. 7).

Bireyler, 6zel hukuk alanindaki iligkilerinde sorun ¢ikmasi ihtimalini diisiinerek ispat vasitalarmi
hazirlayabilir; fakat isleyecegi sugun delillerini hazirlayamaz. Aksine, su¢ delilleri yok edilmeye
caligilir. Bu nedenle, ceza muhakemesinde delillerin smirlandirilmas: ispati zorlagtirarak ceza
muhakemesini islemez hale getirebilir. Ceza muhakemesinin bu o&zelliginden kaynaklanan delil
serbestisinin siirsiz bir serbestlik oldugu diisiiniilmemelidir. Delil olarak kullanilacak araglarin bazi
ozelliklere sahip olmas1 gerekir (Zafer ve Centel, 2012, s. 196-197). Bunlar soyle agiklanabilir (CMK,
2004; Yargitay, 1993; Yargitay, 2013):

o Deliller, uyusmazlig olusturan olayin bir pargasini ispat edebilecek nitelikte ve bes duyu organimizla
algilanabilecek maddi yapiya sahip olmals,

Deliller, hukuka uygun yollardan elde edilmeli,

Delil, saglam ve giivenilir olmali, uydurulmamali ve degistirilmemeli,

Mahkeme taraflarinca delillerin bilinmesi saglanmali (miistereklik) ve

Delilin olustugu andan imhasina kadar gegen siiregte dogrulugu ve biitlinliigli saglanmali.

Bu hiikiimler delil olan her nesne i¢in gegerli kabul edilmektedir. E-imzal1 belgeler i¢in bu hiikiimlerin
bir islem sonucunda olusmasi, ekranda goriinebilmesi ve ¢iktismin alinabilmesi, kurumun elektronik
belge yonetim sisteminde kayitli olmasi, 6zgiinliik, gergeklik ve tamlik arz etmesi, her zaman erisilebilir
ve kullanilabilir olmasi ile aidiyet zincirinin belgenin yasam dongiisii boyunca korunmasi anlamina
geldigi distiniilmektedir (Cigek ve Saglik, 2019, s. 151-153).

CMK 'nin elektronik islemler boliimiinde e-imza ile ilgili 6nemli hiikiimler bulunmaktadir. Bu Kanun’da
gosterilen istisnalar hari¢ olmak iizere e-imza ile UY AP iizerinden her tiirlii ceza muhakemesi islemi
yapilabilmektedir. Fiziki olarak hazirlanmasi 6ngériilen her tiirlii belge e-imza ile imzalanabilir ve e-
imzal1 bu belgeler, muhatabina elektronik ortamda gonderilir, gerekmedikge fiziki olarak diizenlenmez.
En dikkat ¢eken hiikiim ise UY AP'taki e-imzali belgenin elle atilan imzayla ¢elismesi halinde UY AP'ta
kayitl olan belgenin gecerli kabul edilmesidir. Bu hiikmiin elektronik ortamu fiziki ortama gore daha
onceledigi kabul edilmektedir (CMK, 2004).

E-imzali belgelerde, miihiirleme islemi ile kanunlarda birden fazla niishanin diizenlenmesini éngéren
hiikiimler uygulanmamakta; zorunlu nedenlerle fiziki olarak diizenlenmis belgeler ise yetkili kisilerce
taranarak UY AP’a aktarilarak gerektiginde ilgili birimlere elektronik ortamda gonderilmektedir (CMK,
2004). Bu hiikiimler, "Bolge Adliye ve Adli Yargi ilk Derece Mahkemeleri ile Cumbhuriyet
Bagsavciliklari idari ve Yazi Isleri Hizmetlerinin Yiiriitiilmesine dair Y6netmelik"'te de yer bulmaktadir.
Ayrica, mezkur Yonetmelik'te teknik nedenlerle fiziki olarak diizenlenen belgelerin engelin ortadan
kalkmasindan sonra derhal elektronik ortama aktarilmasi benimsenmistir (Bolge Adliye ve Adli Yargi
[lk Derece Mahkemeleri ile Cumhuriyet Bassavciliklari Idari ve Yazi fsleri Hizmetlerinin
Yiiriitiilmesine dair Yo6netmelik, 2015).

Vergi hukuku, kisilerin devletler ile vatandashik iliskilerinden kaynaklanan vergi Odevine iliskin
kurallar1 diizenler (Oner, 2019, s. 27). Vergi hukukunda, ceza hukuku ile ayni nitelikte olmasa da genel
hatlariyla benzerlik tasiyan delil serbestligi ve delillerin serbest¢e degerlendirilmesi ilkeleri gegerlidir.
Hukukun 6ngordiigii sinirlamalar dahilinde “delil” niteligini tasiyan her ispat araci kullanilabilir ve
hakim tarafindan serbest¢ce degerlendirilir. Bununla birlikte, vergi yargilamasinda “kesin delil”
kavramina ihtiyatli bicimde yaklasilmaktadir. Ciinkii bir islem uyusmazlik konusu oldugunda, islemin
dayanaklarinin ve yargilama sirasinda ileri siiriilen tiim ispat araglarinin “delil” olarak nitelendirilmesi;
bunlarin dogruluguna ve delil olarak kabulii i¢in gerekli diger kosullar1 tasiyip tasimadigina hakim
tarafindan kanaat getirilmesine baghdir (Glimiiskaya, 2015, s. 261, 265).
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VUK’da belgelerin delil degeriyle ilgili ¢esitli hiikiimler goriillmektedir. Kanun, bir hakkin ispatinda
delil olarak kullanilabilecek belgelerin islerinin icabina gore dosyasinda muhafaza edilmesini gerekli
kilmaktadir (VUK, 1961). Buradan, belgelerin delil degerinin korunmasi i¢in saglikli bir dosyalama
yapilmas1 gerektigi anlasilmaktadir. Bununla birlikte, VUK tebliglerinde de e-belgelerle ilgili bazi
hiikkiimler gorilmektedir. 509 nolu Genel Teblig’de, elektronik ortamda olusturulacak belgelerin
tizerinde mali miihiir/nitelikli elektronik sertifika tasimaya, belge lizerinde dogrulamaya, goriintiilemeye
ve kagit baski almaya imkan veren genel bir taninirliga sahip olan bir formata sahip olmasi gerektigi
belirtilmistir. Bununla birlikte, belgelerde ii¢ haneli birim kodu ve 13 haneli sira numarasindan olusan
belge numarasi kullanilmasi gerekmektedir. 13 haneli sira numarasmin ilk 4 karakteri, yili temsil
ederken 9 karakterli numara, her yil 1’den baglayarak kullanilir. Ayn1 belge numarasi, birden fazla
kullanilmamaktadir. Yine ayni teblige gore, e-arsiv uygulamasini kendi sistemi {izerinden kullananlar,
belgelere ait elektronik kayitlarin bozulmasi, silinmesi, zarar gérmesi, islem gérememesi halleri ile
olaganiistii durumlarin meydana gelmesi halinde, durumu Baskanliga on bes giin i¢inde bildirerek bu
kayitlar1 nasil tamamlayacagina iligkin ayrmtili bir plan sunmak zorundadir (509 Sira No'lu VUK Genel
Tebligi, 2019).

509 nolu Genel Teblig’de e-fatura miikellefi olmayan kuruluslara e-fatura format ve standartlari
kullamlarak ve faturanin basilabilir goriintlisii  eklenerek faturalarin  elektronik ortamda
gonderilebilecegi belirtilmektedir (509 Sira No'lu VUK Genel Tebligi, 2019). Bu format ve standartlar,
Elektronik Arsiv Kilavuzu ve E-Fatura Entegrasyon Kilavuzunda agiklanmaktadir. Bununla birlikte, e-
arsiv raporlarimin ise XADES-A standardi kullanilarak e-arsiv uygulamasi iizerinden Gelir idaresi
Baskanhgina (GiB)’e goénderilmesi gerekmektedir (GiB, 2018). E-arsiv uygulamasim kendi
sistemlerinde kullanmak isteyen kurumlar, ISO 27001, 1SO 22301 ve ISO 2000 Standartlari’na sahip
olmalidir (GIB, 2018b). Olusturulacak e-faturalar, Universal Business Language (UBL) — Tiirkge (TR)
olarak eXtended Markup Language (XML) dilinde, Unicode Transformation Format-8 (UTF-8)
formatinda, Standart Business Document Header formatindaki bir zarfta ve XML Schema Definition
(XSD)’a uygun olarak iiretilmelidir. UBL dilindeki faturalar, mali miihiir ile onaylanmalidir (GIB,
2018b). O halde, mali belgelerin belirlenen format ve standartlarda {retilmesi ile ¢iktisi ve elektronik
ortamdaki goriintiisiiniin ayn1 olmas1 gerektigi anlasilmaktadir. Ayrica, e-belgeler i¢in bir risk plani
olusturulmalidir.

E-faturasini kendi bilgi islem sistemlerinde olusturmak isteyen kurumlar, Portable Document Format
(PDF) kullaniyorsa faturayt PDF Advanced Electronic Signature (PADES) standardini kullanarak mali
mihir/nitelikli e-imza ile imzalamalidir. Fatura ekine, XML yapisindaki UBL-TR ve XSD eklenmelidir
(GIB, 2018). E-fatura kullanim kilavuzunda mali miihiir, verinin bitiinliigii, icerigi ve diizenleyeni
goOsteren ve koruma altina alan nitelikli elektronik sertifika alt yapisimi ifade etmektedir. Kullanim
acisindan e-imza ile benzerlik gostermektedir (GIB, 2013). Elektronik bilet ve elektronik yolcu
listesinde mali miihiir ya da e-imzanmin XML Advanced Signature - Basic Electronic Signature (XADES-
Bes) ile havayolu ve etkinliklerde kullanilacak e-biletlerin ise XADES-Archival (XADES-A) ile
imzalanmas1 gerekmektedir (GIB, 2016a; GIB, 2016b; GIB, 2017).

509 (509 Sira No'lu VUK Genel Tebligi, 2019) ve 446 (446 Sira No'lu VUK Genel Tebligi, 2015) nolu
tebliglerde e-biletlerde ve e-yolcu listelerinde bulunmasi gereken bilgiler agiklanmaktadir. Bununla
birlikte, 509 nolu tebligde e-bilet ve raporlarinin Tiirkiye’de saklanmasi gerektigi belirtilmistir (509 Sira
No'lu VUK Genel Tebligi, 2019). O halde, iiretilen e-belgelerin delil degerinin korunmasi i¢in belgelerin
Tiirkiye’de saklanmasi gerektigini ifade etmek miimkiindiir.

Kurumlarm elektronik ortamda hazirladig1 diger belge tiirleri e-defter ve beratlardir. Bu belgelerin
biitiinliigii ve gercekligi, e-imza ve mali miihiir ile saglanmaktadir. Ayrica, e-defter ve beratlar, eksiksiz,
okunabilir, anlasilabilir ve kagit ¢iktis1 alinabilir olmalidir. Bu belgelerin Tiirkiye’de muhafaza edilmesi
zorunludur (1 Sira No'lu Elektronik Defter Tebligi, 2011). 509 sira nolu Genel Teblig, e-defter ve e-
fatura kullaniminda 6zel entagratoér kullanimini miimkiin kilmakta fakat bu durumda, entagratoriin
donanim ve yaziliminin Tiirkiye’de bulunmasi zorunlulugunu getirmistir (509 Sira No'lu VUK Genel
Tebligi, 2019).

Bununla birlikte yazilim uyumluluk onayr kilavuzunda, eXtensible Business Reporting Language
(XBRL) dili kullanilmas1 gerekli kilmmmis ve dosya boyutlari, yapi gibi unsurlarla ilgili teknik
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zorunluluklar belirtilmistir. E-defterlerin XBRL Global Ledger (Kiiresel Defter) taksonomisine gore
olusturulmasi gerekmektedir (GIB, 2018c¢). Kilavuzda, bir dizin yapisinin benimsenerek ilgili kayitlarin
ait oldugu dosya igerisinde bulunmasi yoniinde bir yaklasim benimsendigi goriilmektedir (GIB, 2016).
Bu noktada, biligsel bir siire¢ olan dosyalama mantiginin (Cigek, 2016a) e-defterlerin yonetiminde
uygulandigini ifade etmek miimkiindiir.

Diinyadaki fon kaynaklarmin transferini saglamak amaciyla bankacilik  faaliyetleri
gerceklestirilmektedir. Bankalar, ciddi miktarda parayla finansal islem yapmaktadir. Bu islemlerin
hilesiz yapilacagina dair bir giiven ortaminin tesisine ihtiya¢ duyulmaktadir. Bu amagla denetimler
uygulanmakta, bankacilik kanunlar1 diizenlenmektedir (Giindogdu, 2019, s. 21). Bankacilik islemleri,
belgelere dayanarak gergeklestirilmektedir. Tiirkiye’deki Bankacilik Kanunu ve ikincil diizenlemelerde
faaliyetlerin delili olan belgelerin sahip olmasi gereken bazi 6zelliklerin ifade edildigi gdzlenmektedir.

Kanun’da, “alinan yazilar ve faaliyetler ile ilgili belgelerin asillart veya bunun miimkiin olmadig
hallerde sthhatlerinden siipheye mahal vermeyecek kopyalari ve yazilan yazilarin makine ile alinmas,
tarih ve numara sirasi verilerek diizenlenecek suretleri, usiilleri ¢ercevesinde ilgili banka nezdinde on
yil stireyle saklamr. Bu belgelerin mikrofilm, mikrofis seklinde veya elektronik, manyetik veya benzeri
ortamlarda saklanmalary miimkiindiir” hilkmii mevcuttur (Bankacilik Kanunu, 2005). Bir belgeyi asil
(orijinal) yapan Ozelliklerden biri ilk iiretildigi haliyle mevcut olmasidir (Cigek, 2009, s. 208). Fakat
elektronik bir belgenin aslindan s6z etmek pek miimkiin degildir. Clinkii belge elektronik ortamdaki
cihazlar arasinda siirekli bir aktarim halinde oldugundan ilk firetildigi hali korunmamaktadir
(INTERPARES, 2008). Elektronik ortamin dogasina 6zgii bir durum olsa da, bankacilik faaliyetlerine
iligkin elektronik belgelerin delil degerinin korunmasi i¢in gerekli olan bir &zelligin de sihhatlerinden
siipheye mahal vermemek oldugu anlasilmaktadir. Ayrica, belgelerin evrak kayit sistemine tarih,
numara ve konusu belirtilerek kaydinin zorunlu tutuldugu goriilmektedir (Bankalarin Muhasebe
Uygulamalarina ve Belgelerin Saklanmasina Iliskin Usul ve Esaslar Hakkinda Y dnetmelik, 2006).

Bununla birlikte, belgeler, zamaninda (Bilgi Alisverisi, Takas ve Mahsuplagsma Kuruluslarinda Bilgi
Sistemleri Y&netiminde Esas Aliacak Ilkeler ile Is Siirecleri ve Bilgi Sistemlerinin Denetimine Iliskin
Teblig, 2013), dogru (Odeme ve Menkul Kiymet Mutabakat Sistemlerinde Kullanilan Bilgi Sistemleri
Hakkinda Teblig, 2016) ve okunabilir bir sekilde denetime sunulup giivenilir bir sekilde muhafaza
edilerek (Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslar1 Hakkinda Kanun, 2013) her zaman erisilebilir (Odeme Hizmetleri ve Elektronik Para fhraci
ile Odeme Kuruluslar1 ve Elektronik Para Kuruluslar1 Hakkinda Yonetmelik, 2014) olmalidir. Ayrica,
belgelerin biitiinliik, tutarhlik, giivenilirlik, dogruluk ve hesap verebilirlik kosullarini igermesi
gerekmektedir. Bunun yani sira, 1 Temmuz 2020 tarihinde yiiriirliige giren “Bankalarin Bilgi Sistemleri
ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik’te yer alan “bilgi sistemlerine iliskin
islemlerin dogrulugu ve giivenilirligi asgari olarak, yaptimak istenen isleme ait anahtar oneme sahip
bilgilerin islemin baslangicindan tamamlanisina kadar dogrulugunu yitirmemesini ve yapilmak istenen
islemin kendinden beklenen sonucu yerine getirmesini; tamligi ise asgari olarak biitiin islemlerin hata
tiretmeden gerceklesmesini ve miikerrer olamamasint gerektirir” hilkmiiniin, belgelerin aidiyet
zincirinin korunmasi anlamina geldigi diisiiniilmektedir (Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yoénetmelik, 2020). Bahsi gegen yonetmelikte, bu konuda benimsenen
yaklagimlar soyle belirtilebilir:

Bilgi sistemleri yonetiminin kurumsal yonetimin bir parcasi oldugu ve bilgi sistemleri stratejisi ile is
hedeflerinin uyumlu olmasi gerektigi dile getirilmektedir. Bilgi sistemleri yonetimine iliskin unsurlarin
yonetsel hiyerarsi icerisinde uygun yere yerlestirilerek gerekli finans ve insan kaynaginin tahsis edilmesi
gerekmektedir. Bununla birlikte, bilgi sistemlerinin yonetimine iliskin politika ve prosediirlerin
hazirlanmasi ile risk yonetiminden bahsedilmektedir. Risk yonetiminde dikkate alinabilecek unsurlar
belirtilmektedir. Bu unsurlar, teknolojik gelismeler, hizmet alimi, islem kayitlari, giivenilirlik ve bilgi
giivenligi onlemleri seklinde ifade edilebilir. Bilgi gilivenliginin saglanmasinda, belgelerin gizlilik,
biitiinliik ve ulagilabilirliklerine dikkat edilmesiyle giivenlik hassasiyetlerine gore siniflandirilip uygun
diizeyde giivenlik kontrollerinin tesis edilmesi ve sizma testlerinin gerceklestirilmesi gibi yaklasimlar
onerilmektedir (Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Y 6netmelik,
2020).
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E-imzali belgelerin delil degerine iligskin hiikiimlerin goriildiigii bir diger mevzuat Elektronik
Haberlesme Kanunu'dur. Bu kanun, haberlesme alt yapisi, sebeke ve hizmet alanlarinda teknolojik
gelisime iligkin usul ve esaslar1 belirlemektedir (Elektronik Haberlesme Kanunu, 2008). “Elektronik
Haberlesme Sektoriinde Sebeke ve Bilgi Gilivenligi Yonetmeligi” bu konuda Onemli hiikiimler
icermektedir (Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi, 2014).
Elektronik haberlesme hizmeti sunan ve/veya sebekesi saglayan ve altyapisi isleten sirketler yani
isletmeciler, bilgi giivenligi yonetim sistemi kurmakla miikellef kilinmustir. Bu sistem, bilginin gizliligi,
biitiinliighi ve erisilebilirligini saglamali, bunlarla birlikte, kurallar1 belirlenmis; planl, yonetilebilir,
stirdiiriilebilir, dokiimante edilmis, yOnetimce onaylanmis ve uluslararasi giivenlik standartlarmna
uyumlu olmalidir. Bunun i¢in igletmeciler, oncelikle bilgi giivenligi yOnetim sistemi politikasi
Olusturmalidir. Bilgi gilivenligi yonetim sistemi politikasinda, uygulanan giivenlik politikalari,
prosediirler, kurallar, prensipler ve standartlar hakkinda genel bilgiler verilir. Burada, risk
degerlendirmesi yapilarak varliklar siniflandirilmaktadir (Elektronik Haberlesme Sektoriinde Sebeke ve
Bilgi Giivenligi Yonetmeligi, 2014).

Isletmecilerin sahip olduklari varliklar1 kaydettigi varlik envanterinde, asgari olarak varligin ads, tipi,
yeri, yedekleme bilgisi, degeri, sorumlusu ve kimlik bilgileri bulunur. Bununla birlikte, varliklar, gizlilik
smifi, kritiklik derecesi, yasal gereksinimler ile hassasiyet kriterlerine gore etiketlenir. Ayrica, erisim,
kullamim, depolama, iletim, imha, paylasim ve dagitim kurallar1 da belirlenir (Elektronik Haberlesme
Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi, 2014).

Bununla birlikte, isletmeciler, elektronik ortamda tutulan bilgilerin yetkisiz olarak erigilmesi,
degistirilmesi, silinmesi ve zarar gérmesine karsi gerekli onlemleri almalidir. Bunun i¢in hangi
yetkilinin nelere erisip erisemeyecegi belirlenerek 6nceden yetkilendirmeler yapilir. imha edilmesi
gereken bilgiler, geri dondiiriilemez sekilde silinmelidir (Giiler, 2020, s. 283-288). Yonetmelik’te
degisim yonetimi felsefesi benimsenmistir. Oncelikle degisiklikler tanimlanarak kayit altma alinir,
planlanir ve test edilir. Sonrasinda degisikliklerin etkileri analiz edilir ve Onerilen degisiklikler
onaylanir. Ongoériilemeyen sonuglarla karsilasilmasi durumunda yapilacak islemler belirlenir
(Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi, 2014).

Isletmeciler, felaket ya da hata durumlari karsisinda yedekleme yapmalidir. Bunun igin ihtiyaglar ve
sistemlerin kritiklik seviyesine uygun olarak yedekleme periyodu, yedekleme tiirii ve saklama zamani
belirlenir. Yedekleme asamasinda, yedek kopyalarin kaydi tutulur; yedekler birbirinden farkli yerlerde
saklanir ve periyodik olarak test edilir (Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi
Yonetmeligi, 2014).

Yonetmelikte tutulacak sistem kayit dosyalariyla iliskili hiikiimler de bulunmaktadir. Buna gore,
kullanic1 kimlikleri, oturum a¢gma ve kapatma, veri ekleme/silme/degistirme gibi islemlerin tarihi,
zamani ve aciklamalari, erisimin saglandigi techizatin kimligi, sistem, veri ve diger kaynaklara basaril
ya da reddedilmis erisim girisimleri, sistem ayarlarindaki degisiklikler, kullanilan 6zel izinler ve
ayricaliklar, kullanilan sistem araglar1 ve uygulamalari, erisilen dosyalar ve erisim tipi, ag adresleri,
giivenlik sistemlerinin aktif ve pasif hale getirilmeleri, giivenlik ayarlar1 ve kontrollerine iliskin
degisiklikler veya degisiklik girisimleri, sistem yoneticileri tarafindan yapilan iglemler ve rapor edilen
sistem hatalarini igeren log kayitlarmin en az 2 yil siire ile saklanmasi gerekmektedir (Elektronik
Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi, 2014). Buradaki hususlarim, elektronik
belge yonetim sistemlerinde de tutulan log kayitlar1 ve denetim giinliiklerinde bulunmasi gereken
ozellikler i¢in bir yol gosterici olabilecegi diisliniilmektedir. EBY'S’lerdeki log kayitlari {izerine yapilan
bir ¢aligmada, kurumlar1 yonlendirici bir rehbere ihtiya¢ duyuldugu dile getirilmektedir (Yalginkaya,
Gedikli ve Cibaroglu, 2019).

Insanlarm ve kurumlarm giinliik yasam icerisinde cesitli risklere maruz kalmasi ve bu risklerin
gerceklesmesi neticesinde ciddi ekonomik zararlarmn olugmasi sigorta fikrini ortaya cikarmig ve
sigortacilik gelismistir (Giinay, 2019, s. 17). Tiirkiye’de sigortacilik sektoriiniin giivenli ve istikrarl bir
ortamda etkin bir sekilde calismasini temin etmek i¢in Sigortacilik Kanunu hazirlanmistir. Bunun
araclarindan biri olarak da denetim 6nemli bir fonksiyon olarak 6ne ¢ikmaktadir. Kamu kurum ve
kuruluslar, birlikler ile sivil toplum kuruluslari, denetim amaglarina uygun olarak sigortacilikla ilgili
bilgi islem sistemlerini erigime agmali ve verilerin glivenligini saglamalidir (Sigortacilik Kanunu, 2007).
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Sigortacilik Bagimsiz Denetim Ilkelerine Iliskin Yonetmelik’te, konuya iliskin onemli hiikiimler
goriilmektedir. Denetimlerde, faaliyetlere ve finansal tablolara iliskin her tiirlii belgenin icerigi ve
kayitlara uygunlugu ayrmtili bir sekilde incelenmektedir. Her bir muhasebe kaydi, bir belgeye
dayandirilir. Eger kayitlar, bilgi islem sistemleri tarafindan olusturuluyorsa denetgiler, sistemin kayitlar:
nasil olusturdugunu, kayitlarin is siireci ile sistemde nasil kontrollerden gegtigini arastirir (Sigortacilik
Bagimsiz Denetim llkelerine iliskin Yonetmelik, 2008). Denetgiler, giivenilir kanitlar derlemek
zorundadir. Bunun i¢in denetime konu olan kayitlar, mevzuata uygun hazirlandiklarma dair giiven
olusturacak bir agiklik tagimalidir. Bununla birlikte, etkin kontrol sistemlerinin hatalar1 azalttig1, yapisal
zayifliklarin ise hatalar1 artirdig: belirtilmektedir (Sigortacilik Bagimsiz Denetim Ilkelerine iliskin
Yonetmelik, 2008).

Noterlik, hukuki giivenligi saglamak ve anlagmazliklari 6nlemek amaciyla farkli islemler sonucunda
olusan belgelere resmiyet kazandiran kamu gorevlileridir. Taraflar arasinda yapilan islemlere resmiyet
kazandirmak hedeflenir (Cetin ve Ates, 2019, s. 175). Noterler tarafindan diizenlenen ve onaylanan
belgeler de resmi belge olarak kabul edilmektedir.

Noterlik Kanunu ve iliskili mevzuatta da belgelerin delil degerine iliskin hiikiimler bulundugu
goriilmektedir. Noterler tarafindan Noterlik Kanunu’nun ikinci bolimiiniin hiikiimlerine gore
diizenlenmis olan hukuki islemler ki neticesi belge ile somutlagip sekle biiriinen uygulamalar, sahteligi
sabit oluncaya kadar gegerlidir. Bunlar, diizenleme seklinde yapilmasi zorunlu islemlerdir (Noterlik
Kanunu, 1972). Noter tarafindan yapilan imza onaylamasi, onaylanan imzanin ilgiliye aitligini
belgelendirme niteliginde olup hukuki islemlerin igeriklerini kapsamaz. Bu islemlerde imza ve tarih,
sahteligi sabit oluncaya kadar gegerlidir. Bunlar, onaylama seklindeki islemlerdir.

Noterlik Kanunu’nda 2014 tarihinde yapilan ekleme ile Kanun’da Ongoriilen islemler, elektronik
ortamda giivenli elektronik imza kullanilarak da yapilabilir (Noterlik Kanunu, 1972). Ancak, diizenleme
seklinde yapilmasi zorunlu tutulan islemler ile irade beyanlarinin alinmasina iligskin islemlerde giivenli
elektronik imza kullanilabilmesi i¢in ilgililerin noter huzurunda olmalar1 gerekir. Giivenli elektronik
imza ile imzalanmis belgelerde, kanunlarda belirtilen miihiirleme islemi uygulanmaz ve ayrica suret
aranmaz. Giivenli elektronik imza ile olusturulan belge, talep edilmedikce ayrica fiziki olarak
diizenlenmez. Elektronik ortamdan fiziki 6rnek ¢ikartilmasi gereken hallerde, belge, aslinin ayni oldugu
belirtilerek noterlikce imzalanir ve mihiirlenir. Giivenli elektronik imza ile imzalanmis belgenin elle
atilan imzal1 suretiyle ¢elismesi halinde noterlerin kullandigr bilisim sisteminde kayitli olan giivenli
elektronik imzali belge esas almir (Noterlik Kanunu, 1972).

Noterlere ait belgelerin korunmasi ve saklanmasi i¢in ortak tedbirler almak Noterler Birliginin gérevleri
arasindadir. Noterler tarafindan elektronik ortamda yapilan tiim islemlere dair bilgi ve belgeler, Tiirkiye
Noterler Birliginin Bilisim Sisteminde (TNBBS) kaydedilir ve saklanir. Noterlik Islemlerinin Elektronik
Ortamda Yapilmasi1 Hakkinda Yonetmelik ile giivenli elektronik imza ile yapilan tiim noterlik
1slemlerinde zaman damgasi kullanilmasi hitkiim altina almmustir. Noterler, elektronik ortamda tespit
islemleri de yapmaktadir. Bir donanimdaki veya internet ortamindaki verinin tespiti islemi ile o verinin
belirli bir anda ya da zaman araliginda o anki veya zaman araligindaki halinin degismez olarak
belirlenmesi, tekrar edilebilir halde tutulmasi ve saklanmasi anlasiimaktadir (Noterlik Islemlerinin
Elektronik Ortamda Yapilmas1 Hakkinda Yonetmelik, 2015).

Tiirkiye Noterler Birligi, elektronik ortamda giivenli elektronik imza ile islem yapilmasina imkan
saglayacak altyapiyr kurmak ve isletmekten sorumludur. Bunun i¢in gerekli standartlar ve sartlar
belirler. Noterlerdeki isleme katilanlarin tamaminin giivenli elektronik imzasi ile elektronik ortamda
yapilan bir islem i¢in talep edilmedikce fiziki olarak belge diizenlenmez ve bu isleme iliskin olarak
elektronik ortam disinda bir saklama yapilmaz. Bu kayitlar, is stirekliligi ve bilgi giivenligine iliskin
uluslararasi kabul gérmiis standartlara uygun olarak yedekli ve giivenli bir sekilde saklanir. Sistem
tarafindan tutulacak iz bilgilerinin kapsanu, Birlik tarafindan belirlenir. iz bilgilerinin giivenligi, gizliligi
ve biitlinliigii saglanir. Bu Yonetmelik geregince elektronik ortamda yapilan islemlere iliskin bilgi ve
belgeler Noterlik Daireleri Arsiv Hizmetleri Hakkinda Yonetmelik hiikiimlerine, is siirekliligi ve bilgi
giivenligine iliskin uluslararasi kabul gérmiis standartlara uygun olarak yedekli ve giivenli bir sekilde
TNBBS’de saklanir (Noterlik islemlerinin Elektronik Ortamda Yapilmas1 Hakkinda Yonetmelik, 2015).
Noterlik Daireleri Arsiv Hizmetleri Hakkinda Yonetmelik’te, noterler, ellerinde bulunan arsiv
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malzemesi ve arsivlik malzemeyi, her tiirlii zararli tesir ve unsurlardan korumak, mevcut asli diizenleri
icerisinde tasnif edip saklamakla yiikiimlii kilinmustir (Noterlik Daireleri Arsiv Hizmetleri Hakkinda
Yonetmelik, 1990). Buradan noterlik belgelerinin dogal afetlere karsi dnlem alinip tasnif edilerek
saklanmalar1 gerektigi anlagilmaktadir.

2018 yilinda ¢ikarilan Elektronik Tebligat Yonetmeligi, pek ¢ok kamu ve 6zel kuruma tebligatin
elektronik yollarla yapilmasini bir zorunluluk haline getirmistir. E-tebligat islemlerinin yiiriitiilmesi
amaciyla Posta Telgraf Telefon Anonim Sirketi (PTT) tarafindan Ulusal Elektronik Tebligat Sistemi
(UETS) kurulmustur. Tebligat olusturmaya yetkili makam ve merciler, olusturduklari tebligati UETS ye
yiikler ve UETS, bu mesaji1 zaman damgasiyla iliskilendirerek muhatabin adresine iletir. Hem mesajin
UETS’ye yiiklenmesi hem de muhatabin mesaji aldigina dair kayitlar, UETS’de saklanir. Yonetmelikte,
tebligatin UETS tarafindan teslim alindigi, muhatabina gonderildigi, muhatap tarafindan okundugu ve
usulen teblig edilmis olduguna dair iretilen ve e-sertifika ile imzalanan kayitlar delil kaydi olarak
tanimlanmaktadir. Bu kayitlar, aksi ispat edilmedikg¢e kesin delil sayilirlar. Bu islem ve delil kayitlarinin
erigilebilir, glivenli ve gizli bir sekilde ve biitiinliik i¢erisinde saklanmas1 gerekmektedir. Delil kayitlari,
30 y1l saklanmalidir (Elektronik Tebligat Yonetmeligi, 2018).

UETS’yi kurmak, isletmek, sistemin giivenligini ve sistemde kayithi verilerin muhafazasini saglamak
PTT’nin gorevidir. E-tebligata iliskin ana ve yedek sistemler, Tiirkiye’de bulunmalidir. PTT, e-
tebligatlarin imzalanmasinda kendisi i¢in olusturulan nitelikli sertifikay1 kullanmali ve delil kayitlarinin
dogrulanmasi1 hizmetini sunmalidir. PTT nin UETS’ nin yukarida belirtilen kriterler 1s1ginda ¢alismasi
icin gerekli onlemleri almasi benimsenmisse de bu konuda bir teknik rehberin hazirlandigi heniiz
goriilememektedir (Elektronik Tebligat Yonetmeligi, 2018).

Kamu kurumlarinda olusan yazismalarin hangi usullere gore iiretileceginin ifade edildigi Resmi
Yazigsma YoOnetmeligi'ne gore e-imzali bir belge format ve iliskisel 6zelliklerini koruyarak aidiyet
zincirini muhafaza etmeli, giivenli e-imza ile imzalanmali ve kurumsal belge yonetim sisteminde kayit
altina alinmalidir. Bununla birlikte, Yo6netmelik'te zorunlu hal ve olaganiistii durum belirlenmistir.
Zorunlu hal, belgenin mevzuat geregi fiziksel ortamda bulunmasi gereken hali, olaganiistii durum ise
donanim ve yazilimdan kaynakli sorunlar nedeniyle EBYS'lerin uzun siireli ¢alisamamasindan dolay1
belgenin fiziksel ortamda hazirlanmasi gereken durumlari ifade etmektedir. Olaganiistii durumdan sonra
belgenin ustverileriyle birlikte EBYS'ye kaydedilmesi gerekmektedir. Ayrica, Resmi Yazisma
Yonetmeligi'ne gore kurumda olusan tiim belgeler i¢in Elektronik Yazisma Paketi (EYP)
olusturulmalidir (Resmi Yazisma Yo6netmeligi, 2020). EYP, resmi bir yazismaya ait belge ve tistveri
gibi bilesenleri tanimlanan kurallar neticesinde tek bir elektronik dosyaya doniistiiriir. Bu dosya,
teknoloji ve platformdan bagimsiz bir paket yapisina sahiptir (Tiirkiye Cumhuriyeti Cumhurbaskanlig:
Dijital Doniigiim Ofisi, 2020).

Bununla birlikte, ekonomik ve sosyal yasami diizenleyen mevzuatta da belgelerin delil degeriyle ilgili
hiikiimler goriilmektedir. Bu noktada toplum icerisindeki alacak ve verecek gibi edimleri diizenleyen
TBK 6ne ¢ikmaktadir (Cansel ve Ozel, 2017, s. 26, 37). TBK'da belgelerin sahip olmasi gereken
niteliklere iliskin hitkiimler goriilmektedir. Asagida, bu hiikkiimlerin agiklanmasina gayret edilmistir.

TBK'da taraflar, hukuk tabiriyle “edinim” olarak tarif edilen mal miilk edinmekle alakali islemlerin
hukuki gegerliligi i¢in s6zlesme diizenlerler. Bu s6zlesmelerden bazilarinin gecerliligi Kanun tarafindan
belirlenen sekle baglanmistir. Kanuni olarak adlandirilan bu sekil, 5 sinifta degerlendirilmektedir.
Bunlar, sozlii sekil, nitelikli yazili sekil, resmi sekil, tescil ve ilandir (Kavak, 2015, s. 33). Sozlii sekilde
bir hukuki islemin ya da akdin kurulabilmesi i¢in sozlii olarak irade beyanina ihtiya¢ duyulur. Buna
evlilik akdi 6rnek verilebilir.

Yazil sekilde ise kanun, bazi sozlesmelerin gecerliligini yazili olarak yapilmalari sartina baglamistir.
Sozlesmede bir irade beyani1 bulunmasi ve bu irade beyanini ortaya koyanlarm imzasinin varligi
gereklidir. Yazili sekil ise metin ve imzadan olusmaktadir. Metnin, sozlesmenin mahiyetini
gosterebilmesi gereklidir (Dogan, Sahan ve Atamulu, 2019, s. 117,118).

TBK’da sirketlerin diizenleyecegi belgelere iliskin hiikiimler de yer almaktadir. Tiirk sirketlerin her tiirlii
hukuki islem, s6zlesme ve ticari defterlerini Tiirkce olarak diizenlemeleri zorunludur. Tiirkiye’de
faaliyet gosteren yurt dist kaynakli sirketlerin de Tiirkiye’deki resmi makamlara ibraz edecekleri
belgeler ve hukuki islemlerde kullanacaklar1 belgeler Tiirkge olmalidir (Kavak, 2015, s. 84). O halde,
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TBK'ya gore bir belgenin delil degerinden bahsedebilmek i¢in belgenin Tiirk¢e olmasi ve imzalanmasi
gereklidir.

Bu noktada giivenli e-imza ile olusturulan metinlerin de yazili gekil sart1 tasiyip tasimadigi akla
gelmektedir. TBK'da giivenli e-imza ile gonderilen metinlerin de yazili sekil sartim tasidigr kabul
edilmigtir (TBK, 2011). Bu noktada irade beyaninin borg¢lar hukukunda sahip olmasi gereken
Ozelliklerinin incelenmesi gerekli goriilmektedir. Bir irade beyaninin yazili kabul edilebilmesi i¢in
istenildiginde ibraz edilmesi ve degistirilemezliginin temin edilmis olmasi gerekir. E-imza, elektronik
ortamda yapilacak sozlesmelerde taraflarin kimliklerinin dogrulugunu, sézlesmenin biitliinliigiini ve
dogrulugunu saglayacak bir ¢ozliim olarak kullanilmaktadir (Ber, 2018, s. 64).

Bir diger kanuni sekil ise tescildir. TBK, bazi hukuki islemlerin gegerliligini, yasa geregi tutulan resmi
sicillere kayit diigiiriilmesine baglamistir. Vakiflarin vakif siciline, sirketlerin de ticaret siciline
kaydedilmesi tescil sartina 6rnek verilebilir. Bununla birlikte, Kanun, bazi hukuki iglemlerin ilan
edilmesini 6ngdrmiis ve islemin gegerliligini bu ilana baglamistir. Vakiflar Genel Miidiirliigli tarafindan
merkezi sicile kaydedilen vakif, Resmi Gazete ile ilan olunur. Medeni Kanun’a gore vasi tayini, gaiplik,
hacir ve kazai riist kararlarinin da ilan edilmesi gereklidir (Kavak, 2015, s. 39, 43-44). O halde bu
islemler elektronik ortamda yapilirsa belgelerin delil degerinin korunmasi i¢in Ticaret Odalar1 ve
Borsalar Birligi ile Vakiflar Genel Miidiirligiiniin olusturdugu prosediirlerdeki sekil 6zelliklerinin
incelenmesi gerekmektedir. Cilinkii bu prosediirler, belgenin delil degerini etkileyen sekil dzelliklerine
iliskin hiikkiimler igermektedir.

Insanlar, mal ve hizmet iiretip bunlari tiiketerek ticari faaliyetlerde bulunur. Bu faaliyetler ayn1 zamanda
ekonomik sermayeyi olusturur. Ticaret hukuku buradaki faaliyetleri diizenlemektedir (Kayar, 2018, s.
45). Bireyler olusturduklari ekonomik sermayeden ayirdiklari paylar ile devletin gerceklestirdigi
hizmetlerin finansmanin1 saglar. Ticaret hukukunda islemler, belgelere dayali yiiriitiliir. TTK'da
belgelerin delil degerine iliskin 6nemli yaklagimlar goriilmektedir.

TTK’da ticari defterlere yazimlar ve kayitlarin eksiksiz, dogru, zamamnda ve diizenli yapilmasi
gerektigi belirtilmistir. Bu kavramlarm tanimi ise kanunun gerek¢esinde bulunmaktadir. Tamlik, is ve
islemlerin eksiksiz olarak muhasebelestirilmesi anlamina gelmektedir. Bununla birlikte, ticari kayitlarin
dogruluk arz etmesi gerekir. Kaydin ger¢ege uygun bir bigimde is ve islemi yansitmasi, islemin gergege
uygun sekilde muhasebelestirilmesi dogruluk anlamina gelmektedir. Bunun yani sira, zamanindalik ve
diizenlilik ilkeleri ile karsilasilmaktadir. Bu ilke, muhasebe kayitlarmin en ge¢ 10 giin igerisinde
kaydedilmesini, diizenlilik ise kayitlarin zaman akisina gore tarih ve belge numarasi esas alinarak
yapilmasini ifade etmektedir (Oner, 2019, s. 228-230).

Bununla birlikte, TTK’nin 82. maddesinde tacirlerin, ticari faaliyetler sonucu olusan belgeleri
simiflandirarak saklamasi gerektigi belirtilmis; e-belgelerin her an erisilebilir olmas1 istenmistir (TTK,
2011). O halde, TTK ya konu olan faaliyetler kapsaminda iiretilen belgelerin delil degerinin korunmasi
icin belgeler, erisilebilir olmali, tamlik ve gergeklik arz etmeli, zamaninda ve diizenli bir sekilde
olusturulmali ve siniflandirilarak saklanmalidir. Bu noktada, belgelerin siniflandirilarak saklanmasi
gerekliligi dikkat cekmektedir. Belgelerin ait olduklar1 faaliyetle iliski kurularak 6nceden hazirlanmig
bir dosya planina gore dosyalanmasi gerektigi anlasilmaktadir.

Tirk Muhasebe Standartlari’'nda da belgelerin delil degeriyle iliskilendirilebilecek o6zellikler
goriilmektedir. Buna gore, defter ve kayitlarin Tiirk¢e’den baska bir dilde tutulmayip Tiirk Muhasebe
Standartlar1 ve IFRS’ye uyumlu bir sekilde diizenlenmesi gereklidir (Kayar, 2018, s. 227). Tirk
Muhasebe Standartlari’na gére finansal bilgi, ihtiyaca ve gercege uygun olmalidir. Thtiyaca uygunluk,
bilginin karar verme siireclerine etki etmesi olarak tamimlanabilir. Ger¢ege uygunluk ise sunulan bilginin
meselenin 6zlinii anlatabilme kapasitesi olarak ifade edilebilir. Bilgi, ihtiyaca ve ger¢ege uygun olmak
icin karsilastirilabilir, tam, dogrulanabilir, anlasilabilir olmali ve zamanmnda sunulmalidir. Tamlik,
bilginin ve sunumun bir olayin anlasilmasi i¢in gerekli olan tamimlamalar ve agiklamalar icermesi olarak
ifade edilmektedir (Finansal Raporlamaya iliskin Kavramsal Cergeve, 2018).

Bununla birlikte, bilginin anlasilabilir olmasi da bir diger gerekliliktir. Bunun ic¢in bilgi,
simiflandirilmali, tanimlanmali ve sunulmalidir. Finansal bilgilerin siniflandirilmasinda birimin yapist
ve isletmenin yiiriittiigii faaliyetlerdeki roliiniin agiklanmasina gayret edilir (Finansal Raporlamaya
Iliskin Kavramsal Cergeve, 2018). Hazirlanan bilgiler, isletmenin siirekliligine hizmet etmelidir
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(Emeklilik Fayda Planlarinda Muhasebelestirme ve Raporlama, 2006). Bu noktada, bilginin giivenilir
olmasi da gerekir (Finansal Tablolarin Sunulusu, 2018). Aksi takdirde, ciddi sorunlara sebep olacak
hatalarla karsilagilabilir (Muhasebe Politikalari, Muhasebe Tahminlerinde Degisiklikler ve Hatalar,
2018). O halde, iiretilen belgeler, dogru, tam, erisilebilir, anlasilabilir ve tanimlanabilir olmali; ait
oldugu faaliyetle iliskisi kurularak dosyalanmalidir.

Defter ve belgelerin yiikiimlii Iehine delil olabilmesi i¢in, bunlarin birbirleriyle ve kayit diizeniyle
uyumlu olmalar1 gerekir. Aksi durumda defter ve belgelerin “giivenilir” olma niteligi ortadan
kalkmaktadir. Defter ve belgelerin yiikiimli lehine delil olabilmesi, defter ve belgelerin yasada
belirlenen sekilde tutulup yasaya uygun diizenlenmelerine baglidir. Ticari defterlerin ispat giiciine
iligkin hiikiimlerin diizenlendigi HMK madde 222’ye gore ticari defterlerin ticari davalarda delil olarak
kabul edilebilmesi i¢in yasaya gore eksiksiz ve usuliine uygun olarak tutulmasi, agilis ve kapanig
onaylarmin yaptirilip defter kayitlarinin birbirini dogrulamis olmasi gerekir (Giimiiskaya, 2015, s. 277).

Tirk Ticaret Kanunu ile tacirler arasinda, diger tarafi temerriide diisiirmeye, sozlesmeyi feshe,
sozlesmeden donmeye iliskin ihbarlar veya ihtarlar, noter araciligiyla, taahhiitlii mektupla, telgrafla veya
giivenli elektronik imza kullanilarak kayitli elektronik posta sistemi ile yapilabilmektedir. Kayith
elektronik posta (KEP) sistemi hakkindaki hususlarin diizenlenmesi Bilgi Teknolojileri ve iletisim
Kurumunun uhdesine verilmistir (TTK, 2011). Kayitli elektronik posta hizmet saglayicilarin (KEPHS),
KEP ile ilgili iirettigi kayitlarin aksi ispat edilmedikge kesin delil oldugu kabul edilmektedir. KEP ile
ilgili kayitlar, giivenli olmali, gizlilik ve biitiinliikk icermelidir. S6z konusu kayitlar, bu 6zellikleri
korunarak en az 20 yil saklanmalidir. Bununla birlikte, KEP iletileri ve delilleri anlasilabilir ve
okunabilir olmali, kullanilan sistem arayiizlerinin de engelli dostu olmasi gerekmektedir. Ayrica,
KEP’teki imzalama siire¢lerinde KEPHS’ler igin iretilmis sertifikalar kullanilmalidir (Kayith
Elektronik Posta Sistemine Iliskin Usul ve Esaslar Hakkinda Y6netmelik, 2011).

KEP iglemlerinin nasil yonetilecegine iliskin de teknik bir teblig hazirlanmistir (Kayith Elektronik Posta
Sistemi ile Tlgili Siireclere ve Teknik Kriterlere iliskin Teblig, 2011). Bununla birlikte imzalama
siireclerinde Elektronik imza ile ilgili Siireglere ve Teknik Kriterlere iliskin Teblig’e de uyumlu hareket
edilmesi gerekir (Elektronik Imza ile flgili Siireglere ve Teknik Kriterlere iliskin Tebligde Degisiklik
Yapilmasina Dair Teblig, 2020). KEP iletisi, paketleri ve islem loglarinin CMS Archival Electronic
Signature (CMS Arsiv Elektronik Imza [CADES-A), kep delillerinin ise XML Archival Signature
(XML Arsiv Elektronik Imza [XADES-A]) ile imzalanmas: 6nerilmektedir. S6z konusu imzalarm
“Elektronik Imza Kullanim Profilleri Rehberinde” (Bilgi Teknolojileri Kurumu [BTK], 2012) de yer
alan en uzun Omiirli imza tiirii olarak adlandirilan profilde imzalanmasi gerekir. Bu imzalama
islemlerinde zaman damgasi da kullanilir. Uygulama islem kayitlar1 ise 20 yil saklanmalidir. Bununla
birlikte, islem kayitlarinda tutulmasi gereken asgari bilgiler de belirtilmektedir (BTK, 2012).

EBYS'lerde kayit altina alinan elektronik imzali bir belgenin delil degeri tasimasi, oncelikle e-imza
olusturma ve dogrulama araglarmin tasarlandigi gibi calismasina baghdir. Sahada bu aracglarda
yasanabilecek olas1 bir aksakligin nasil giderilebilecegi, bu aksakligi gidermek amaciyla belgelerin delil
degerinin nasil giliglendirilebilecegi yoniinde bir yaklagim pek goriilememektedir. E-imzali belgelerin
mevzuattaki 6zelliklere uyumlu iiretilip iiretilmedigini degerlendirme imkani sunabilecek bir kontrol
listesinin bu konuda yardimei olabilecegi diistiniilmektedir.

4. E-imzal Belgelerin Delil Degerinin Korunmasinda Kullamlabilecek Kontrol Listesi

E-imzali belgelerin delil degerinin korunmasi amaciyla onun mevzuatta 6ngoriilen 6zelliklere uyumlu
olup olmadiginin incelenebilecegi diisiiniilmektedir. Bunun icin asagida e-belge 6zelliklerinin topluca
gosterildigi bir tablo olugturulmustur. Tabloda verilen kriterler, birden fazla mevzuatta yer alabilir, fakat
mevzuat kismi bu kriterlerin ilk goriildiigii yeri belirtmektedir. Tablo'daki kriterlerin 6zellikle hangi tiir
belgeler icin kullanilabileceginin belirtilmesine caligilmistir. Bununla birlikte, kriterler siralanirken
herhangi bir 6nem sirasi benimsenmemis, kanun, yonetmelik, teblig, Yargitay kararlar1 ve kilavuzlar
seklinde genelden 6zele dogru hareket edilmistir.

Kriter Belge Tiirii Mevzuat
Giivenli e-imza ile E-imzali tim Elektronik Imza Kanunu
imzalanmig olmak belgeler
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Zaman damgasi

E-imzali tim

Elektronik imza Kanunu

belgeler
Usuliine uygun Resmi Tiirk Ceza Kanunu
diizenlenmis olmak yazigmalar
Giivenilirlik E-imzali tiim Tirk Ceza Kanunu
belgeler
Dogrulanabilirlik E-imzal tiim Tiirk Ceza Kanunu
belgeler
Gergeklik E-imzal1 tim Tiirk Ceza Kanunu
belgeler
Dogruluk ve biitiinlik E-imzal1 tiim Ceza Muhakemesi
belgeler Kanunu
Uyusmazlik konusu Medeni Hukuk Muhakemeleri
vakialara ispata elverigli muhakeme hukukunda Kanunu
olmak kullanilacak e-imzali
belgeler
Metin E-imzali tim Borglar Kanunu
belgeler
Tiirkge olmak E-imzal1 tim Borglar Kanunu
belgeler
Tamlik E-imzal1 tim Tirk Ticaret Kanunu
belgeler
Zamanindalik ve Tacirlerin Tirk Ticaret Kanunu
diizenlilik gergeklestirdigi
faaliyetler sonucunda
olusan e-imzali belgeler
Smiflandirmak E-imzali tiim Tiirk Ticaret Kanunu
belgeler
Dosyalama E-imzali tiim Vergi Usul Kanunu
belgeler
Bir iglemin yerine E-imzal1 tim Resmi Yazisma
getirilmesi i¢in olusturulmasi belgeler Yonetmeligi
Aidiyet zincirini E-imzali tiim Resmi Yazigsma
muhafaza etmek belgeler Yonetmeligi
EBYS'de kayit altina E-imzali tim Resmi Yazisma
alinmig olmak belgeler Yonetmeligi
EYP'ye sahip olmak Resmi Resmi Yazigsma
yazigmalar Yonetmeligi
Yedekleme E-imzal1 tiim Noterlik Islemlerinin
belgeler Elektronik Ortamda Yapilmasi

Hakkinda Yo6netmelik

Dogal afetlere karsi

E-imzali tim

Noterlik Islemlerinin

onlem almak belgeler Elektronik Ortamda Yapilmasi
Hakkinda Yonetmelik
UETS ve KEP Resmi Elektronik Tebligat
kayitlarinin biitiinliik igermesi yazigmalar Yonetmeligi, Kayith Elektronik

Posta Sistemine Iliskin Usul ve
Esaslar Hakkinda Yonetmelik

Politika ve
prosediirlerin hazirlanmasi

E-imzali tim

belgeler

Bankalarin Bilgi
Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda
Y onetmelik
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Finans ve insan

E-imzali tim

Bankalarn Bilgi

kaynagi tahsisi belgeler Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda
Yonetmelik
Risk yonetimi E-imzal tiim Bankalarm Bilgi

belgeler Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda
Yonetmelik
Belgelerin gilivenlik E-imzal1 tiim Bankalarin Bilgi

hassasiyetlerine gore
siiflandirilip uygun diizeyde

belgeler

Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda

glivenlik kontrollerinin tesis Yonetmelik
edilmesi ve sizma testlerinin
gerceklestirilmesi
Uluslararasi giivenlik E-imzali tim Elektronik Haberlesme

standartlarina uyumluluk

belgeler

Sektoriinde Sebeke ve Bilgi
Giivenligi Yonetmeligi

Varlik envanteri

E-imzal tim
belgeler

Elektronik Haberlesme
Sektoriinde Sebeke ve Bilgi
Giivenligi Yonetmeligi

Erisim, kullanim,
depolama, iletim, dagitim,
paylasim ve imha kurallar1

E-imzal1 tim
belgeler

Elektronik Haberlesme
Sektoriinde Sebeke ve Bilgi
Giivenligi Yonetmeligi

Degisim yonetimi

E-imzal tim

Elektronik Haberlesme

plant uygulamak belgeler Sektoriinde Sebeke ve Bilgi
Guvenligi Yonetmeligi
Log kayitlari E-imzal1 tim Elektronik Haberlesme
belgeler Sektoriinde Sebeke ve Bilgi
Guvenligi Yonetmeligi
Dogrulamaya, E-imzal1 tim 509 nolu Genel Teblig
goriintillemeye ve kagit baski belgeler
almaya imkan veren genel bir
taninirhiga sahip bir formata
sahip olmasi
E-fatura ve e-deftere E-fatura ve e- 509 nolu Genel Teblig
iliskin 6zelliklerin bulunmasi defter
Belgelerin Tiirkiye'de E-imzali tim 509 nolu Genel Teblig
saklanmasi belgeler
Yazili olmak E-imzali tim Yargitay
belgeler
Dil ve alfabenin E-imzali tiim Yargitay
kullanilmasi belgeler
Bir cisme E-imzali tiim Yargitay
kaydedilebilirlik belgeler
Okunabilirlik ve E-imzali tim Yargitay
anlasilabilirlik belgeler
Hukuki sonug E-imzali tiim Yargitay
dogurmaya elverisli igerik belgeler
Hukuki iligkinin E-imzali tim Yargitay
varligim ya da yoklugunu belgeler

gosterecek irade beyani

Risk plan1

E-imzali tim

belgeler

Gelir Idaresi Baskanlig
Kilavuzu

Tablo 1. Delil Degeri Kontrol Listesi
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E-imzali belgelerin delil degeri analiz edilirken genelden 6zele bir siireg takip edilebilir. Bu siirece en
basta kanunlarda gegen hiikiimlerle baglamak yerinde bir karar olacaktir. Sonrasinda yonetmelik,
tebligler, Yargitay kararlar1 ve yonerge ile kilavuzlar seklinde siralanabilir. Bu siralamaya ragmen,
duruma 6zgii olarak bir vakamn degerlendirilmesinde kanunun ardindan bir Yargitay kararmin oncelikle
g6z oniinde bulundurulmasi gerekebilir.

E-imzali bir belgenin delil degeri kritiginde 6ncelikle e-imza sertifikasi dogrulamasi yapilmali ve zaman
damgasi icerip icermedigi incelenmelidir. Bu durum EiK’e gore 6n kosuldur. Bu sorgulama neticesinde
basarili sonug alinsa dahi diger hususlarmn kritik edilmesiyle belgelerin delil degerinde yasanabilecek
olas1 bir sorunun Oniine gegilebilecegi diislinebilmektedir. Her ne kadar Yargitay kararlarinin
yonetmelik ve yonergeden sonra goz oniinde bulundurulabilecegi diisiiniilse de, daha dnce de belirtildigi
gibi s6z konusu kararlarin temel diizeyde 6zellikler belirtmesinden dolay1 e-imza kontroliinden sonra
buradaki kriterler incelenebilir.

S6z konusu sorgulamadan sonra e-imzali belgelerin yazili bir metne ve dile sahip olup alfabenin
kullamlip kullanilmadig: incelenmelidir. Ogretiye gore kullanilan dilin Tiirkge olmasi gerekir (Yavas,
2009). Bununla birlikte, belge genel taninirliga sahip bir formata sahip olup bir cisme
kaydedilebilmelidir. Kritik edilecek bir diger husus ise belgenin okunabilir ve anlasilabilir olup hukuki
sonug¢ dogurmaya elverisli oldugudur. Bir belgede e-imzanin bulunmasi irade beyani eden ile belge
arasinda hukuki iligkinin varligi ya da yoklugunu agiklamak i¢in kimlik tespiti yapmaya imkéan verir.

Bununla birlikte, giivenilir, dogrulanabilir ve ger¢cek olmasi ile dogruluk ve biitiinliik arz etmesi e-imzali
belgeler i¢in aranan diger 6zelliklerdendir. Bu &zelliklerin korunup korunmadiginin incelenmesi igin
belgelerin EBYS'de kayit altina alinmasi gerekir. EBY'S'de kayit altina alinan belgeler, bir islemin yerine
getirilmesi i¢in olusturulup aidiyet zincirini muhafaza etmelidir. S6z konusu belgeler, medeni
muhakeme hukukunda kullanilacaksa uyusmazlik konusu vakialari ispatlayacak nitelikte olmalidir.

Belirtilen bu hususiyetler, e-imzali belgeler i¢in genel kabul goren hususiyetler olurken, belgenin
kullanildigr sektdre gore de dzel nitelikler aranabildigi goriilmiistiir. Ornegin TTK’ya gore tacirlerin
evraklarini siniflandirmasi, Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik’e gore risk yonetiminin bulunmasi e-imzali belgeler igin bir kriter olarak belirtilmistir.
Dolayisiyla e-belgelerin delil degeri sorgulanirken iiretildigi ve kullanildig1 sektoriin is ve islemlerini
diizenleyen ve e-belge 6zelliklerini agiklayan prosediirleri de ayrica goz 6niinde bulundurmak gerektigi
anlagilmaktadir. Sektore gore daha 6zel kriterler aranabildigi gézden uzak tutulmamalidir.

E-imzali belgelerin delil degeri kritik edilirken iiretildigi kurumdaki politika ve prosediirler, tahsis edilen
finans ve insan kaynagi, olusturulan risk plani ve risk yonetimi, degisim plani yonetimi, yedekleme
plani, dogal afetlere karst alinan Onlemler, hazirlanan varlik envanteri, belgelerin giivenlik
hassasiyetlerine gore siniflandirilip uygun giivenlik kontrollerinin tesis edilerek gerceklestirilen sizma
testleri, belgelerin Tiirkiye'de saklandigi, uluslararasi giivenlik standartlarina uygunluk, olusturulan
erigim, kullanim, depolama, iletim, dagitim, paylasim ve imha kurallar1 ve log kayitlar1 incelenmelidir.
Bu hususlarin e-imzali belgeler icin hangi hususlar1 icerecegine iliskin rehberlerin hazirlanmasina
ihtiya¢ duyulmaktadir.

Resmi yazigmalar s6z konusu oldugunda ise e-imzali belgelerin usuliine uygun diizenlenmesi ve
iiretildigi EBYS’ nin EYP'ye sahip olmasi gerekir. Bununla birlikte, UETS ve KEP kayitlarinin biitiinliik
icerip icermedigi incelenmelidir. Tacirlerin faaliyetleri sonucunda olusan e-imzali belgeler s6z konusu
oldugunda ise bunlarin prosediirlerin uygun gordiigii diizen icerisinde ve zamaninda firetilip
iiretilmediginin, bir dosya plani neticesinde siniflandirilarak dosyalama pratiklerinin incelenmesi gerekli
gorlilmektedir. Kurumlarda olusan e-imzali belgeler bir islemin sonucunda meydana geldiginden
dosyalama pratiklerinin tiim belgeler igin incelenmesi gereken bir husus oldugu diistiniilmektedir.

E-belgenin kullanildig1 sektdr oOrneginde oldugu gibi belge tiiriine gore de izlenecek adimlar
degisebilmektedir. Mesela, e-fatura ve e-defter i¢in 509 nolu Genel Teblig'de bulunan hususlarin
incelenmesi gerekir. Bu hususlara, kullanilan uygulama dili, belgelerin Tiirkiye'de saklanmasi ve
benimsenen taksonomi ile atilan e-imza tiirii 6rnek verilebilir.
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5. Sonug¢

EBYS'lerde kayit altina alinan e-imzali belgelerin delil degeri sorgulanmirken e-imza olusturma ve
dogrulama araglar1 iizerinden hareket edilmektedir. E-imza sertifikalarimin dogrulanamamasi gibi bir
ihtimal kargisinda e-imzali belgelerin delil olarak kullanilamamasi riski ortaya ¢ikmaktadir. Bunu
engellemek igin bu belgelerin mevzuatta belirlenen diger delil &zelliklerine uyumlu iiretilip
tiretilmedigini degerlendirme imkan1 sunacak bir kontrol listesinden yararlanilabilir.

TTK’min 82. maddesinde tacirlerin, ticari faaliyetler sonucu olusan belgeleri siniflandirarak saklamasi
gerektigi belirtilmis; e-belgelerin her an erigilebilir olmasi istenmistir. Ayn1 sekilde, VUK da bir hakkin
ispatinda delil olarak kullanilabilecek belgelerin islerinin icabina gore dosyasinda muhafaza edilmesini
gerekli kilmaktadir. Dosyalamaya iliskin ifadelerin goriildiigii bir diger mevzuat Tirk Muhasebe
Standartlaridir. Buna gore bilgi anlasilabilir olmali; bunun i¢in siniflandirilmali, tanimlanmali ve
sunulmalidir. Usuliine uygun dosyalamanin e-imzali belgelerin delil degerini gli¢lendirdigi
bilinmektedir. Fakat, gesitli caligmalardan kurumlarda dosyalamaya yeteri kadar ehemmiyet verilmedigi
ogrenilmektedir.

Bankalarm Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik'te bilgi
sistemlerinin yonetimine iligkin politika ve prosediirlerin hazirlanmasi1 ile risk ydnetiminden
bahsedilmektedir. Risk yonetiminde dikkate alinabilecek unsurlar belirtilmektedir. Bu unsurlar,
teknolojik gelismeler, hizmet alimi, islem kayitlari, giivenilirlik ve bilgi glivenligi 6nlemleri seklinde
ifade edilebilir. Bilgi giivenliginin saglanmasinda, belgelerin gizlilik, biitiinliik ve ulagilabilirliklerine
dikkat edilmesiyle giivenlik hassasiyetlerine gore siniflandirilip uygun diizeyde giivenlik kontrollerinin
tesis edilmesi ve sizma testlerinin gerceklestirilmesi gibi ciddi yaklagimlar onerilmektedir. Belge
yonetimi siirecini sekillendiren Devlet Arsivleri Bagkanliginin, séz konusu yaklagimlarm uygulanip
uygulanmadigini denetlemesi e-imzali belgelerin delil degerini giiglendirebilir.

E-imzali belgelerin delil degerine iligskin hiikiimlerin goriildiigii bir diger mevzuat Elektronik
Haberlesme Kanunu'dur. “Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi”
bu konuda &nemli hiikiimler igermektedir. Isletmecilerin kurmakla miikellef kilindig1 bilgi giivenligi
yoOnetim sistemine iliskin ¢esitli kriterler gelistirilmis, bilgi gilivenligi yoOnetim sistemi politikasi
hazirlanmasina vurgu yapilmustir. Bu politikada, risk degerlendirmesi yapilarak varliklarin
smiflandirilmasi, erisim, dagitim ve kullanimla ilgili kurallarin belirlenmesi gerekmektedir. Burada, risk
degerlendirmesiyle varliklar siniflandirilmaktadir. EBY S'lerde kayit altina alinan e-imzali belgeler igin
de bir varlik envanterinin olusturulmasi delil degerini gii¢clendirebilecek bir unsur olarak kabul
edilmektedir. Fakat mevzuatta belirtilen kriterlerin gelistirilmesi gerekli goriilmektedir. Bu konuda
Devlet Arsivlerinin ¢caligmalar baslatmasina ihtiya¢ duyuldugu diistiniilmektedir.

Bununla birlikte, elektronik ortamda saklanan bilgilerin yetkisiz olarak erisilmesi, degistirilmesi,
silinmesi ve zarar gormesine karsi gerekli onlemler alinmalidir. Bunun i¢in hangi yetkilinin nelere erisip
erisemeyecegi belirlenir. Imha edilmesi gereken bilgiler, geri dondiiriilemez sekilde silinmelidir. Bu
konuda Cumhurbaskanligi Dijital Déniisiim Ofisi tarafindan Bilgi ve Iletisim Giivenligi Rehberi
olusturulsa da elektronik belgelerin imhasiyla ilgili bir yaklasima ihtiya¢ duyulmaktadar.

Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi'nde degisim yoOnetimi
felsefesinin benimsendigi goriilmektedir. Burada oncelikle degisiklikler tanimlanarak kayit altina alinir,
planlanir ve test edilir. Sonrasinda degisikliklerin etkileri analiz edilir ve Onerilen degisiklikler
onaylanir. Ongdriilemeyen sonuglarla karsilasiimasi1 durumunda yapilacak islemler belirlenir. Bununla
birlikte, yedeklemeye iliskin hiikiimler goriilmektedir. Bunun icin ihtiyaglar ve sistemlerin kritiklik
seviyesine uygun olarak yedekleme periyodu, yedekleme tiirii ve saklama zamani belirlenir. Yedekleme
asamasinda, yedek kopyalarin kaydi tutulur; yedekler birbirinden farkli yerlerde saklanir ve periyodik
olarak test edilir. S6z konusu adimlar e-imzali belgeler i¢in de benimsenebilecegi diisiiniilmektedir.
Boylece, delil degerinin degerlendirilmesinde bir karine ortaya konulabilir.

Bununla birlikte, bahsi gegen Yonetmelik'te tutulacak log kayitlariyla iliskili hiikiimler de
bulunmaktadir. Buna gore, kullanici kimlikleri, oturum agma ve kapatma, veri ekleme/silme/degistirme
gibi iglemlerin tarihi, zamani ve agiklamalari, erisimin saglandigi techizatin kimligi, sistem, veri ve diger
kaynaklara bagarili ya da reddedilmis erisim girisimleri, sistem ayarlarmdaki degisiklikler, kullanilan
Ozel izinler ve ayricaliklar, kullanilan sistem araglar1 ve uygulamalari, erisilen dosyalar ve erigim tipi,
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ag adresleri, glivenlik sistemlerinin aktif ve pasif hale getirilmeleri, glivenlik ayarlar1 ve kontrollerine
iliskin degisiklikler veya degisiklik girisimleri, sistem yoneticileri tarafindan yapilan iglemler ve rapor
edilen sistem hatalarini igeren log kayitlariin en az 2 yil siire ile saklanmas1 gerekmektedir. Buradaki
hususlarin, elektronik belge yonetim sistemlerinde de tutulan log kayitlarinda bulunmasi gereken
ozellikler icin bir yol gosterici olabilecegi diistiniilmektedir. Tirkiye'deki EBYS'lerde tutulacak log
kayitlarma iligkin bir rehberin hazirlanmasina ihtiya¢ duyulmaktadir. Bu rehberin belgelerin delil
degerinin korunmasina ciddi katki sunacagi kabul edilmektedir.

EBYS'lerde kayit altina alinan e-imzali belgeler mevzuattaki delil 6zelliklerine uygun olarak hazirlansa
da zaman igerisinde Ozgilinliiklerini kaybedebilme, icerige ulasamama gibi tehditlerle karsi karsiya
kalmaktadir. Boyle bir ihtimalin ger¢ceklesmesi durumunda, HMK 203. maddesi geregi tanik dinlenecek
ya da 210. madde geregi bilirkisiye danigmak s6z konusu olacaktir. EBYS'lerde kayit altinan alinan e-
imzal1 belgelerin delil degerinin zaman igerisinde korundugu ortaya konulamazsa hangi yontemler
uygulanacaktir sorusunun arastirilmasina ihtiyag duyuldugu diisiiniillmektedir. Bu ¢aligma, s6z konusu
arastirmalarin artmasina kiigiik de olsa bir katki sunarsa amacina ulasmis olur.
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